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l. RANSOMWARE E DINTORNI: ALLA RICERCA DI UNA COMPRENSIONE E DI UNA 
STRATEGIA COMUNE. 

Si è registrato in questi anni un aumento significativo del 
cybercrime, con le criptovalute che rappresentano un e1emento 
ormai costante e chiave in queste attività. Nel primo semestre del 
2024, il cybercrime ha rappresentato 1'88% degli attacchi a livello 
globale e il 71 % in Italia, segnalando un incremento rispetto al 
2023. E tali dati vanno letti insieme al radicale aumento delle 
truffe online, in particolare il falso trading online, che sono 
altrettanto in crescita. Il falso trading online ha causato perdite 
per quasi 80 milioni di euro, con un aumento del 68% rispetto allo 
stesso periodo del 2023. Gli attacchi cyber sono aumentati del 
23% a livello mondiale rispetto al semestre precedente, con una 
media di 9 attacchi importanti al giorno. In Italia, il 7 ,6% degli 
incidenti globali si è verificato nel primo semestre del 2024, con un 
totale di 124 incidenti noti di particolare gravità che hanno 
coinvolto vittime italiane (Fonti Clusit) 1

• Gli attacchi ran­
somware possono colpire indiscriminatamente privati, aziende e 

Il settore manifatturiero è il pm 
colpito in Italia, mentre a livello globale il 
settore sanitario è il più bersagliato. In 
Italia, il settore sanitario ha visto un au­
mento degli attacchi dell'83% rispetto al 
primo semestre del 2023. Il malware è la 
principale tecnica di violazione, causando il 

51% degli incidenti in Italia. Crescono an­
che gli incidenti basati sull'identity theft. 
Nd primo semestre del 2024, lo smishing è 
il metodo più utilizzato per il furto di 
identitù digitale. La Polizia Postale ha regi­
strato 9.690 casi di truffe online nel primo 
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soggetti pubb]ici causando la perdita di dati sensibi]i o informa­
zioni critiche. 

Negli ultimi anni, l'Italia ha registrato un considerevole au­
mento degli attacchi ransomware, con gravi ripercussioni su 
aziende e istituzioni. Questi attacchi comportano l'infiltrazione 
nei sistemi informatici, la crittografia dei dati e la richiesta di un 
riscatto per ripristinare l'accesso. Secondo dati comparati del 
2024, l'Italia si collocherebbe ai primi posti tra i paesi più colpiti 
da attacchi ransomware, con un incremento del 38% rispetto al 
semestre precedente. I settori più bersagliati includono l'indu­
stria, la consulenza e i servizi 2. 

Le strategie in genere utilizzate per diffondere l'infezione com­
promettono a vario titolo le funzioni in relazione ad obiettivi 
specifici sul sistema, tutti peraltro caratterizzati da una "'rispo­
sta" dell'utente in termini adesivi alla proposta di pagamento 
estorsivo. Essi avvengono in tre fasi principali la prima è quella 
della Infezione del dispositivo, perché ogni ransomware si intro­
duce nel computer tramite allegati o link dannosi contenuti nelle 
e-mail di phishing, siti web infetti, annunci fittizi ma anche con 
interventi malevoli su browser o download drive, cioè configu­
rando appositamente sistemi che si ricollegano alle stesse appli­
cazioni di fondo in modo automatico mediante possibili vulnera­
bilità. Una volta infettato il computer, il ransomware non fa altro 
che '"bloccare" il computer compromesso cioè cripta i dati, ren­
dendoli inaccessibili. In pratica il malware utilizzato contatta il 
server dell'hacker e genera una coppia di chiavi: una pubblica 
per crittografare i file e una privata per decrittografarli. 

A questo punto scatta la vera e propria richiesta di riscatto, 
spesso con un link diretto ad un servizio di messagistica. Dopo il 
blocco crittografico cioè o contestualmente viene immediatamente 
visualizzata una richiesta personalizzata con l'importo da pagare 
e le modalità di pagamento, sempre attraverso un link diretto per 
accredito in criptovaluta, in modo da ostacolare il tracciamento 
dell'operazione poi sottoposta ad ulteriori triangolazioni in cri­
provalute internazionali. Esistono vari generi di ransomware 
noti, tra cui il cryptomalware, che cripta i file e richiede un 
riscatto per decriptarli, il locker, che blocca letteralmente l' ac­
cesso al sistema operativo, impedendo così l'uso del computer o di 
un intero server, lo scareware cioè software contraffatto che una 
volta installato richiede il pagamento per risolvere problemi ine­
sistenti (ad esempio antivirus), il doxware che poi consiste nella 
minaccia di pubblicare online le informazioni riservate sottratte. 
Si diffondono sistemi di ransomware as a Service (RaaS) cioè 

semestre del 2024, con un ammontare totale precisi a livello glohale ma molti elementi 
di 98.555.935 euro sottratti. possono essere tratti da https:!lwww.ranso 

2 Non esistono ancora dati statistici 1nware.li'Velstats. 
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Malware gestito su commissione da un hacker che si occupa 
capillarmente della distribuzione e della riscossione dei pagamenti 
e molte tecniche altrettanto invasive, talora gestite da strumenti di 
intelligenza artificiale che operano sia una selezione delle poten­
ziali vittime che nella gestione dei rapporti in modo virtuale per 
adattare le richieste estorsive in modo automatico. 

La crescente frequenza e sofisticazione degli attacchi evidenzia 
infatti anche l'importanza di adottare efficaci misure proattive 
per proteggere i sistemi informatici e i dati sensibili. La documen­
tazione in chat spesso acquisita nel corso di investigazioni indi­
rettamente conferma sempre di più l'esistenza di modelli "as-a­
service", un quadro cioè nel quale la criminalità informatica 
svolge e programma attività illecite per conto terzi, oppure in cui 
anche i criminali meno esperti possono lanciare attacchi utiliz­
zando strumenti e infrastrutture fornite da altri. Questo modello 
rende così tale tecnica pienamente fruibile cd accessibile a una 
vasta gamma di associazioni a delinquere che tuttavia sembrano 
solitamente ricalcare l'assetto di una gang di strada nelle logiche 
e nella documentazione circa le loro azioni criminose :i. 

Le informazioni disponibili a livello internazionale documen­
tano come vi sia una costante evoluzione delle tattiche dei cyber­
criminali, con l'uso sempre più frequente di tecniche di social 
engineering, phishing e altre forme di attacco. Si tratta di crimi­
nalità organizzata transnazionale, non priva di sviluppi in ambito 
terroristico 4 ma sicuramente radicata anche in Italia che opera in 
un ecosistema digitale complesso, in continua evoluzione e con 
una notevole capacità di adattamento, che sarà sempre di più 
caratterizzato da tecniche di intelligenza artificiale tanto nell'in­
dividuazione delle vittime che nella gestione delle negoziazioni con 
esse. Tali aggressioni sono spesso condotte da gruppi organizzati. 
Si tratta di un elemento significativo e tale da incentivare una 
analisi specifica sui collegamenti criminosi che richiede una inter-

Le chat spesso rivelano i no1ni dei 
gruppi di ranso1nware coinvolti, co1ne Akira, 
Avaddon, BlackBasta, Conti, DarkSide, 
DragonForee, 1-Iive, Hunters lntcrnational, 
Lockhit 3.0, Mallox, Mount Locker, NoE­
scape, Qilin, llansomhub, Hanzy, llevil e 
Trinity, inostrando che le operazioni di ra11-
so1nware sono spesso condotte da gruppi 
organizzati. Si tratta di un ele1nento signifi­
cativo e tale da incentivare una analisi spe­
cifica sui collega111enti criminosi che ri­
chiede una interrelazione continua tra ac­
quisizioni tecnologiche ed esigenze di inda­
gine. Alcuni gruppi, come I-Iunters lnterna­
tional, smnhrano essere evoluzioni o deriva­
zioni di gruppi precedenti, indicando una 
continua adattabilità delle reti cyhercrimi-

nali. In sintesi, le chat. delle gang di ran­
so1nware 1nostrano un quadro di attività 
crin1inale alta1nente organizzata, in cui le 
negoziazioni a volte sono fondainentali, le 
criptovalute sono il mezzo di scamhio pre­
ferito e le tattiche di estorsione sono raffi­
nale. In sintesi, le chat delle gang di ran­
so1nware n1ostrano un quadro di attività 
crÌininale altan1ente organizzata, in cui le 
negoziazioni a volte sono fonda1nentali, le 
criptovalute sono il mezzo di scamhio pre­
ferito e le tattiche di estorsione sono sempre 
più raffinate. 

1 Cfr. C1sTEHNA A., Il contrnsto nl ter­
rorismo online e l<t tutela deUe infrnstrut­
ture inforrnntiche, in Diritto penn/,e e pro­
cesso, 2023, p. 1431. 
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relazione continua tra acquisizioni tecnologiche ed esigenze di 
indagine. Alcuni gruppi, peraltro sembrano essere pure evolu­
zioni o derivazioni di gruppi precedenti, indicando una continua 
adattabilità e mutevolezza delle reti cybercriminali. In sintesi, le 
chat delle gang di ransomware mostrano un quadro di attività 
criminale altamente organizzata, in cui le negoziazioni a volte 
sono fondamentali, le criptovalute sono così costantemente il 
mezzo di scambio preferito e le tattiche di estorsione sono raffi­
nate. In sintesi, le chat delle gang mostrano così un quadro di 
attività criminale altamente organizzata, in cui le negoziazioni a 
volte sono fondamentali, le criptovalute sono il mezzo di scambio 
preferito e le tattiche di estorsione sono sempre più raffinate. 

Per un contrasto efficace occorre un approccio pragmatico e 
soprattutto di coordinamento informativo, una specializzazione 
costante, una osservazione consapevole e di altissima professio­
nalità e soprattutto una gestione "partecipata" delle informazioni 
raccolte in termini di analisi e di interlocuzione istituzionale a più 
livelli. E tutto ciò anche a vantaggio degli utenti e dei consuma­
tori. Si registra, infatti, un aumento dei furti di criptovalute dagli 
e-waUet degli utenti e dalle piattaforme di investimento. La man­
canza di regolamentazione uniforme e chiara nel settore delle 
valute virtuali facilita sempre di più il loro utilizzo per attività 
illecite. Così proprio la natura efficacemente definita '"protei­
forme" tipica delle criptovalute 5 sembra ridisegnare e comunque 
adattare in qualche caso le stesse strategie investigative e le 
possibili valutazioni processuali, tanto sul piano civile in senso 
documentale sul piano di potenziali azioni risarcitorie, che più 
intensamente sul piano penale, sfumandosi così la definizione di 
regole di condotta generali e internazionali e tentativo costante e 
giustificato di assimifazione alla valuta tradizionale, nella premi­
nente esigenza di ricostruire efficacemente ogni utilizzazione ille­
cita di criptovalute in ambito penale e civile nel quadro di 
meccanismi di garanzia e di tutela dei danneggiati. Ed inoltre a 
tale indubbia natura corrisponde una azione criminale spesso 
ambivalente, atipica nelle forme e nelle formule organizzative, 
caratterizzata daU 'uso sistematico di tecnologie in evoluzione 
rispetto alle quali il sistema pubblico di governance e la stessa 
esperienza giudiziaria fatica ad adattarsi, sviluppando idonee 
capacità di contrasto e di ricrn,truzione così come a comprenderne 
tanto le sue effettive connotazioni e dimensioni quanto gli effetti 
economici e sociali. 

r, Così Q1JA'rrnocc111 A., La natura pro­
teiji,rme deUe criptovalnte al crocllvia della 

tntelct penaw del mercato finanziario, in 

Gittrisprndenza italiana, 2022, p. 1211. 
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2. LE PECULIARITÀ DELL'ASSOCIAZIONE A DELINQUERE CYBER NELLA GIURI­
SPRUDENZA ITALIANA. 

La configurabilità del reato di associazione a delinquere in 
ambito cyber è oggi pienamente ammessa da1Ja giurisprudenza, 
sempre che però vi sia documentazione di una pluralità di ruoli, 
di una ripartizione di proventi, di una connotazione della orga­
nizzazione con specifiche caratteristiche o tecniche di ammissione 
e di cooperazione 6. Risulta così pienamente configurabile ogni 
ipotesi di associazione a delinquere finalizzata alla realizzazione 
di accessi abusivi a sistemi informatici da parte di un sodalizio 
criminoso operante esclusivamente in rete, anche quando non 
risulti individuabile l'esistenza di una vera e propria struttura di 
vertice del gruppo 7. La giurisprudenza in materia ha sottolineato 
comunque come la esplicita manifestazione di una volontà asso­
ciativa non è necessaria per la costituzione del sodalizio, potendo 
la consapevolezza dell'associato essere provata attraverso com­
portamenti significativi che si concretino in una attiva e stabile 
partecipazione 8. Emergono invece specifiche problematiche sulla 
competenza territoriale 9 posto che trattandosi di reato perma­
nente, la competenza territoriale andrebbe sempre individuata ex 
art. 8, comma terzo, del codice di procedura penale con la 
conseguenza che essa spetterebbe al giudice del luogo in cui ha 
avuto inizio la consumazione del reato. Tuttavia, qualora -
come avviene spessissimo - gli atti del processo non offrano 
elementi certi per l'individuazione di tale luogo, deve farsi ricorso 
ai criteri sussidiari previsti dall'art. 9 del codice di procedura 
penale. Alla Juce di tale disposizione, ove non siano comunque 
percepibili neppure elementi presuntivi che valgano a radicare la 
competenza territoriale nel luogo in cui il sodalizio criminoso si 
manifesti per la prima volta all'esterno, possono utilizzarsi criteri 
desumibili dai reati fine, con particolare riferimento a quello della 

Cfr. P1cAn1<:1.1.A L., Il "cybercrime" 
come nzwv<i �fula definitori<i al concetto di 
criminnlit<ì organizzata, in Stadi salla que­
st.ione criminaw, 2021,, p. 105; Spm;r,1A F., 
Cooperazione internazionaw e tlltela delw 
vittùne nel "cyberspazio", in Diritto penale 
e processo, 2022, p. 1137; HoMANO B.N., Il 
rischio di "att<icchi" ai sistenzi i1ifor1natici 
tra fattispecie penalment.e rilevanti, tlltek, 
dei dati ed esigenze di "baona cunministra­
zione ", in Amministrativ@mente, 2021, p. 
51,5. 

Cass. Sez. ]<', Sentenza n. 1,6156 del 
29/8/2013 e Sentenza n. 50620 del 12/09/ 
2013. 

Così Sez. 2 -, Sentenza 11. 28868 del 
02/07/2020 con riferimento ad una fattispe­
cie di associazione a delinquere finalizzata 

alla realizzazione di plurime condotte di 
frode informatica ex art. 640-ter cod. pen., 
co1n1nesse rnediante captazione di codici iden­
tificativi di carte di credito, clonazione delle 
stesse e conHeguente svolgiinento di uua plu­
ra1ità di operazioni hancarie caratterizzate 
dall'uso del pos collegato all'attività com­
merciale dell'imputato. 

9 Sez. 6, Sentenza n. 3067 del 04/10/ 
1999. Nella specie, nella quale l'associa­
zione aveva ad oggetto i reati di accesHo 
abusivo a siste1na inforrnatico e frode infor-
1natica, n1ediante ingres!-:iO in rete telefonica, 
attraverso un 'utenza dalla quale venivano 
ahusiva1nente raggiuntn, in 1nodo fraudo­
lento e reiterato, utenze estere,si è ritenuto 
territorialmente competente il giudice del 
luogo dell'ultima telefonata. 
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consumazione dell'ultimo reato fine, specialmente nel caso in cui 
detti reati siano stati tutti commessi neJlo stesso luogo e siano poi 
tutti dello stesso tipo e rientranti nel medesimo schema criminoso. 

3. LE STRATEGIE POSSIBILI E LE PROBLEMATICHE EFFETTIVE. 

Si pone il problema di una azione di contrasto più concreta ed 
efficace, basata sulla elaborazione sistematica di informazioni 
puntuali ed in grado di incidere sui movimenti delle criptovalute 
durante le trattative, specialmente in contesti di indagini sulle 
attività illecite. E appena il caso di ribadire che si tratta di 
indagini che vanno condotte in modo sollecito già dalle primissime 
fasi dell'emersione dei messaggi estorsivi e che l'emergere di 
profili problematici o di tipo tecnico o di tipo giuridico (per 
esempio la frequente contestazione circa la competenza territo­
riale a seconda del mezzo fraudolento utilizzato) rischia ogni 
giorno di frenare, rendendo pressoché impossibile, una reazione 
istituzionale adeguata, tanto che spesso si ritiene opportuno con­
centrarsi su altre figure criminose, come l'accesso illecito spesso 
considerate,a torto, il paradigma della totalità dei reati informa­
tici e delle correlative condotte, che peraltro spesso si presentano 
in forma di concorso di reati. 

Una delle modalità principali per bloccare le criptovalute è 
attraverso il sequestro delle chiavi private - ove disponibili -
che consentono l'accesso ai wallet.cioè al vero e proprio ""porta­
foglio" virtuale inteso ovviamente come strumento esclusivo e 
personalizzato di accesso e di disponibilità patrimoniale oltre che 
di abilitazione ai relativi movimenti. Il possesso della chiave 
privata è essenziale per controllare e movimentare le criptovalute; 
senza di essa, le valute virtuali diventano sostanzialmente inac­
cessibili. Ed ogni intervento del genere non può concepirsi senza 
un intervento presso i fornitori di servizi relativi alle criptovalute 
o tramite il sequestro del computer di un soggetto privato. E si 
tratta di uno strumento che può già essere utilizzato alla luce della 
normativa penale vigente modificata cd integrata dalla legge 18 
marzo 2008, n. 48. Ratifica ed esecuzione della Convenzione del 
Consiglio d'Europa sulla criminalità informatica, fatta a Buda­
pest il 23 novembre 2001, e norme di adeguamento dell'ordina­
mento interno 10

• L'obiettivo del sequestro delle chiavi private è 
infatti quello di ""congelare" le criptovalute in ambito strettamente 
processuale impedendo al possessore di utilizzare strumenti di 

1° Cfr. soprattutto ConASANITI G. e Con­
HIAS LUCENTE, G. Cybercrime, responsabilit<Ì 
degli enti, prova digitale, Commento alla 
legge 18 marzo 2008 n. 48, Padova 2009, p. 
3 e ss. Cfr. eia ultimo Busn.1.0 S. Conserva­
zione e produzione della prova digitale nella 

nuova disciplina europea: il potenziale di­
sallineamento con i principi espressi dalla 
giurisprzulenza di settore, in Freedom, Se­
curity & Justice: European Legai Studies, 
2023, p. 27. 
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mixing per oscurare la Loro tracciabilità sulla blockchain. Il che 
appare particolarmente poi rilevante in caso di indagini penali o 
azioni di contrasto al riciclaggio e all'autoriciclaggio dei proventi 
criminosi 1 1

• 

A livello europeo è stata sviluppata una Counter Ransomware 

Iniziative (CRI) 12 che ha definito alcuni obiettivi principali per 
contrastare ]a crescente minaccia del ransomware attraverso la 
cooperazione tra i paesi membri. Gli obiettivi principali della CRI 
includono già forme di cooperazione con la giustizia e soprattutto 
responsabilizzazione degli operatori in criptovalute in tal senso. 
Sul piano tecnico viene suggerita una attività di genere "disrup­
tive" idonea a contrastare le operazioni degli attori ransomware e 
dei loro facilitatori, perseguendoli nella misura consentita dalle 
leggi nazionali attraverso una attenzione sistematica in grado di 
contrastare la capacità "tecnica" degli attori ransomware di trarre 
profitto dai proventi illeciti implementando e applicando misure 
di anti-riciclaggio e contrasto al finanziamento del terrorismo, 
inclusi i requisiti "conosci il tuo cliente" ( KYC) per le criptova­
lute. Il che evidentemente richiede cd implica ancora di più una 
costante cooperazione sul piano internazionale pubblico/privato e 
una continua condivisione delle informazioni utili in tale ambito 
specie sul terreno investigativo 1:1. 

Una collaborazione alla condivisione suJI'uso improprio delle 
infrastrutture per lanciare attacchi si può ritenere davvero essen­
ziale per garantire che garantendo che le infrastrutture nazionali 
non siano utilizzate proprio per realizzare per tali attacchi. 
Inoltre si evidenzia l'esigenza di sviluppare specifiche capacità 
analitiche e soprattutto organizzare in ambito locale strumenti 
pratici per costruire la resilienza sviluppando e moltiplicando 
politiche di best practice per l'implementazione nei vari paesi. In 
tale prospettiva assume rilievo fondamentale il senso globale della 
resilienza "condivisa" per migliorare in senso collettivo con una 
cooperazione estesa a diversi soggetti per iniziative efficaci ed 
immediate contro fenomeni criminali informatici così complessi 

11 Cfr. ANTINUCCI M., SCAMPOLI ]) • , Il 
sequestro e la confisca di bitcoin, in Diritto 
pennle e prncesso, 2024, p. 1083; 0NNIS S., 
Il reato di <wtoricu:laggio: rassegna di giu­
rispnidenza sni principali aspeui della f at­
tispecu!, in Responsabilità civile e previ­
denza, 2024, p. 760; CoMPOS'l'ELLA R., C1-
PHIANI R., Reimpiego in "bitcoin" di denaro 
proveniente dn rento e autoriciclaggio: ww 
soluzione (trnppo) semplice per una re(lltà 
(molto) compless(l, in B(lnC(l borsn e titoli 
di credito, 2024,, p. 182. Enmco G., Seque­
stro preventivo di vnlute virtuali, tr(l incer­
tezze e prospettive, in Giurisprudenzn ita­
liana, 2021,, p. 435; ÀPOLLONIO A., VALLONE 

M., "Cyber-t(lundering" di proventi mn­
fìosi trrt prassi cri1ninCLle, iwvestigazioni e 
(lacune del) diritto pen(lle, in Cnssnzione 
pen(lle, 2023, p. 2691. 

12 https :! I digital-s trntegy. ec .europa. e 
u! enlnewslintern(ltion(ll-counter-r(lnsomw(l 
re-initintive-strengthening-cybersecurity-co 
operation-actions. 

1:1 Ed in questo senso appare Htraonli­
naria l'esperienza delle s,prndre investiga­
tive comuni, cfr. COLAIACOVO G., Squadre 
investigatiue conutni e investigazioni con­
giunte: ww prima lettura, in Diritto pennle 
e processo, 2022, pp. 114,7. 
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attraverso m1zrntive di sensibilizzazione, formazione e prepara­
zione. In tal senso viene evidenziata l'importanza di politiche per 
scoraggiare non solo i privati ma anche i governi e le istituzioni dal 
pagare riscatti, al fine di ridurre l'incentivo economico per gli 
attaccanti. Questi obiettivi sono già supportati da vari gruppi di 
lavoro all'interno della ENISA che è l'organizzazione europea 
della cybersicurezza, ciascuno focalizzato su aspetti specifici come 
resilienza, diplomazia, interruzione delle operazioni criminali, 
contrasto al finanziamento illecito e partnership pubblico­
private 14. 

Un modo più analitico per controllare il flusso di criptovalute è 
attraverso gli obblighi di verifica e segnalazione imposti ai soggetti 
che permettono l'entrata e l'uscita dal mondo "virtuale", come gli 
exchange. Questi operatori dovrebbero essere in condizioni di 
effettuare ed assicurare su impulso degli investigatori adeguate 
verifiche sulla provenienza dei fondi e sulla titolarità effettiva, 
agendo come una sorta di "dogana" per impedire che criptovalute 
di origine illecita inquinino la valuta reale, ma non è sempre 
possibile a causa della immediatezza dello scambio e della sua 
caratteristica di carattere globalizzato. Le operazioni di polizia 
spesso si avvalgono ordinariamente della cooperazione interna­
zionale per bloccare i fondi e coordinare le indagini, ed un ruolo 
sempre più importante è quello assunto da Europol. Ed è proprio, 
infatti, Europol a fornire il principale riferimento organizzativo e 
di strategia per il contrasto al fenomeno 15• Per le indagini, le 
autorità ci si avvale anche di software specializzati per l' estra­
zione, la conservazione e la copia dei dati presenti nei sistemi 
informatici. Questi strumenti possono contribuire ad ana1izzare 
efficacemente la blockchain e a ricostruire perciò la provenienza 
e il flusso deHe criptovalute ( attraverso analisi sistematica delle 
chiavi pubb1iehe peraltro integralmente disponibili delle transa­
zioni). Sono possibili quindi analisi molto più sofisticate e siste­
matiche sul fenomeno. Ma ciò richiede un preciso e determinato 

11 https:!lwww.enisa.enropa.enlnews! 
ransomware-pnblicly-reported-incidents­
are-only-the-tip-o f -the-iceberg. 

Già il rapporto ENISA del 2022 Hegna­
lava un totale di 623 incidenti ransomware 
nell'UE, nel Regno Unito e negli Stati Uniti 
per un periodo di riferimento da maggio 
2021 a giugno 2022. I dati Hono Htati raccolti 
da report di governi e aziende di Hicurezza, 
dalla stampa, da blog verificati e in alcuni 
caHi utilizzando fonti correlate dal dark web. 
Tra maggio 2021 e gin1,'I10 2022 circa 1 O 
terabyte di dati sono stati rubati ogni mese 
da attori della 1ninaccia ransomware. Il 
58,2% dei dati rubati includeva dati perso­
nali dei dipendenti. Sono Htati trovati al-

tneno 4 7 attori unici della n1inaccia ran­
somware. Per il 94,2% degli incidenti, non 
si è stati in grado di sapere se l'azienda ha 
pagato il riscatto o n1eno. Tuttavia, (fUando 
la negoziazione falliHce, gli aggreHsori di so­
lito espongono e rendono diHponihili i dati 
sulle loro pagine web. Questo è ciù che 
accade in generale ed i, una realtà per il 
37 ,88% degli incidenti. Si può quindi con­
cludere che il reHtante 62 ,12% delle aziende 
ha raggiunto un accorcio con gli aggressori o 
ha trovato un'altra soluzione .. 

15 https :! lwww. europol. europa. eulpu 
blications-eventslp1tblicationslransomware­
wlwt-yo1t-need-to-know. 
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impegno delle istituzioni che non può limitarsi ad un singolo 
ambito, ma deve fondarsi su una analisi integrata, collegiale e 
interdisciplinare di cybersicurezza applicata. Maggiore utilità 
potrebbe avere allora potenzialmente la sospensione delle nego­
ziazioni di cripto-attività ove si ritenga ( come si dirà possibile 
almeno in astratto sulla base poi del recente regolamento (UE) 
2023/1114 relativo ai mercati delle cripto-attività c.d. MICA che è 
entrato in vigore nel 2024) che la situazione dell'emittente o del 
soggetto che le gestisce pregiudichi gli interessi dei possessori, in 
particolare dei detentori al dettaglio. Le autorità competenti 
potrebbero agire in tal senso ( e quindi Consob e Banca d'Italia in 
base alle competenze di attuazione del nuovo regolamento MICA 
con il contributo de11a Agenzia per la cybersicurezza nazionale) 
come peraltro espressamente previsto all'art. 9 comma 4 del 
decreto legislativo 5 settembre 2024, n. 129 che fissa ] 'importante 
principio di cooperazione tra più autorità competenti in un qua­
dro che poi si ricollega alle funzioni di cui al decreto legislativo 4 
settembre 2024, n. 138 (Recepimento della direttiva (UE) 2022/ 
2555, cd NIS 2 relativa a misure per un livello comune elevato di 
cibersicurezza nell'Unione). 

Si sostiene spesso come potrebbero essere utili anche politiche 
più restrittive che potrebbero delinearsi nel vietare o quanto 
meno limitare la commercializzazione, la distribuzione o la ven­
dita di talune cripto-attività, o tipi di attività ad esse relative, se 
esistono fondati motivi di preoccupazione per la tutela degli 
investitori o per la stabilità dei mercati. Inoltre tutti i prestatori 
di servizi per le cripto-attività dovrebbero sempre adottare mi­
sure per garantire la sicurezza dei sistemi e dei dati, prevenire i 
conflitti di interesse e proteggere i fondi e le cripto-attività dei 
clienti. Essi dovrebbero anche avere ed esercitare politiche di 
continuità operativa per garantire la conservazione dei dati in 
caso di interruzioni dei sistemi. Ma ogni emissione di token 
collegati ad attività o prestazione di servizi per le cripto-attività si 
muove in un ambito ambiguo ed incerto nel quale è molto difficile 
da un lato ogni intervento tecnico data l'immediatezza delle 
operazioni, sia definire un quadro di operazioni effettivamente 
controllabili preventivamente da parte delle autorità competenti, 
che valutano se i richiedenti, ad esempio soddisfino requisiti 
necessari e collaborino con le autorità per la lotta al riciclaggio e 
al finanziamento del terrorismo 16

• Può quindi auspicarsi una 
azione combinata e costante, ma soprattutto rapida, deUe autorità 
competenti in ambito MICA per incidere sulle criptovalute du-

16 Cfr. DAvÌ E., "Bitcoin e cyber self­
laundering": lo sguardo sospettoso della 
Cassazione sull'impiego di criptovaluta, in 

Il Foro italiano, 2023, p. ] 5. 

MINTO A., Riflessioni sull'applfr,abilitù 
della disciplina aruiricfr,laggio ai Non Fun­
gible Tokens ("NFT"), in Rivista di diritto 
bancario, 2023, p. 31; RAZZANTE R., Il pa-
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rante le trattative per esempio si potrebbe basare su una combi­
nazione di sequestro delle chiavi private, controllo degli opera­
tori, blocco dei conti, cooperazione internazionale e utilizzo di 
tecnologie investigative avanzate nonché su una forte coopera­
zione con /,e vittime anche attraverso le associazioni di categoria e 
la istituzione di interventi di sostegno alla luce di quanto è già 
avvenuto per il racket e l'usura 17 e il tutto nel quadro di una 
efficiente cooperazione istituzionale pubblico-privato per favorire 
cybersicurezza e resilienza dei rispettivi sistemi informatici. 

4. POLITICHE DRASTICHE COME PER I SEQUESTRI DI PERSONA? 

Il dibattito sull'opportunità di vietare il pagamento dei "ri­
scatti" in caso di attacchi ransomware, analogamente a quanto 
avviene per i sequestri di persona in base alla legge 11. 8 del 1991 
in Italia, presenta analogie solo apparenti. Infatti mentre per il 
sequestro di persona solitamente viene avviata una trattativa che 
ha tempi moho lunghi di definizione, in genere anche molti mesi 
mentre per quello che riguarda il ransomware la richiesta è 
contenuta direttamente nel messagf,rio di avvio del software male­
volo e si concreta quasi sempre se non totalmente nella indica­
zione di un link attraverso il quale procedere al versamento in 
criptovaluta entro un termine che in genere non supera, a seconda 
della vittima, pochi giorni al massimo impostato automaticamente 
attraverso un timer che è integrato nella interfaccia. Appare 
anche evidente che lo strettissimo termine temporale imposto per 
tale versamento impostato automaticamente non renderebbe pos­
sibile in pratica un intervento giurisdizionale tanto più se impo­
stato nello schema del sequestro preventivo alla luce della legge n. 
8 del 1991 tenendo conto anche che bisogna tenere conto del 
termine di 24 ore previsto per la denuncia dell'episodio di com­
promissione del sistema. Proibire cautelarmente il pagamento dei 
"riscatti" in criptovaluta potrebbe certo diminuire l'attrattiva 
economica degli attacchi ma di certo non escluderebbe di per sé il 
rischio di connessioni attraverso intermediari (magari attraverso 
operazioni riportate come manutenzione di sistemi compromessi) 
che possano svolgere sostanzialmente la medesima azione interve­
nendo sul sistema compromesso effettuando il pagamento richie­
sto eventualmente dissimulando la spesa, anche frazionata di un 
possibile intervento di manutenzione sul sistema medesimo. Tutto 
ciò perahro avviene in pochissime ore al massimo nel termine di 
pochi giorni e potrebbe prendere del tutto vano tanto un possibile 

norama delle regole UE su "blockchain" e 
"crypto asset", in Notariato, 2023, p. 579. 

17 Ci si riferisce alle legbri n. 108 del 
] 996,Disposizioni in materia di usura e legge 

11. 44/1999 istitutiva del Fondo cli solidarietà 
per le vittime delle richieste estorsive e del­
l'usura. 
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intervento giudiziario quanto addirittura un intervento ammini­
strativo a meno che esso non sia presidiato da una comunicazione 
automatica e vincolata dell'intervenuta transazione in criptova­
luta non ricollegabile ad attività correnti del soggetto compro­
messo soprattutto, da intendere quale movimentazione anomala e 
quindi tale da poter essere eventualmente bloccata a seguito di 
successivi contro1li, ma anche su questo punto potrebbe adom­
brarsi l'ipotesi di falsi positivi tanto più in un quadro di poten­
ziale frazionamento della somma estorta o di adempimento del-
1' operazione da parte di un terzo abilitato. Di certo il terreno 
ideale sembra essere quello deHa repressione coordinata e della 
prevenzione di futuri attacchi. In aleuni casi, il pagamento del 
riscatto è visto come l'unica soluzione per ripristinare rapida­
mente le operazioni e minimizzare le perdite. 

Ma non vi è ovviamente alcuna garanzia che i fiks il1eggibili 
vengano decriptati una volta effettuato il pagamento. Pagare il 
riscatto è solo apparentemente la soluzione più facile, perché oltre 
al danno diretto economico, si corre infatti il rischio di non 
ricevere affatto i codici di sblocco, o queUo molto più concreto di 

essere inseriti proprio per ciò successivamente in "'liste di paga­
tori" potenzialmente quindi soggetti a periodici ( e appunto pro­
grammabili anche con tecniche di intelligenza artificiale) nuovi 
attacchi ransomware. La soluzione migliore sembra ancora quella 
preventiva di carattere tecnico sempre che sia possibile e soprat­
tutto noto il sistema di decrittazione utilizzato. Un divieto drastico 
- tanto più se eventualmente penalmente sanzionato come av­
venne per i sequestri di persona - potrebbe lasciare le vittime 
senza alternative immediate. Imporre sanzioni di carattere penale 
o amministrativo ( che poi in ogni easo sembra essere la via 
migliore) a chi paga un riscatto per proteggere dati sensibili 
essenziali o garantire la continuità dei servizi essenziali potrebbe 
persino sollevare questioni etiche, soprattutto quando sono in 
gioco valori fondamentali la sicurezza pubblica o la vita delle 
persone, come neJ caso di una infrastruttura sanitaria. Le crip­
tovalute, come soprattutto sono allora un facilitatore fondamen­
tale per gli attacchi ransomware, rappresentando appunto circa 
il 98% dei pagamenti dei riscatti. La loro sostanziale anonimità 
rende difficile in ogni caso tracciare con precisione i flussi di 
denaro rendendole l'ideale strumento per ogni condotta criminale 
di carattere estorsivo a tutti i liveHi. 

Ma ciò non significa che non siano possibili indagini, anzi, esse 
possono sfruttare adeguatamente le tecniche disponibili di analisi 
del flusso deHe chiavi pubbliche e utilizzare strumenti tradizionali 
e combinati per ricostruire l'intera condotta criminosa,avvalen­
dosi degli strumenti già disponibili offerti dalla Convenzione di 
Budapest sul Cybercrime del 2001 aggiornata con protocolli re-
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centi che si riferiscono al cloud 18• Gli importi dei riscatti possono 
variare significativamente. Le richieste iniziali possono essere 
molto elevate, ma spesso poi vengono progressivamente ridotte 
durante le negoziazioni ( ovviamente in questo caso le indagini 
possono anche incentrarsi sulla messagistica potenzialmente trac­
ciabile e sulla ricorrenza della medesima) I criminali informatici 
utilizzano tattiche di estorsione spesso diversificate e dinamiche 
per forzare il pagamento dei riscatti, che includono la minaccia di 
divulgare informazioni sensibili o di rendere inutilizzabili i si­
stemi. Queste tattiche possono influenzare sensibilmente in modo 
"adattativo" la somma finale pagata dalle vittime e tutto lascia 
intendere che vi sia una precisa profilazione delle vittime in 
termini di capienza economica e di disponibilità al pagamento del 
riscatto in termini estorsivi pur di rientrare nella disponibilità del 
sistema violato ( che in pratica viene letteralmente "bloccato" fino 
all'invio del codice di decriptazione una volta completata la 
procedura di accredito). 

Le analisi disponibili dimostrano comunque la variabilità e la 
crescente possibilità di negoziazione 19, il che sicuramente assi­
mila tali tecniche a quelle prima utilizzate per i sequestri di 
persona. Anche se il pagamento del riscatto può sembrare la via 
più semplice, spesso le aziende devono affrontare costi aggiuntivi 
per il ripristino dei sistemi, la gestione della crisi e le possibili 
azioni giudiziarie. L'intervento di esperti nella gestione di un 
attacco ransomware può portare ai migliori risultati per le vitti­
me .Ma si tratta di attività che hanno margini temporali strettis­
simi. 

Va sottolineato anche come nonostante la grande quantità di 
attacchi, poi solo una piccola percentuale delle vittime finisce per 
pagare effettivamente il riscatto 20, ovviamente spesso tendendo a 
mascherare tale operazione quale costo delle operazioni di manu­
tenzione del sistema informatico. Il che apre scenari certamente 
rilevanti sotto il profilo civilistico su] piano della validità di 
clausole nei contratti di manutenzione informatica stipulati da 
soggetti pubblici e privati. I negoziati portano a una riduzione 
dell'importo iniziale richiesto, evidenziando come le cifre iniziali 
siano spesso gonfiate, inoltre il pagamento non garantisce il ripri­
stino dei dati e incentiva semmai ulteriormente i criminali a 

111 h ttps:l lwww.coe. int1enlwebl 
cybe rc r ime lthe-budapest-corwention e so­
prattutto https :Il www. coe. intl enlwebl 
conventions lfull- l i st ?mo d,ile=trea ty­
detail& treatynum=224. 

19 il ransomware Akira risulterebbe 
avere negoziato pagainenti tra 75.000 e 
1. 075. 995 di dollari, con richieste iniziali 
che arrivano anche a 10.000.000 di dollari a 

seconda del dc8tinatario. Altri ransornware, 
come Avaddon, Bahuk, BlackBasta, e Conti, 
1nostrano una vasta gannna di pagamenti 
negoziati. 

20 Ad esempio, in un report sul gruppo 
Ransomhub, si è scoperto che solo 1'11,2% 
delle vittime ha pagato il riscatto. Mancano 
comUIHJUe dati certi sulla situazione ita­
liana. 
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compiere altri attacchi, potendosi verosimilmente immaginare che 
tutti i pagatori, pera1tro già profilati come potenziali vittime siano 
soggetti appunto a nuova profilazione proprio in rapporto alla 
documentata disponibilità. 

Un recente Report dell'Associazione di Ginevra delle imprese 
assicuratrici 21 sottolinea proprio I 'importante ruolo degli assicu­
ratori privati, insieme ai Governi, nel rafforzare la resilienza 
della società rispetto ai casi di ransomwarc, e nel garantire che si 
possano realizzare tutti i benefici della digitalizzazione proprio 
attraverso la copertura assicurativa del rischio informatico. Il 
Rapporto esplora il significativo valore aggiunto dell'assicura­
zione informatica al di là del trasferimento del rischio, nell'am­
bito del dibattito in corso sull'opportunità di vietare i pagamenti 
di riscatti o le coperture assicurative associate. 

Nella prospettiva dei privati l'assicurazione informatica forni­
sce una minima protezione finanziaria e supporto operativo vitali 
in caso di attacco, ma comporta anche problematiche di accerta­
mento assicurativo ex post non sempre facilmente definibili 22• 

L'assicurazione per eventi ransomware non si limita infatti spesso 
a fornire copertura per il pagamento di riscatti, perché può 
prevedere anche la copertura di danni ulteriori subiti dalle vit­
time o da terzi e, ad esempio, organizzare il supporto di esperti 
nella gestione degli incidenti. L'assicurazione - in questa pro­
spettiva - aiuta le organizzazioni a identificare e affrontare le 
vulnerabilità della sicurezza informatica e ad adottare una mi­
gliore prevenzione dei rischi in un panorama in rapida evolu­
zione. Si delinea, quindi, un ruolo istituzionale essenziale più 
articolato soprattutto sul piano della prevenzione e dell'assistenza 
per contrastare gli attacchi ransomware, poiché le politiche pub­
bliche dovrebbero mirare a scoraggiare le violazioni, contrastare 
i modelli di business criminale mediante l'uso illecito e sistematico 
di criptovalute. Il processo di qualificazione messo in atto dagli 
assicuratori aiuta poi spesso le organizzazioni di imprese assicu­
rate, esattamente come avviene per i trasporti oggetto di rischio di 
rapina, a sviluppare una strategia di sicurezza comprensiva che 
tenga conto delle specificità funzionali del fenomeno. 

Per determinare la copertura e i premi più adeguati, inoltre le 
compagnie assicurative valutano il rischio esistente attraverso le 
cautele già messe in atto dai potenziali clienti. Se questi soddi­
sfano i rigorosi requisiti di qualificazione e sono in grado di 

21 https:!lwww.panoramassicurativo. 
<mia. it! articoli/83720. 

22 Il ransomware ha rappresentato il 
750/,, cli tutte le richieste cli risarcimento per 
le assicurazioni informatiche nel 2020 (AM 
Best) ed ì, prohal,ile che sia stata anche la 
categoria di eventi cli perdita pi!Ì costerna nel 

2021 (WTW). Il Rapporto analizza le com­
plesse questioni politiche che circondano il 
ranso1nware e le possihili soluzioni per con­
trastare questa epiclemia di criminalità in­
formatica, compreso il contributo delle as­
sicurazioni al rafforzamento della resilienza 
informatica delle aziende. 
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identificare i rischi informatici ricorrenti, l'assicurazione in ge­
nere sa che sono state messe a punto misure di sicurezza efficaci. 

Di fronte a minacce estorsive, tanto più in un quadro normativo 
evolutivo che si è gradualmente ampliato non solo istituendo una 
specificità di indagini in tema di criminalità organizzate, potreb­
bero ravvisarsi di maggiore utilità anche misure organizzative a 
favore delle vittime, esattamente come previsto per altre attività 
estorsive o di usura, in un contesto però molto diverso e caratte­
rizzato in ambito informatico. 

Occorre anche cioè tendere ad ogni livello ad incentivare la 
resilienza, esattamente come avviene per la sicurezza stradale 
promuovendo così una cooperazione tra imprese assicurative e la 
necessaria adozione di più efficaci misure di carattere preventivo 
e un contesto istituzionale interattivo di effettiva analisi dei dati 
sul cybercrime in termini giuridici, economici e sociali. In ogni 
caso è immaginabile,ove si voglia perseguire una idea di sanzione 
anche sul piano civilistico rispetto ai contratti assicurativi (misura 
contenuta peraltro nello schema messo in pratica nel 1991 contro 
i sequestri di persona) - al di là dei problemi di conformità alla 
legislazione di settore europea che potrebbero sorgere - preve­
dere semmai una specificazione delle sanzioni civili in modo da 
circoscrivere l'ambito ai soli aspetti di rimborso della copertura 
per la spesa direttamente collegata al pagamento del ""riscatto" e 
semmai allargare la previsione, per renderla più adeguata alla 
realtà odierna ai contratti di assistenza e manutenzione operativa 
di software tramite i quali spesso avviene concretamente il paga­
mento delle somme estorte solitamente utilizzando criptovaluta. 
ln caso di attacco, il processo di elaborazione delle richieste di 
risarcimento consente alle aziende di accedere con facilità all' as­
sistenza operativa e finanziaria prevista dalla polizza sottoscritta. 

Il processo di risarcimento in concreto ad opera delle imprese 
assicurative inoltre prevede poi, in molti casi, passaggi di con­
trollo sistematico per cui per presentare una richiesta di inden­
nizzo, le organizzazioni devono dunque implementare tecnologie, 
procedure e pratiche per acquisire le prove e le informazioni 
necessarie, ad esempio analisi forensi, registri, rapporti e richie­
ste di riscatto. Le organizzazioni che hanno predisposto un piano 
di incident response potranno così dimostrare in ogni sede di aver 
sostenuto le spese correlate alle comunicazioni il cui rimborso è 
previsto dalla polizza, come la ricerca di esperti in relazioni 
pubblichi�, le notifiche relative al rispetto delle normative, il 
coordinamento dell'invio delle informazioni agli stakeholder in­
terni ed esterni. 

Ogni piano di incident response stabilisce infatti preventiva­
mente i ruoli, le responsabilità, la pianificazione e i protocoJli di 
comuniçazione necessari a contenere e a estirpare le minacce 
attive. E inoltre indispensabile che le aziende conoscano le spe­
cifiche della propria polizza assicurativa, ad esempio i limiti di 
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copertura e i reqms1t1 per la presentazione delle richieste di 
risarcimento. Le principali tutele e le opzioni di copertura tipiche 
includono attualmente la copertura per il recupero dei dati, il 
risarcimento finanziario, il supporto legale, l'assistenza per le 
relazioni pubbliche e i danni alla reputazione, le attività di 
incident response (ma su queste tuttavia mancano specifiche 
analisi per verificare se tra esse vada ricompreso talora il rim­
borso delle cifre corrisposte a seguito di ransomware). Tali tutele 
coprono le possibili ripercussioni sulle finanze, la reputazione e 
l'operatività deJl' azienda conseguenti a un attacco ransomware. 
La collaborazione tra compagnie assicurative e aziende consente a 
queste ultime di prevedere anche polizze personalizzate basate 
sulle esigenze, i requisiti e i livelli di rischio specifici. Se ben 
progettate, possono garantire all'azienda la copertura più com­
pleta possibile e ridurre nettamente la probabilità di lacune nella 
sicurezza. Sul premio assicurativo incidono numerose variabili, 
tra cui la dimensione dell'azienda, il settore di appartenenza, i 
livelli di esposizione al rischio e l'importo della copertura richie­
sta. 

[noltre, dimostrando di aver predisposto misure continuative di 
mitigazione dei rischi del ransomware, nel tempo le aziende 
assicurate potranno sempre di più ridurre i premi. Sebbene la 
domanda di assicurazioni specifiche di copertura del rischio in­
formatico sia elevata, l'aumento dei costi delle assicurazioni in­
formatiche sta rendendo estremamente difficile per le aziende, in 
particolare le piccole e medie imprese, trovare una copertura. Le 
problematiche sono note e peraltro rispecchiano in tutta Europa 
ormai un diaframma tra la presa d'atto di un fenomeno criminale 
di particolare rilevanza rispetto al quale l'assicurazione costitui­
sce un potenziale argine e l'incremento dei costi, anche sensibili, 
che proprio l'aumento del rischio di eventi dannosi di fatto 
incrementa 2-�. Gli assicuratori in genere richiedono sempre di più 
preliminarmente requisiti di sicurezza di fondo e sistemi più 
severi e certificati per le aziende assicurate. Alcuni non predi­
spongono nemmeno un preventivo assicurativo a meno che una 
società non disponga già di misure molto elevate di autenticazione 
a più fattori, crittografia dei dati, zero-trust o politiche indicative 

"'' Secondo MAHSII McL1,:NNAN, i prezzi 
delle assicurazioni informatiche risultano au­
mentati del 110% nel primo trimestre del 
2022. Un nuovo ceppo di ransomwarc, 
IlardBit, chiede persino alle vittime di con­
dividere i dettagli delle loro polizze infor­
matiche in modo che gli hacker possano 
calcolare un riscatto che verrà coperto dalla 
polizza. Glj assicuratori dispongono di dati 
storici limitati sui costi degli attacchi infor­
matici, il che rende ,lifficile creare modelli 

di rischio accurati e fissare prezzi stabili. 
Solo quando le compagnie assicurative hanno 
visto aumentare le loro perdite, rispo1ulono 
aumentando i premi e limitando la coper­
tura. L'assicurazione AXA ha smesso di 
coprire i pagarnenti per ranso1nware per le 
polizze rilasciate in Francia. Lloyd's ofLon­
don non coprirà più attacchi inforrnatici 
sponsorizzati dallo stato, un'altra fonte di 
gravi perdite. 
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di adeguata sicurezza di fondo. Alcune imprese assicurative stanno 
peraltro già assumendo un ruolo più di consulenza, offrendo agli 
assicurati e agli imprenditori l'accesso a strumenti di sicurezza 
integrati alla polizza e fornitori di servizi per aiutarli a mitigare il 
rischio ransomware. 

Il tema generale può allora essere meglio sviluppato perché 
integra le disposizioni sull'obbligo di notifica di incidente infor­
matico come previsto dall'art. 25 del decreto lef,rislativo 4 settem­
bre 2024, n. 138 (Recepimento della direttiva (UE) 2022/2555, 
relativa a misure per un livello comune elevato di cibersicurezza 
nell'Unione c.d. NIS 2) concepito proprio in funzione di raffor­
zamento della cybersicurezza delle strutture pubbliche e private 
di rilevante interesse nazionale in qualche modo sincronizzandole 
in tema di sicurezza dei dati personali (data breach) con l'art 33 
del Regolamento UE 2016/679 (GDPR) 24 che in materia di sicu­
rezza. In sostanza entrambi i sistemi si comprendono in rapporto 
ad una esigenza primaria, da un lato la cybersicurezza comune e 
dall'altro il rispetto per i dati raccolti dal trattamento (informa­
tico), pur tuttavia in assenza di opportuni strumenti di '"lettura" 
delle informazioni raccolte per la valutazione in chiave diagno­
stica e di monitoraggio e di analisi, specie di fronte a fenomeni così 
complessi, che si caratterizzano in ambito internazionale e richie­
dono tecnologie specifiche di accertamento da svolgere anche in 

tempi ragionevolmente brevi in rapporto agli interessi rispettiva­
mente protetti entrambi di rilievo primario: il diritto di impresa e 
la sicurezza informatica nel suo insieme. 

Peraltro proprio sui data breach occorrerebbe una analisi 
statistica dei dati disponibili tra Garante per la protezione dei dati 
personali 25 e Agenzia per la cybersicurezza nazionale 26, al primo 
sono trasmesse denunce anche molto dettagliate a seguito di 
diffusione illecita di dati personali ( anche derivante da reati 

2" Cfr. RENNA M., Data breach disclo­
s1tre duties, in European ]ournal of Privacy 
Law& Technologies,2019,p. 79;Mo1rn1sA., 
MAGUIHE M., STll'ITAHD N., Preventing Datct 
Rreaches fro1n occnrring in European 
]ounwl of Privacy Lctw & Technologies, 
2018, P·} 32. Sui prof\�i civili�tici cfr. CoLA­
CINO G., Data breach , danni non patrimo­
niali e art. 82 g.d.p.r.: il problema delln po­
lifiuizionalità del rimedio risarcitorio, in 
Rassegne, di diritto civile, 2023, p. 48. 

25 Il Garante può in tal caso preHcri­
vere n1isure correttive ai sensi dell'58, pa­
ragrafo 2, del Regolamento UE 2016/679 nel 
caso sia rilevata una violazione delle dispo­
sizioni del Regolamento stesso, anche per 
quanto riguarda l'adeguatezza delle misure 
di sicurezza tecniche e organizzative appli­
cate ai dati oggetto di violazione. Sono 

previste sanzioni pecuniarie che possono ar­
rivare fino a 10 milioni di Euro o, nel caso di 
imprese, fino al 2% del fatturato totale an­
nuo mondiale.Inoltre proprio il Garante ri­
ceve i dati statistici ricevuti dagli uffici b'Ìu­
diziari ai sensi ali' art. 154 comma 6 del 
Decreto legislativo 30 giugno 2003, n. 196 
Codice in materia di protezione dei dati 
personali in 1nateria di._ criminalità infor1na­
tica, ancora vigente. E opportuna co1nun­
que una co1npleta revisione di tali con1uni­
cazioni introducendo una condivisione tra 
diverse autorità coinvolte, per esentpio an­
che Agid e Autorità per le garanzie nelle 
co1nunicazioni che purn sono chian1ate a 
svolgere 1m ruolo strategico in teina di in­
frastrutture private e pubbliche. 

26 Cfr. Rtco·tTA F. N. A., Agenzia per 
la "cybersicurezza" nazionale, sicurezza 
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informatici) e all'Agenzia informazioni suH'incidente informatico 
nello specifico, che però non sempre può essere ricondotto a 
condotte criminose. Un coordinamento in materia basato su una 
lettura coordinata dei dati appare sempre più strategico e fonda­
mentale, unito ad una esigenza altrettanto indispensabile che è 
quella di provvedere alla acquisizione dì elementi statistici attra­
verso un confronto di carattere continuo ed efficace nella massima 
cooperazione tra istituzioni diverse e tra queste e i privati cui si 
riferisce l'ambito di governance o di regolamentazione non privo 
di interesse per l'esercizio della stessa funzione giudiziaria requi­
rente nell'ambito dei reati informatici 27

. 

Pur tuttavia occorre fare di più rispetto alla pura e semplice 
repressione penale da un lato facilitando l'analisi tecnologica 
rispetto alle evoluzioni possibili in modo da non intervenire 
troppo tardi sul piano istituzionale e di assicurare nel contempo 
una presenza istituzionale efficace tanto nella cooperazione in­
terna che nelle dinamiche complesse e transnazionali di tale forma 
di criminalità e la più efficace cooperazione in funzione dì analisi 
dei fenomeni criminali informatici rispetto ai quali può articolarsi 
anche un ruolo istituzionale a vari livelli strategico e coordinan­
dosi con i gruppi di ricerca universitari sulla sicurezza informa­
tica ( qualcosa di simile peraltro avviene già in tutte le materie 
specialistiche come l'ambiente, la tutela del patrimonio artistico e 
nell'ambito delle stesse discipline sanitarie). 

5. LE PROBLEMATICHE EVIDENZIATE IN TEMA DI HlCICLAGGIO INFORMATICO 

MEDIANTE CIUPTOVALUTE. 

La Corte dì cassazione ha affrontato più volte il tema del 

della Repubblica e investigazioni dell'Auto­
rità giudiziciria, in Diritto penafo contem­
poraneo, 2023, p. 97. 

27 Il tema della governance ,!ella cy­
hersìcurezza diviene allora strategico in an1-
hito istituzionale sviluppandosi più di re­
cente in una coordinata serie di relazioni 
tutte coordinate al miglior livello di soddi­
sfazione di un interesse comune tra puh­
hlico e privato. Cfr. Coccm T., La Cybe,-sì­
curezza nel prisma del diritto dei contratti 
pubblici: 1tn tenwtivo di ricostruzione delle 
regole del gioco tra requisiti dì partecipa­
zione, criwri di aggiudicnzìone ed esigenze 
di certezza, in Mzums, 2024, p. 177; FIOHI­
NELLI G., GIANNELLI M., Il DDL Cybersicu­
rezza (AC 1717). Probwmi e prospettive in 
vista del recepimento delln NIS 2 [Network 
nnd Information Systems - Reti e Sistemi 
i11formati1,i]. Introduzione, in Riviste, ita­
liana di informcitica e diritto, 2024, p. 9; 
CASAltoSA F., L'amwnizzazione degli obbli-

ghi di notifica: il DDI, Cybersicnrezza.fra la 
NIS 2, in Rivista italiana di Ù\formati,cci e 
diritto, 2024, p. 11; GtANNELLI M., Il contri­
buto dei livelli di gmmnw s1tbstatali al nig­
giungimento degli obiettÌ1JÌ del ddl Cybersi­
curezza, in Ri1>ista italiana di infonnatica e 
diritto, 2024, p. 15; NANNJPllmt L., Cybersi­
curezza e appalti pubblici: ve,.so un nuovo 
(e incerto) quadro regolatorio in Rivista 
itnliana di informatica e diritto, 2024, p. 
19; PmTIUNGELO M., Per nn modello nazio­
naw di cybersìcurezza cooperativa e resi­
lienza col/.abor·ativa, in Rivista italimw di 
Ù\fonnaticti e diritto, 2024, p. 25. MoHONI 
L., La governance delfo cybersicurezza <i 
livello interno ed e1tropeo: un quadro intri­
cato, in .fedemlismi.it, 2024,, p. 179; UIZ/,1 
M. A., S1m1N1 F., Una proposta di studio dei 
concetti dì cybersicnrezza e cyberresilienza 
in senso giuridico tra ordinamento europeo 
e ìtalùuw, in Rivista itciliana di informatica 
e diritto, 2024, p. 115. 
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riciclaggio e deU'autoriciclaggio in relazione alle criptovalute, 
evidenziando come l'acquisto di valute virtuali con proventi ille­
citi possa ostacolare l'identificazione della provenienza del de­
naro, integrando così i1 reato di autoriciclaggio. In particolare, è 
stato sottolineato che l'utilizzo di criptovalute può costituire uno 
strumento per occultare l'origine illecita dei fondi, rendendo più 
complessa la tracciabilità delle transazioni. 

Integra così il delitto di autoriciclaggio la condotta di chi, in 
qualità di autore del delitto presupposto di truffa, impieghi le 
somme accreditategli daHa vittima trasferendole, con disposizione 
"on line", su un conto intestato alla piattaforma di scambio di 
"bitcoin" per il successivo acquisto di tale valuta, così realizzando 
l'investimento di profitti illeciti in operazioni finanziarie a fini 
speculativi, idonee a ostacolare la tracciabilità dell'origine delit­
tuosa del denaro 28• In tema di intermediazione finanziaria, inol­
tre la vendita "on line" di moneta virtuale "bitcoin" pubblicizzata 
quale forma di investimento per i risparmiatori - ai quali 
vengano offerte informazioni sulla redditività dell'iniziativa - è 
attività soggetta agli adempimenti previsti dalla normativa in 
materia di strumenti finanziari, di cui agli artt. 91 e seguenti del 
TUF, la cui omissione integra i] reato di cui all'art. 166, comma 
1, lett. e), TUF 29• 

Pur in un quadro solo apparentemente incerto 30 la giurispru­
denza penale di legittimità sembra perciò confermare e rafforzare 
un percorso uniforme nella considerazione della valuta digitale 
come strumento specifico deUe condotte di riciclaggio 31. 

L'introduzione e l'attuazione delle disposizioni del MICA Rego­
lamento (UE) 2023/1114 relativo ai mercati delle cripto-attività, e 
la correlativa attuazione con decreto legislativo 129/2024 consen­
tono oggi di delineare una prospettiva del tutto nuova e che può 
essere proprio determinante nel contrasto al ransomware e per-

2n Cass. sez. 2, sentenza IL 27023 del 
07/07/2022. 

29 Cass. sez. 2, sentenza n. 26807 del 
17/09/2020. 

:so Corte d'Appello dì Milano, sen­
tenza 11. 1879 del 13 giugno 2024, nella 
<prnle ci si sofferma sulla dimensione mone­
tat·ia delle criptovalute ed alla distinzione 
rispetto al concetto (formale) di moneta elet­
tronica. La 1noneta elettronica è rappresen­
tata da un valore (oggettivmmmte) moneta­
rio de1101ninato in una valuta avente corso 
legale, mentre le criptovalute sono rappre­
sentazioni digitali di valore non eu1esse da 
l,anche centrali o enti creditizi e non hanno 
corso legale. Pertanto, l'emissione di crip­
tovalute non autorizzata non rientrerehhc 
neccssaria1nente nel reato di enùssione abu­
siva di moneta elettroniea, a nieno che non 

presenti caratteristiche specifiche che la as­
similino a quest'ultima. Tale deeisione tut­
tavia non poteva tener conto delle novità 
regolamentai europee intervenute proprio 
in tale ambito che sembrano muoversi in 
direzione opposta, almeno sul piano regola­
torio e di governance (di fatto affidata alle 
stesse autorità rnonetarìe). 

:n Cassazione penale, Sez. 5 Sentenza 
n.33204 del 27/08/2024, Sez. 5 Sentenza 
n.29649 del 19/07/2024, Sez. 2 Sentenza 
n.23276 del 10/06/2024, Sez. 4 Sentenza 
n.2034 l del 23/05/2024, Sez.3 Sentenza 
n.17835 del 07/05/2024, Sez. 5 Sentenza 
n.2538 ,lel 19/01/2024, Sez. 6 Sentenza 
n.4-6833 del 21/l l/2023 Sez. 5 Sentenza 
n.37767 del 14/09/2023, Sez. 2 Sentenza 
n.28279 del 30/06/2023, Sez. 2 Sentenza 
n.2585 del 20/01/2023. 
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sino delle frodi informatiche che si basano sulle medesime piatta­
forme. I principali soggetti oggi tenuti all'obbligo di segnalazione 
di operazioni sospette includono anche i cambiavalute virtuali 
( exchange ), i prestatori di servizi relativi alle criptovalute, e più 
in generale, tutti i soggetti che, in ragione della loro attività, 
entrano in contatto con transazioni che potrebbero essere legate a 
flussi finanziari illeciti. Anche i prestatori di servizi di wallet 
digitale sono tenuti a tali obblighi. Questi soggetti sono spesso 
definiti come "soggetti obbligati" dalle normative antiriciclaggio. 

La segnalazione all'UIF (Unità di Informazione Finanziaria) nel 
caso di operazioni sospette deve avvenire quando sussiste un 
fondato motivo per ritenere che un'operazione sia sospetta o che 
la provenienza dei fondi possa essere illecita. U sospetto deve 
essere desunto dalle caratteristiche, dall'entità, dalla natura delle 
operazioni, dal loro coJ1egamento o frazionamento, o da qualsiasi 
altra circostanza conosciuta. Il che o include anche la capacità 
economica e l'attività svolta dal soggetto cui l'operazione è rife­
rita. Così ad esempio in genere operazioni di importo inusual­
mente elevato o la scarsa chiarezza delle informazioni ricevute 
possono costituire di per sé elementi di sospetto 32. 

Per poter identificare le operazioni sospette, i soggetti obbligati 
dovrebbero essere sempre in condizione di effettuare una ade­
guata verifica della clientela, identificando i clienti, verificando i 
dati forniti tramite documenti di identità confrontandoli con fonti 
esterne affidabili. Questa verifica dovrebbe poter essere eseguita 
all'instaurazione di un rapporto continuativo, ma anche in caso 
di prestazioni occasionali. Il che apre certo anche una serie di 
problemi pratici spesso molto delicati, anche in rapporto ai profili 
di trattamento dei dati personali. L'adeguata verifica in teoria 
dovrebbe includere così anche la verifica della titolarità effettiva 
dei capitali virtuali. L'identificazione del cliente potrebbe avve­
nire anche attraverso mezzi di identificazione elettronica o altre 
procedure di identificazione a distanza. Le operazioni sospette in 
criptovalute devono essere segnalate all'UIF. La segnalazione è 
obbligatoria e il mancato rispetto di questo obbligo può compor­
tare sanzioni amministrative e penali. L'obbligo di segnalazione si 
accompagna al divieto di informare il cliente dell'avvenuta segna­
lazione, per evitare di compromettere le indagini. La normativa di 
riferimento in Italia è ancora principalmente il d.lgs. 231/2007, 
come modificato dal d.lgs. 90/2017, che aveva già introdotto 
appositi obblighi specifici riferibili anche ai prestatori di servizi 
relativi a valute virtuali 3-�. 

"2 Cfr. lo studio UIF (2024,) https:lluif. 
bancuditaliu.i-tlpubblicuzionilquaderni/2024/ 
quademo-25-2024/quademo-25-2024.pdf. 

:3:3 Qneste nor1ne sono poi state ulte­
riormente integmte dal d.lgs. 125/2019 che 
stabilisce l' ohhligo di iscrizione in una se-
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La normativa italiana ha già avuto modo di recepire in sostanza 
le raccomandazioni del GAFI (Gruppo di Azione Finanziaria 
Internazionale). Si tratta di un quadro normativo esistente che 
potrebbe essere ulteriormente rafforzato attraverso il contributo 
di carattere tecnico e organizzativo proprio per impedire il con­
seguimento del profitto delle ipotesi estorsive di carattere infor­
matico, peraltro in coerenza con il rafforzamento del contrasto 
alle frodi informatiche, sempre di più anche queste basate su 
criptovalute. 

Già una prima rel�zione dell'UIF e di Banca d'Italia del 2019 34 

segnalava infatti: "E inoltre da considerare l'utilizzo di Virtual 
asset connesso con sospetti di abusivismo e con violazioni della 
disciplina in materia di: i) offerta al pubblico di prodotti finan­
ziari, qualora siano promessi rendimenti periodici collegati al­
l'operatività in Virtual asset; ii) prestazione di servizi di investi­
mento, laddove agli investitori sia offerta la possibilità di effet­
tuare "operazioni regolate per differenza aventi come sottostante 
( anche) valute virtuali". Infatti "per il corretto apprezzamento 
delle situazioni è necessario valutare attentamente le caratteristi­
che dei soggetti, anche specializzati, a vario titolo coinvolti nel-
1' operatività in Virtual asset, nonché la presenza di: collegamenti, 
diretti o indiretti, con soggetti sottoposti a procedimenti penali o 
a misure di prevenzione ovvero con persone politicamente esposte 
o con soggetti censiti nelle liste pubbliche delle persone o degli enti 
coinvolti nel finanziamento del terrorismo; soggetti con resi­
denza, cittadinanza o sede in Paesi terzi ad alto rischio ovvero in 
una zona o in un territorio notoriamente considerati a rischio, in 
ragione anche dell'elevato grado di infiltrazione criminale; sog­
getti operanti in aree di conflitto o in Paesi che notoriamente 
finanziano o sostengono attività terroristiche o nei quali operano 
organizzazioni terroristiche, ovvero in zone limitrofe o di transito 
rispetto alle predette aree; strutture proprietarie artificiosa­
mente complesse od opache volte a rendere difficoltosa l'indivi­
duazione del titolare effettivo; soci e/o esponenti apparentemente 
privi delle competenze tecniche che tipicamente il settore ri­
chiede". 

La Banca d'Italia e la Consob, in qualità di autorità di vigilanza 
del sistema finanziario italiano, non dispongono ancora sul piano 
tecnico di strumenti diretti per bloccare singole transazioni in 
criptovalute. La Banca d'Italia ha tuttavia emesso avvertenze 
riguardo all'utilizzo delle valute virtuali, sottolineando che queste 

zione speciale del registro dei camhiavalutc 
per chi offre servizi legati alle valute vir­
tuali. L'art. 55 del d.lgs. 231/2007 prev"­
deva ;,,ià sanzioni per chi falsifica i dati 
relativi al cliente o utilizza dati falsi, 1nentre 

l'art. 39 sanzionava le co1nnnicazioni al 
cliente circa l'avvenuta segnalazione. 

H https:!luif.bancaditalia.itlnormati 
valnorm-indicatori-anomali<Llcomunic<Lzio 
ne_vv_2019.pdf. 
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non hanno corso legale in Italia e non sono emesse o garantite da 
alcuna autorità centrale. Inoltre, la stessa Banca d'Italia ha 
sempre evidenziato i rischi associati all'uso delle criptovalute, tra 
cui l'assenza di tutela legale specifica in caso di contenzioso o 
fallimento delle piattaforme di scambio :is. La Consob peraltro ha 
sottolineato in più di una occasione che le piattaforme di scambio 
su cui si acquistano e vendono valute digitali e forme di investi­
mento non sono sempre adeguatamente regolamentate, il che 
implica l'assenza di una sostanziale tutela legale specifica per gli 
investitori. Inoltre, la Consob ha evidenziato rischi concreti in 
tale situazione, tra cui la possibilità di truffe seriali e l'uso 
costante per attività illegali % . 

Con l'introduzione del Regolamento (UE) 2023/1114 relativo ai 
mercati delle cripto-attività (MiCAR), si prevede infine una mag­
giore tendenziale e soprattutto interagente regolamentazione del 
settore. ln base al nuovo quadro regolamentare europeo la Banca 
d'Italia e la Consob risultano designate come autorità competenti 
per la supervisione delle cripto-attività in Italia. La Banca d'Italia 
avrà competenze in materia di vigilanza prudenziale sugli emit­
tenti di token di moneta elettronica (EMT) e token collegati ad 
attività (ART), nonché sui prestatori di servizi in cripto-attività 
(CASl'). La Consob sarà invece competente per la trasparenza del 
mercato, la correttezza delle informazioni e la tutela degli inve­
stitori. Ad entrambe è assicurato il supporto tecnico della Agenzia 
per la cybersicurezza nazionale, che può risultare stratef,rico 
proprio sul tema della decrittazione della blockchain, ove si 
considerino le sue specifiche competenze in materia di crittogra­
fia :n. 

Le autorità interessate ad un'azione sinergica potranno inter­
venire principalmente attraverso la regolamentazione e la super-

:J5 I�: la conun1icazionc del 2022 in 1na­
teria di tecnologie decentralizzate 

nella finanza e cripto-attività. 
https :! lwww.bancaditalia.it!medial 

appr ofornlimenti/2022/cripto!Comnnicazioni­
della-Banca-d-ltalia-DLT-cripto.pdf. 

a6 Si veda in particolare la sezione 
infonnativa sugli investi1nenti in criptova­
luta apposita: https:!lwww.consob.it/web/ 
investor-educat,ion/criptovalute. 

Si veda anche il rapporto 2023 sui cripto 
asset https:!!www.consob.it!doc,un ents! 
11973!1421036/rsc2023.pdf/56d24ca2-01,37-
98ad-bd7.f-e0d459�fl 40c. 

:n L'articolo 7, comma 1, ciel decreto­
legge 14 giugno 2021, n. 82, convertito, con 
modificazioni, dalla legge 4 agosto 202], n. 
109, allrilmisce infatti all'ACN la compe­
tenza per lo sviluppo e la diffusione di stan­
danl, linee guida e raccomandazioni al fine 

di rafforzare la sicurezza e la prote�ione dei 
dati, anche attraverso la crittografia. L' ACN 
è responsabile per la promozio1w dell'uso 
della crillogralia in ambito non classificato 
il che include la pubblicazione di linee guida, 
attività ed eventi mirati a questo Hcopo. 
Nella sua organizzazione L'ACN ha istituito 
un apposito Centro nazionale di crittogra­
fia, che agisce co1ne centro di co1npetenza 
nazionale per tutti gli aspetti della crittogra­
fia in ambito non classificato. Inoltre pro­
prio l'ACN partecipa ai tavoli multilaterali 
sull'utilizzo della crittografia nei processi di 
certificazione internazionale e collahora con 
il Crypto Group del SOG-1S per definire un 
elenco di algorillni crittografici racco1nan­
dati per la protezione di dati sensibili e 
partecipa alla revisione del Common Crite­
ria Development Board per introdurre fun­
zioni di sicurezza dedicate a1la crittografia 
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visione degli operatori del mercato, imponendo perciò requisiti e 
controlli - anche interni - per garantire la trasparenza e la 
sicurezza delle operazioni. Le loro attività si concentrano sulla 
regolamentazione del mercato e sulla tutela degli investitori, 
evidenziando i rischi associati all'uso delle criptovalute e promuo­
vendo una maggiore consapevolezza tra gli utenti. Il Regolamento 
MiCA (Markets in Crypto-Assets) dell'Unione Europea introduce 
un quadro normativo certo per le cripto-attività, mirato a garan­
tire insieme la tutela dei consumatori e l'integrità del mercato 
finanziario. 

Sebbene il MiCA non preveda strumenti specifici per contra­
stare direttamente il fenomeno del ransomware, esso stabilisce 
requisiti di trasparenza e obblighi per gli emittenti di cripto­
attività e i fornitori di servizi correlati. Questi requisiti possono 
indirettamente contribuire almeno a mitigare l'uso illecito delle 
criptovalute, incluso il loro impiego in attacchi ransomware. 

Inoltre, l'entrata in vigore del Regolamento DORA (Regola­
mento (UE) 2022/2554 del Parlamento europeo e del Consiglio del 
14 dicembre 2022 relativo alla resilienza operativa digitale per i] 
settore finanziario Digital Operational Resilience Act) rafforza 
tendenzialmente una più ampia di sicurezza informatica, focaliz­
zandosi proprio sugli intermediari nel settore e minimizza, defi­
nendone i requisiti di sicurezza, i rischi tecnologici per gli enti 
finanziari nell'UE, inclusi appunto tutti i fornitori di servizi 
cripto autorizzati dal MiCA. Il DORA richiede già che tali entità 
implementino appositi piani di contingenza per incidenti informa­
tici e sviluppino quadri di gestione del rischio delle tecnologie 
dell'informazione e della comunicazione (TIC), contribuendo così 
forse anche indirettamente a una maggiore resilienza effettiva 
contro minacce come il ransomware. 

Un semplice richiamo ai "considerando" del regolamento ap­
pare di per sé utilissimo in tale direzione. Ci si riferisce in 
particolare ai "considerando" n. 51 e 52 del DORA che fanno 
appunto riferimento specifico agli attacchi informatici che "ten­
dono a perseguire guadagni finanziari direttamente alla fonte, 
esponendo quindi le entità finanziarie a conseguenze significa­
tive." E che appunto sottolineano l'opportunità di "armonizzare 
la segnalazione degli incidenti connessi alle TIC mediante l'in­
troduzione di un obbligo per tutte le entità finanziarie di segna­
lare direttamente alle rispettive autorità competenti". Con l'in­
tento espresso di "agevolare la tempestiva assistenza che può 
essere fornita alle entità.finanziarie, se del caso. Cli Stati membri 

nelle certificazioni Common Criteria. Tale 
ruolo risulta fondamentale e realizza un 
impegno continuativo nello studio e nella 
pro1nozione dnlla crittografia anche tramite 

collaborazioni con università ed enti di ri­
cerca per lo studio di algoritmi di cifratura 
e delineando percorsi formativi in crittogra­
fia applicata alla cybersicurezza. 
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dovrebbero, inoltre, poter stabilire che le entità finanziarie stesse 
debbano fornire tali informazioni alle autorità pubbliche al di 
fuori del settore dei servizi finanziari" In tale prospettiva proprio 
i {fossi di informazioni "dovrebbero consentire alle entità finan­
ziarie di beneficiare rapidamente di qualsiasi contributo tecnico 
pertinente, di consulenza sui rimedi e del successivo seguito dato 
da tali autorità. Le informazioni sugli incidenti gravi connessi alle 
TIC dovrebbero essere oggetto di comunicazione reciproca: le au­
torità di vigilanza .finanziaria dovrebbero fornire all'entità finan­
ziaria tutti i riscontri o gli orientamenti necessari, mentre le AEV 
dovrebbero condividere, in forma anonima, le analisi delle mi­
nacce informatiche e le vulnerabilità concernenti un determinato 
incidente, per promuovere una più ampia d�fesa collettiva". Infine 
( considerando 53) "Tutte le entità finanziarie dovrebbero essere 
tenute a effettuare segnalazioni di incidenti, ma tale obbligo non 
dovrebbe interessarle tutte allo stesso modo. Infatti, si dovrebbe 
procedere a una debita calibrazione delle soglie di rilevanza per­
tinenti, nonché delle tempistiche delle segnalazioni, nel contesto 
degli atti delegati basati sulle norme tecniche di regolamentazione 
che le AEV de1;ono elaborare, al fine di cogliere unicamente gli 
incidenti gravi connessi alle TIC. Inoltre, le specificità delle entità 

finanziarie dovrebbero essere prese in considerazione nello stabi-
lire il calendario per gli obblighi di segnalazione". 

L'adozione di standard di sicurezza informatica, come l'auten­
ticazione a più fattori e l'architettura zero-trust, può sicuramente 
rappresentare una prima misura per prevenire che almeno siano 
compromessi e diffusi dati sensibili. Ciò insieme alla formazione 
continua, ed a più livelli, del personale di soggetti pubblici e 
privati sul1a sicurezza informatica, risulta sempre più importante 
per proteggere le organizzazioni dagJi attacchi ransomware. Ma a 
tali misure dovrebbe accompagnarsi anche l'utilizzo di opportune 
tecniche di blockchain analysis, che permette di tracciare siste­
maticamente ]e transazioni sospette e identificare attività illecite 
legate a11e criptovalute analizzandone i flussi che peraltro sono 
trasparenti. Promuovere la consapevolezza sui rischi associati 
alJe criptovalute e fornire linee guida su come proteggersi dagli 
attacchi ransomware è allora un elemento cruciale. La formazione 
degli utenti e delle organizzazioni sulle migliori pratiche di sicu­
rezza informatica può concretamente produrre il risultato di una 
riduzione delle vulnerabilità agli attacchi, ma ciò a condizione che 
sia presente e si attui contestualmente un approccio integrato, che 
combini normative regolamentari ed autoregolamentari, efficace e 
completa cooperazione internazionale, avanzate misure di sicu­
rezza informatica, monitoraggio delle transazioni e educazione 
degli utenti rappresenta la strategia più efficace per contrastare 
l'uso illecito deJle criptovalute. 

41 
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6. L'ESIGENZA DI UN APPROCCIO PIÙ INTEGRATO ED EFFICACE ALLE CON­

DOTTE ESTORSIVE E FRAUDOLENTE CYBER. 

La nuova condotta estorsiva introdotta con l'art. 16 della legge 
28 giugno 2024,, n. 90 sembra allargare l'ambito del reato di 
estorsione :rn ( art. 629 del codice penale) con la previsione di un 
nuovo comma 3 della norma, definendo così un reato non più 
caratterizzato da una condotta di violenza o minaccia rivolta 
direttamente alla persona - onde indurla in genere a versare un 
contributo patrimoniale alle organizzazioni criminali sul territo­
rio - ma piuttosto operante in modo indeterminato attraverso, 
reati peraltro che la medesima normativa aggrava significativa­
mente le condotte tipiche ricollegabili dei reati informatici tipici 
come l'accesso abusivo e il danneggiamento informatico. Già in 
tale condotta si sono poste significativamente numerose proble­
matiche in relazione ai caratteri di tale attività intimidatoria :�9, 

peraltro caratterizzante le associazioni di tipo mafioso ex art. 416 
bis del codice penale. Tale condotta si concreterebbe infatti con 
un ricollegamento alle (preliminari) condotte antecedenti su dati o 
sistemi ("mediante le condotte di cui agli articoli 615-ter, 
617-quater, 617-sexies, 635-bis, 635-quater e 635-quinquies del 
codice penale" ovvero nella minaccia di compierle" nel costringi­
mento di "a fare o ad omettere qualche cosa, procurando a sé o 
ad altri un ingiusto profitto con altrui danno" 40. Tale previsione, 
che in fondo configura una nuova forma di "estorsione informa­
tica", non si è però accompagnata ad interventi concreti sul 
terreno del più ampio possibile coordinamento investigativo, tanto 
più che tale genere di figure criminose si avvale di organizzazioni 
complesse di carattere transnazionale 41

• Ma non si può concepire 
forse una visione frammentata e limitata della criminalità infor­
matica, ed occorre promuovere una stabile azione di contrasto e 
di coordinamento di tipo efficace, che non frammenti le singole 
informazioni e che sappia perciò utilizzarle in modo utile. La 
stessa organizzazione della Agenzia per la cybersicurezza nazio­
nale 42 dovrebbe sempre più adattarsi in tale direzione, in una 

:rn Cfr. soprattutto F10BINELI.I G., Il 
"ransomware" nel DDL Cybersicnrezza: 
dalla fattispecie di estorsione "informa­
tica" al coordinarnento tra indagini e "in­
cident response", in Rivista italicma di in­
formatica e diritto, 2024, p. 35. 

"9 Cfr. V1rnGABA A., L'estorsione on­
line: "sextorsion" e l'estorsione a mezzo 
"runsomware", in Rivistu penale, 2022, p. 
657. 

40 La pena prevista è 1nolto elevata 
(reclusione da sei a dodici anni e con la 
multa da euro 5.000 a euro 10.000 e reclu­
sione da otto a ventidue anni e della inulta 

da euro 6.000 a euro 18.000, se concoi-re 
taluna delle circostanze indicate nel terzo 
comma dell'articolo 628 nonch,, nel caso in 
cui il fatto sia connncsso n�i confronti (li 
persona incapace per età o per infer1nità ». 

11 Cfr. BAHBIHOTTO P.I., Le Dichia,-u­
zioni di Oxford sulle cyberoperazioni e il 
diritto intel"nazionale: sviluppi recenti, in 
OIDU - Ordine Internazionale e Diritti 
Umani, 2021, p. 1285. 

12 Cfr. FoHGIONE I., Il ruolo strategico 
dell'agenzia nazionale per la cybersecurity 
nel contesto del sistemu di sicurezza nazio­
nale: organizzazione e funzioni, tra regola-



DIR•INF•2025 
STRATEGIE DI CONTRASTO AL RANSOMWARE 

prospettiva di leale ( e tecnologica) collaborazione istituzionale tra 
più organismi diversi, tra autorità di settore ed agenzie aventi 
differenti funzioni e ruolo, in un quadro di virtuosa interazione 
pubblico/privato in vista di un obiettivo comune. 

Il ruolo della Direzione nazionale antimafia ed antiterrorismo 
cui si richiamano espressamente le disposizioni della legge n. 90, 
dell'organismo cioè requirente competente sui reati di estorsione 
appunto in relazione al collegamento con il preminente reato di 
cui all'art. 416 bis del codice penale, risulta allora a dir poco 
significativo nella sua funzione generale di impulso e coordina­
mento rivolta agli uffici giudiziari, che però a sua volta talora è 
riferita a specifiche figure di reato rientranti molte volte nella 
competenza distrettuale, ma sicuramente esclusa nei casi di reati­
spia come le frodi informatiche o altre figure di reato apparente­
mente minori che possono apparire invece prodromiche e che 
invece sono ancora disperse in diversi uffici giudiziari, sia sul 
piano degli assetti criminali associativi che sotto il profilo della 
diffusione di tecniche innovative sul piano deJla commissione di 
reati informatici. 

Non si è avuto modo, tuttavia, di predisporre un quadro di 
interventi di più ampio respiro in modo da evitare tanto il 
rallentamento delle indagini proprio ne] momento iniziale che è 
quello più delicato e fondamentale senza i quali poi lo stesso ruolo 
strategico deJla Direzione nazionale antimafia e antiterrorismo ne 
risulta perciò sensibilmente attenuato, in quanto proprio i] qua­
dro attuale di prassi e le stesse regole processuali determinative 
della competenza territoriale tende a favorire una ampia disper­
sione delle notizie di reato e degli elementi informativi che spesso 
possono essere concretamente sintomatici di un traffico illecito in 
criptovaluta che invece potrebbero essere determinanti. Manca 
inoltre, ancora, una adeguata struttura di analisi cooperativa, da 
intendere concentrata sulle forme evolutive della criminalità in­
formatica su] piano tecnologico e sulle buone pratiche di indagine 
e di contrasto ad essa. 

Tra queste in materia di criptovalute vanno considerate anche 
le ipotesi seriali di frode informatica 43, che per lo più si giovano 
delle stesse approssimazioni in tema di sicurezza informatica che 
sono alla base del ransomware, e che vanno contrastate con la 

zione europea e interna, in l)iritto a1n1nùii­
strativo, 2022, p. 1113. 

"' Tra le tipologie di frode più comuni 
nel settore crypto, gli schemi Ponzi rappre­
sentano ancora la rninaccia più insidiosa. 
Questi si caratterizzano per la pro1nessa di 
rendiinenti irrealistici e utilizzano una strut­
tura piramidale mascherata da progetto 
hlockchain innovativo. Casi celebri come 
OneCoin e BitConnect hanno causato 1usr-

dite per miliardi di dollari, dimostrando 
con1e anche investitori apparenternente so­
fisticati possano cadere vittime di questi 
inganni quando si con1hinano n1arketing ag­
gressivo e pre8sione sociale. Non 1neno pe­
ricolosi poi sono i cosiddetti "pump and 
du1np", sche1ni di 1nanipolazione del nier­
cato in cui gruppi organizzati coordinano 
acquisti 1nassicci di una deter1ninata cripto­
valuta per gonfiarne artificialmente il prezzo, 
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medesima forza,anche nel rispetto di quanto poi prevede espres­
samente la Direttiva europea del 17 aprile 2019 relativa alla lotta 
contro le frodi e le falsificazioni di mezzi di pagamento diversi dai 
contanti e che sostituisce la decisione quadro 2001/413/GAI del 
Consiglio cui l'Italia ha dato una attuazione limitata senza una 
preciso riferimento agli artt. 16 e 17 della Direttiva che appunto 
prevedeva la messa in campo anche di una serie coordinata di 
iniziative a favore delle vittime di reato. 
t eloquente il richiamo al considerando n. 27 della Direttiva che 

risultava già chiarissimo in tale prospettiva definendo come " .. 
comunicare senza indebiti ritardi i reati alle autorità pubbliche è 
fondamentale nella lotta contro le frodi e le falsificazioni di mezzi 
di pagamento diversi dai contanti, in quanto spesso è il punto di 
partenza di indagini giudiziarie. Occorre adottare misure per 
incoraggiare le persone fisiche e giuridiche, in particolare le 
istituzioni finanziarie, a comunicare i reati alle autorità di con­
trasto e alle autorità giudiziarie. Alla base di tali misure possono 
esservi diversi tipi di azione, tra cui atti legislativi contenenti 
l'obbligo di comunicare una sospetta frode, o azioni non legisla­
tive, come la creazione o il finanziamento di organizzazioni o 
meccanismi che f avoriscono lo scambio di informazioni, oppure 
Ca[llpagne di sensibilizzazione". 

E chiaro anche come che una concezione integrale e integrata 
della sicurezza informatica, unita ad una più ampia idea del 
contrasto ai reati informatici ( che non possono essere peraltro 
ridotti alla sola e sintetica idea della repressione dell'accesso 
abusivo ai sistemi informatici, nella sola c.d. ""lotta agli hackers" 
che è alla base stessa poi della legge n. 90 del 2024) porterebbe un 
effetto straordinario con un autentico un approccio multi-livello 
alla sicurezza. Dal punto di vista pratico occorrono invece poli­
tiche di regolamentazione più dinamiche e soprattutto attente, che 
siano in grado di incentivare l'utilizzo esclusivo di exchange 
regolamentati, l'attivazione dell'autenticazione a due fattori ( che 
è la base minima di sicurezza praticabile) e la conservazione dei 
fondi principali in cold wallet. 

Occorre mvece puntare su una più efficace azione nazionale 

per poi vendere iinprovvisa1nente causando 
il crollo dd valore. l,i, vittime sono tipica­
mente piccoli investitori che, attirati dal 
rapido aiunento dei prezzi, acquistano al 
picco perdendo si1,,'llificative somme di de­
naro. Le lnitial Coin Offoring (ICO) frau­
dolente rappresentano un'altra significativa 
frode. In questi casi, truffatori creano pro­
getti apparentemente le1,,'Ìttimi, completi di 
white paper plagiati e team fake, con l'unico 
scopo di raccogliere fondi e sparire. ·La 1nan­
canza di regola1nentazione specifica e la fa-

cilità di creare token hanno reso questa 
forma di frodi, particolarrnr.ntr. ,liffnsa. Tl 
phishing e il furto di wallet digitali costitui­
scono una niinaccia costante. 

Attraverso email fraudolente, siti weh 
clonati e malware sofisticati possono essere 
sottratte chiavi private dei wallet, otte­
nendo così accesso diretto ai fondi ,lclle 
vittime. Il socia! engineering su piattaforme 
come Telegram e Discord è diventato tmo 
strumento frequentemente utilizzato per rag­
girare gli utenti 1neno esperti. 
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congiunta di prevenzione e di assistenza immediata, sul modello di 
quanto realizzato da Europol 44, che ha definito una linea asso­
lutamente conforme che unisce assistenza on line ed immediata 
alle vittime e fruibilità di tools specifici oltre che di informazioni 
essenziali sulla difesa pubblica e privata. Il progetto di Europol 
rappresenta allo stato un fondamentale esempio di buona prassi 
operativa concepito on line 1.s. Anche negli Stati Uniti ormai da 
tempo si assiste alla proliferazione di specifiche iniziative di 
informazione interattiva e di assistenza in materia 46. 

Peraltro negli Stati Uniti anche l'FBl ha adottato un approccio 
integrale ai temi del ransomware e delle frodi nelle criptovalute 
con programmi di informazione in rete 1•7 .e con un apposito 
Internet Crime Complaint Center 48 avente funzioni di veicola­
zione e di analisi. Peraltro in materia di frodi informatiche va 
registrata l'identica politica comunicativa messa in atto, ormai da 
diversi anni, daUa Federai Trade Commission 49. In Italia oltre al 
ruolo importante e di sensibilizzazione svolto già daUa Banca 
d'Italia in materia anche sul piano informativo so e dalle Camere 
di Commercio attraverso Unioncamere si ma ancora mancano sul 
territorio stabili riferimenti specializzati e specifici strumenti 
operativi, anche sul piano regolamentare, adeguati di efficace 
contrasto al1e attività criminali che si esplicano tramite criptova­
luta. 

Risulta in definitiva fondamentale sviluppare e rafforzare un 
approccio analogo in Italia, destinato ad operare in ambito na­
zionale ed aperto alle esigenze e alle esperienze europee e tran­
snazionali (in vista poi dell'imminente Convenzione delle Nazioni 
Unite sul cybercrime s2) e soprattutto concepito in modalità inte­
rattiva, come sembra fondamentale tenendo conto sempre delle 

H https:l!www.nomorer<Lnsom.org/itJ 
index.html. 

45 Si veda anche l' asHÌHtenza tecnolo­
gica unita alla analisi che avviene diretta­
mente on linc anche per verificare le richie­
ste e il loro progredire https:llwww.nomor 
eransom.orglcrypto-sheriff.php?lang=it. 

1" Si vedano le iniziative della FBI 
https:l!www . .fbi.gov!news!storieslic3-virtua 
l-compl<Lint-desk-for-online-fr<Lud#:~:text= 
The%201nternet%20Crime%20Compl<Lint 
%20Center%2C%20or%20IC3%2C%20is, 
800%20compùiints%20every%20d<Ly%20t 
hrough%20its%20website%2C%20www.ic 
3.gov. Che pubblicizzano anche tipici schemi 
di frode https:!lwww.fbi.gov/how-we-cnn-h 
elp-youlscnms-nnd-s<Lfety!common-frmuls­
and-sc<Lms. 

17 https:!lwww.jbi.gov/how-we-cnn­
help-yozt! scmns-nnd-s,ifety! conunon:fr<L1tds­
cuul-sca1nslranso1nwure. 

111 https:!lwww.ic3.gov/Home/Index. 
19 https:llrepor\fr<Lztd.ftc.govl. 
so Le iniziative di Banca d'.ltalia sono 

state molteplici: https:llwww.bmicadit<Lli<L. 
itlmedia/ np p rnf'ondimenti! 202 21 e rip to! 
Com1tnic<Lzioni-della-Bmicn-d-Iwlia-DLT­
cripto.pdf. 

E Hoprattutto: 

https :I /www. b<Lnc<Ldit<Lli<L. it!f oczts! 
cybersicw·ezznltruff'e-cyberlavvisi-tent<Ltivi­
tru:ff nlindex. html? dotcache=ref resh. 

https :! !www. bancndit<Llin. itlf'octtsl 
cybersicurezznl truff e-cyber/. 

https :I hiif. bancndiwlin. itlnormntiva/ 
nor1n-indicatori-<L1to1nalial comunicazione_ 
vv_20l 9.pdf. 

51 https:!lwww.1tnionc<unere.gov.it! 
new s lette r-mos <LÌ e o-e uro p <LI ttn-t o o llcit­
tutelarsi-dni-fi,rti-i,�form<Ltici. 

52 https:!lwww.11nodc.org/1inodclenl 
cybercrimelconventio11/home.html. 
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buone prassi europee 53
• Ma il cammino in questo senso da 

percorrere, anche se appare già tracciato, appare ancora imper­
vio e lungo ed ogni difficoltà organizzativa può essere superata 
tenendo conto dell'importanza degli interessi coinvolti nel quadro 
globale. 

Ahstract 

Negli ultimi anni, il crimine informatico ha registrato un incre­
mento significativo, con le criptovalute che svolgono un ruolo 
cruciale. Gli attacchi ransomware colpiscono privati, aziende e 
enti pubblici, provocando la perdita di dati sensibili. Per contra­
stare efficacemente il ransomware, è necessario adottare un ap­
proccio pragmatico basato su una continua specializzazione e una 
gestione condivisa delle informazioni. In questo contesto, la nor­
mativa italiana richiede la segnalazione delle operazioni sospette 
in valuta digitale. A livello europeo, il Regolamento MiCA e il 
Regolamento DORA mirano a garantire la sicurezza delle opera­
zioni con criptovalute e la resilienza contro minacce come il 
ransomware e la nuova condotta di estorsione informatica intro­
dotta con l'art. 16 della legge 28 giugno 2024, n. 90, richiede un 
effettivo ed efficace coordinamento investigativo ed operativo. 

Cybercrime has seen a signijicant increase in recent years, with 
cryptocurrencies playing a crucial role. Ransomware attacks 
ajjèct individuals, businesses, and government agencies, result­
ing in the loss of sensitive data. To effectively combat ransom­
ware, a pragmatic approach based on continuous specialization 
and shared information management must be adopted. In this 
context, I talian legislation requires suspicious transactions in 
digital currency to be reported. At the European level, the MiCA 
Regulation and the DORA Regulation aim to ensure the security 
of cryptocurrency transactions and resilience against threats 
such as ransomware and the new cyber extortion conduct intro­
duced with art. 16 of Law No. 90 of 28 ]une 2024, requires 
effective and effective investigative and operational coordina­
tion. 

Parole chiave 
Ransomware - tutela dati personali - Regolamento MICA - Rego­
lamento DORA - sicurezza informatica - estorsione informatica. 

s:, Cfr. MATTAHEI.LA A., Il "cyber­
crime" nell'ordina1nento italiano e /,e nuove 
prospettive dell'Unione Enropea e deUe Na-

zioni Unite, in Diritto penale e processo, 
2022, p. 809. 


