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1. (L DATO BIOMETRICO COME DATO PERSONALE E PARTICOLARE NEL PARA­

DIGMA EUROPEO DELLA PROTEZIONE. 

L'analisi giuridica in tema di dati biometrici non può che 
prendere le mosse da una riflessione preJiminare sulla loro esatta 
qualificazione normativa, interrogandosi circa la possibilità - e i 
]imiti - di una loro riconduzione nell'alveo della più ampia 
categoria dei dati personali. 

Siffatta questione non è di mero inquadramento teorico, ma 
assume una rilevanza sostanziale, poiché la qualificazione di 
un'informazione come dato personale implica l'applicabilità, co­
m'è ampiamente noto, della normativa in materia di protezione 
dei dati, con tutte le tuteJe e i vincoli che ne derivano. Il Regola­
mento (UE) 2016/679 (GDPR) fornisce una definizione estrema­
mente ampia di dato personale, intendendolo come « qualsiasi 
informazione riguardante una persona fisica identificata o iden­
tificabile » 1

• L'identificabilità può avvenire sia m maniera di-

* Il presente saggio, pur se unitamente 
concepito dai due Autori, deve essere così 
attrihnito nelle sue singole parti: §§ 1, 3 e 5 
a Ciro Maria Huocco; §§ 2, 1, e 6 a Luca 
Esposito, mentre il § 7 è comune ad en­
trambi gli Autori. 

La nota definizione di "dato perso­
nale" è strutturalmente occlusa nell'alveo 
dell'art. 4 n.l del GDPH, che testualmente 
stattllsce: « Qu<Llsiasi inform(Lzione riguar­
dante ww persona fisica identificata o ùlen­
tificabiw ("interessato"); si considera iden-
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retta, attraverso elementi univoci come il nome o un numero 
identificativo, sia in modo indiretto, mediante riferimenti a dati 
relativi all'ubicazione, identificatori online o qualsiasi caratteri­
stica che consenta di risalire all'identità del soggetto 2. 

Questa impostazione, già presente nella Direttiva 95/46/CE, 
dimostra la volontà del legislatore europeo di adottare una no­
zione onnicomprensiva 3, in grado di adattarsi alle evoluzioni 

----- - ------

tificabile la persona fisica che pttò essere 
identificata, direttamente o indirettamente, 
con particolare riferimento a ttn identifica­
tivo come il nome, un numero di identifica­
zione, dati relativi all 'ttbicazione, ttn iden­
tificativo online o a ttno o più elementi 
caratteristici della stta identità fisica, fisio­
logica, genetica, psichica, economica, cttl­
tttrale o sociale ». Nel contesto di un sistema 
giuridico che ha ormai eletto la protezione 
dei dati personali a condizione essenziale 
per la tutela della dib'Ilità umana, l'art. 4, 11. 

1 del GDPR rappresenta, dunque, il nucleo 
sen1antico primigenio da cui si dirarna l'in­
tero edificio della normativa europea in ma­
teria. E nella definizione di dato personale 
che si radica la ratio del Regolamento: pro­
teggere l'individuo nel suo essere e nel suo 
1nanifestarsi attraverso le tracce infor1na­
tivc che lo rendono riconoscibile nel mondo 
dib'Ìtale. Il legislatore europeo, in questa 
disposizione, adotta una nozione estesa e 
dinamica di dato personale, fondata su due 
assi interpretativi centrali: da un lato, la 
riforihilità dell'informazione a una persona 
fisica ( criterio soggettivo); dall'altro, la ido­
neità all'identificazione, anche irnliretta, del­
l'intern;sato ( criterio oggettivo). Non è dun­
que necessario che un'infor1nazionn identi­
fichi esplicitamente un individuo, conu, ac­
cade con un no1ne o un 1nunero di passa­
porto: è sufficiente che essa, isolatamente o 
per correlazione con altri dati, consenta 
una reidentificazione. Questa apertura con­
cettuale è coerente con la realtà tecnologica 
conten1poranea, in cui fra1n1nenti di infor­
mazione - apparenteinente innocui - pos­
sono essere aggregati da siste1ni auto1natici 
di elaborazione per ricostruire profili idcn­
��tari C�ln _cl

:'
vata pre��isio,�1e. Il riferÌI_nento a 

({lialsulSl 1nfor1naz1one 1noslra, moltre, 
l'intento del leb<islatore di non adottare un 
elenco tassativo, bensì una forinula aperta, 
capace di adattarsi ali' evoluzione dei conte­
sti e delle tecnologie. Così, accanto agli iden­
tificativi classici (no1ne, numero di docu-
1nento), trovia1no elernenti contestuali e re­
lazionali (dati di localizzazione, identifica­
tori online), rna anche attrihuti più pro­
fornii dell'identità personale, che spaziano 
dal corpo alla mente, dall'economia alla 

cultura. Questa elencazione solo appa­
rente1nente descrittiva - as�nnne una fun­
zione strutturale nella logica del GDPR, 
poiché prepara il terreno per la distinzione 
tra dati ordinari e « categorie particolari di 
dati» (art. 9), co1ne i dati genetici, hiomc­
trici, relativi alla salute o alla vita sessuale, 
che esigono tutele rafforzate. Va poi sotto­
lineato come la nozione di identificabilità 
assu1na una connotazione relativa, e non 
assoluta: essa dipende dal contesto, dai mezzi 
ra6<:ionevolmente utilizzahili dal titolare del 
trattamento o da terzi per 6<:iungerc all'iden­
tificazione. Questo approccio contestuale 
comporta che anche infor1nazioni apparen­
te1nente anonÌine possano, in certi casi, rien­
trare nell'ambito applicativo del GDPH se 
esiste un rischio concreto di reidentifica­
zione. Infine, <1uesta definizione è lo snodo 
da cui dipende l'applicabilità stessa del Re­
golamento: se un'informazione non rientra 
nel concetto di dato personale, essa sfugge 
all'intero impianto protettivo del GDPR. 
Per questo motivo, la nozione ha un valore 
sisten1ico ed è oggetto di un 'interpretazione 
evolutiva, che non pu<Ì mai prescindere dal 
principio fondamentale della centralità della 
persona un1ana, secondo la visione orinai 
1natura di un "diritto alla protezione dei 
dati" non più ancillare alla pri1Jacy, 1na 
strutturahnente autono1no e volto a garan­
tire I' autodeterininazione infonnativa del­
l'individuo. 

Una parte autorevole cldla dottrina 
italiana ha partecipato attivamente alla co­
struzione teorica del nucleo norn1ativo di 
riferimento dei diritti della personalità, con­
ferendogli struttura e sistetnaticità. Senza 
alcuna pretesa di esaustività, si veda, ex 
mttltis, D. MEsSINE'rl'I, voce "Personalità 
(diritti della)», in Enc. dir., Milano 1983, 
XXXIII, pp. 355 ss.; P. R1<:sc1GNO, vocP." Per­
sonalità (diritti della)», in Enc. gittr. Trec­
cani, Roma, 1990, XXIll, pp. 2 ss.; V. 
Z1<:No-Z1,;Ncov1c11, voce "Personalità (diritti 
delfo) ", in Digesto civ., Torino, 1995, XIII, 
pp. 430 ss. 

:� In <fUesti terinini, sull'analisi circa le 
scelte compiute dall'Unione Europea, anche 
in rdazione al più ampio terna del trasferi­
n1ento transfrontaliero dei dati, si veda 
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tecnologiche c alle nuove forme di trattamento dei dati 4
. La stessa 

logica è rintracciabile nella definizione di dato biometrico, an­
ch'essa delineata con un'impostazione volutamente descrittiva e 
non legata a specifiche tecnologie 5• 

L'art. 4, n. 14 del GDPR definisce questi ultimi come « dati 
personali ottenuti da un trattamento tecnico specifico relativi alle 

quanto evidenziato da S. S1cA - V. D'A­
NTONIO, Verso il Pri,mcy Shieùl: il tramonto 
dei Safe Harbour Privacy Principles, in G. 
Resta - V. Zeno-Zencovich (a cura di), La 
protezione transnazionale dei dati perso­
nali. Dai "safe harbozu· principi.es" al "pri ­
vacy shieùl", Roma, 2016, pp. 137 ss. e 
spec. 138, ove, testualmente si afferma che: 
« La scelta di policy dell'Unione, sotto que­
sto profilo, è stcita quella di porsi quale 
modello forte di tutela della riservatezza, 
imponendo a qualunque esportatore di dati 
personali di origine comunitaria di confron­
tarsi con lo schemu normutivo europeo, 
gur<Lnt,endo <Lll.e i11f ormazioni in transito un 
livello di tutela purticol<irm.ente elevato, mo­
dellato uppunto sul puradigma della diret­
tiva 95/46/CE ». 

" Il progresso tecnologico, soprattutto 
nell'ambito delle scienze della vita e dell'in­
telligenza artificiale, ha spinto il diritto a 
1nisurarsi con nuove forme di infor1nazione 
personale che superano le tradizionali cate­
gorie nor:rnative. Se in una prhna fase l'at­
tenzione del legislatore e della dottrina si è 
concentrata sui dati genetici, in quanto por­
tatori di una struttura identitaria biologica 
profonda e immutabile, l'evoluzione tecno­
logica ha successiva1nente evidenziato la cen­
tralità dei dati biomett·ici, come elemento 
chiave nei siHte1ni di identificazione, auten­
ticazione e profilazione. Si assiste così a una 
trasmigrazione dell'interesse giuridico: dalla 
mappatura statica del genoma alla lettura 
dinamica dei tratti fisiologici e comporta­
mentali, entramhi accomunati da un mede­
simo rischio di reificazione dell'identità per­
sonale e di sorveglianza pervasiva. Per un' ac­
curata ricostruzione sull'evoluzione che la 
tecnologia ha deterrninato in relazione ai 
dati genetici si veda V. D'ANTONIO, I dati 
genetici, in F. Cardarelli - S. Sica - V. 
Zeno-Zencovich (a cura di), Il codice dei 
dati personali. Temi e problemi, Milano, 
2004, pp. 337 ss.; In., Biometria, duti ge­
netici e privucy: profili giuridici, Salerno, 
2004, passim. Più precipuamente - per 
l'Autore con l'avanzare delle scienze bio­
logiche e l'ampliarsi delle possibilità offerte 
dalla genetica, anche il diritto alla riserva­
tezza ha conosciuto un'evoluzione significa­
tiva, tale da portare progressivamente al-
1' elahorazionc del concetto di ''•lato gene-

tico" co1ne categoria giuridica autonoma. 
La riflessione si è suhito concentrata sui 
profili critici legati al trattamento di tali 
inforrnazioni, ponendo interrogativi sulla 
loro definizione, sulla loro gestione e, so­
prattutto, sulla titolarità dei relativi diritti. 
Da questo dibattito è emersa l'idea di una 
"privucy genetica", intesa come facoltà del­
l'individuo di controllare la circolazione delle 
informazioni più intime e strutturali del 
proprio patrimonio biologico. A questa 
traiettoria si è progressiva1nente affiancata, 
in linea con i mutamenti tecnologici e infor­
matici, la rilevanza crescente dei dati bio­
metrici, che, pur distinti da quelli genetici 
per natura e funzione, condividono con essi 
la capacità di svelm·e dimensioni identitarie 
profonde. Tali dati si distinguono, in parti­
colare, per la loro unicità e per l'elevato 
potenziale identificativo, in quanto deri­
vano, notoria1nente, da caratteristiche fisi­
che o comportamentali non replicabili, che 
permettono di ricondurre in modo certo 
un 'infor1nazione ad un solo ed unico sog­
getto. In questa prospettiva, Hi assiHte a 
un 'evoluzione del diritto alla riservatezza, 
che si espande per includere nuove forme di 
espressione dell'identità personale, sempre 
più vnlnerahili in ragione della pervasività 
tecnologica. 

5 Le questioni legate alla biometria, 
oltre a rappresentare un nodo cruciale nel­
!' agenda normativa dell'Unione Europea, si 
in1pongono progressivanwnte nel discorso 
pubhlico, suscitando reazioni contrastanti. 
Da un lato, e1nergono preoccupazioni che 
evocano scenari di sorveglianza pervasiva, 
sollevando il timore di 1m controllo sociale 
diffuso; dall'altro, si riconosce la possibilità 
che tali strumenti, se disciplinati con ade­
guate garanzie, possano apportare benefici 
rilevanti in molteplici settori. lln aspetto 
non trascurahile riguarda la tendenza, H}>esso 
sottovalutata, con cui gli utenti si interfac­
ciano con queste tecnologie, talvolta senza 
la piena consapevolezza delle implicazioni 
derivanti dalla condivisione dei propri dati 
biometrici. Embletnatico è il caso dei dispo­
sitivi indossabili, i c.d. wearuble, che rile­
vano para1netri fisiologici e co1nporta1nen­
tali - dai balliti cardiaci alla qualità del 
sonno - accumulando una mole ,li infor­
n1azioni che, se non adeguata1nente pro-
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caratteristiche fisiche, fisiologiche o comportamentali di una 
persona fisica che ne consentono o confermano l'identificazione 
univoca, quali l'immagine facciale o i dati dattiloscopici» 6. La 
definizione non si limita a elencare esempi di dati biometrici, ma 
pone l'accento sulla loro funzione identificativa, evidenziando il 
ruolo della tecnologia nella loro elaborazione. Se l'appartenenza 
dei dati biometrici alla categoria dei dati personali appare evi­
dente 7, è altresì necessario considerare il loro inserimento nel-
1' ambito dei dati particolari, soggetti a un regime di tutela raffor­
zato ai sensi dell'art. 9, par. 1 del GDPR 8• La norma stabilisce un 
principio generale di divieto nel trattamento di determinate tipo­
logie di dati, tra cui quelli biometrici quando utilizzati per iden-

tetta, rischia <li alimentare pratiche di pro­
filazione sempre più pervasiva. La rifles­
sione su questi stru1nenti non puù li1nitarsi a 
una valutazione dicotomica tra vantaggi e 
rischi, ma deve interrogarsi sulla sostenihi­
lità <li nn modello tecnologico in cui il con­
fine tra innovazione e sorveglianza si fa 
sempre più sottile. Cfr. E. GrmMANI - L. 
FrrnoLA, Il wearab/,e compnting e gli oriz­
zonti fittnri della privacy, in questa Rivi­
sta, 2014, 1, pp. 75 ss.; V. ZENo-ZENcov1c11, 
Ten /,egal perspectives on the "big data 
revolntion", in Conc. e mere., 2016, pp. 29 
ss.; E.C. PALLONE, "Internet of Things" e 
l'importanza del diritto alla "privacy" tra 
opportnnità e rischi in Cib. e dir., 2016, 
Vol. 17, 55 (1/2), pp. 163 ss.; alternativa­
mente, per un approccio contparatistico, K. 
GuTmnrrnz, Privacy in Wearab/,es: lnnova­
tion, Regulation, or Neither, in Ilastings 
Sci. & Tech. Law ]onrnal, 2022, Vol. 13, I, 
pp. 21 ss.; N. C11AUHIY1s, Wearab/,e devices 
as admissib/,e evidence: technology is killing 
our opportzinities to lie, in Cath. U. ]. L. & 
Tech, 2016, Vol. 24, 2, pp. 495 ss.; Z. 
TAKIISIIID, Wearab/,e AI, Bystander Notice, 
and the Qnestion of Privacy Frictions, in 
Boston University Law Review, 2024, Vol. 
101, pp. 101 ss. 

6 Sterminata è la bihliografia di auto­
revolissin1a dottrina che si è espressa in 
relazione alla hio1netria. Senza alcuna pre­
tesa di esaustività, sui dati hio1netrici si 
veda E. STEFANINI, Dati genetici e diritti 
fondamentali. Pr�fili di diritto comparato 
ed enropeo, Padova, 2008, pp. 4 ss.; R. 
DucATO, I dati biometrici, in V. Cnffaro - R. 
D'Orazio - V. Ricciuto (a cura di), I dati 
personali nel diritto europeo, Torino, 2019, 
pp. 1285 ss.; F. F'oNTANAHOSA, Dati biome­
trici e tutela della "privacy" tra divergenze 
giuridiche ed esigenze di unificazione, in 
Ann. dir. comp., 2019, III, pp. 807 ss.; G. 
Fonl.t1c1, Sistemi di riconoscimento e dati 
biometrici: una nuova sfida per i Legisla­
tori e /,e Corti, in DPCE online, 2019, 2, pp. 

1108; A. IANN!JUI F. Frr.osA, Il trattamento 
dei dati genetici e biometrici, in Dir. fond., 
2019, pp. 21; T. SrcA, Dati biometrici, tn­
tela del singolo e opportunità di mercato, in 
Rivista di Diritti Comparati, 2022, 3, pp. 
965 ss.; A.e. NAZZARO, I,a tutela dei dati 
biometrici tra GDPR e AI ACT, in Euro­
pean ]onrncil of Privacy Law & Teclinolo­
gies (EJPLT), 2024, 2, pp. 2 ss. 

7 La riconducihilità dei dati bimne­
trici alla più ampia categoria dei dati per­
sonali non necessita di particolari sforzi 
interpretativi. Si tratta, in effetti, di una 
relazione definitoria che emerge con chia­
rezza dalla stessa struttura concettuale ciel 
GDPR, ove i dati hiometrici sono descritti 
come una sottocategoria <li dati personali, 
caratterizzata da una specifica potenzialità 
identificativa. Questa lettura è confer1nata 
anche dall'EDPB, che nelle Linee guida 
3/2019, al par. 76, individua propi·io nella 
capacità di permettere l'identificazione uni­
voca dell'interessato uno degli elementi cen­
trali per qu,alificare un trattamento come 
biometrico. E dunque nel rapporto tra trat­
tantento tecnico specifico, caratteristica per­
sonale e funzione identificativa che si gioca 
la qualificazione del <lato biometrico, ren­
dendone evidente l'inclusione nella disci­
plina generale di protezione dei dati, ancor 
printa che nella sua articolazione rafforzata 
ai sensi dell'art. 9 del Regolamento. 

" L'art. 9 del Regolamento (UE) 2016/ 
679 sancisce, con1'è noto, un generale (li­
vieto di trattamento dei dati personali che 
rivelino l'origine razziale o etnica, le opi­
nioni politiche, le convinzioni religiose o 
filosofiche, l'appartenenza sindacale, non­
ché dei dati genetici, biometrici intesi a 
identificare in 1nodo univoco una persona 
fisica, relativi alla salute, alla vita sessuale o 
all'orientamento sessuale della perso'!"· Il 
tenore letterale della nornta recita: « E vie­

tato trattare dati personali che rivelino l'ori­
gine razzia/,e o etnica, /,e opinioni politiche, 
/,e convinzioni religiose o filosofiche o l'ap-
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tificare univocamente una persona fisica. Questa seelta normativa 
risponde alla necessità di garantire una protezione più elevata per 
le informazioni ehe, per loro natura, potrebbero esporre i soggetti 
interessati a risehi significativi, come discriminazioni, violazioni 
della privacy o utilizzi impropri a fini di sorveglianza 9. 

L'inserimento dei dati biometrici tra i dati particolari impone 
quindi agli operatori l'adozione di misure più stringenti 10

, limi­
tando il trattamento a specifiche condizioni di liceità, come il 
consenso esplicito dell'interessato o la necessità del trattamento 
per motivi di interesse pubblico rilevante 11• Inoltre, l'approccio 
del GDPH, improntato aHa neutralità tecnologica 12, consente di 
estendere la protezione anche a nuove forme di biometria che 

partenenza sindacale, nonché tratt<tre dati 
genetici, dati biometrici intesi a identificare 
in modo wii1,oco una persona fisica, dati 
relativi alla salute o alla vit<t sess1uile o 
all'orientamento sessuale della persona » 
(art. 9, par. 1 GDPR). La norma introduce, 
così, un regi1ne giuridico differenzialo ri­
Rpetto al tratta1nento clei dati "co1nuni", 
fondato su un principio di eccezionalità e 
necessità del trattamento, subordinandone 
la liceità a specifiche eondizioni tassativa­
mente elencate nel paragrafo 2 dello stesso 
articolo. Tale disciplina rappresenta una 
delle massime espressioni dell'idea di "tu­
tela rafforzata" delle libertà fondamentali 
in ambiente digitale, in cui il trattamento di 
dati biometrici non ,', semplicemente una 
questione di riservatezza, n1a una fonna 
profonda di interferenza potenziale eon 
l'identità personale. Questa hnpostazione si 
inscriRce coerente1nente nella concezione se­
condo cui la protezione dei dati personali si 
configura co1ne stru1nento di cittadinanza, 
che garantisce la possibilità di autodetermi­
nazione informativa e il controllo del pro­
prio corpo digitale, la cui manipolazione 
pu<> incidere stilla dignità, sulla libertà e 
persino sulla non discrirninazione. La par­
ticolare valenza identitaria dei dati hioine­
trici, in quanto eleinenti che connettono 
direttamente l'identificabilità dell'individuo 
a tratti corporali e con1porta1nentali, giusti­
fica una vigilanza nonnativa rafforzata, volta 
a evitare derive che rischiano di compri­
mere lo spazio privato, fino a dissolverlo. 
Alla luce di tale assetto, il trattamento di 
dati hiometrici deve ritenersi sempre vie­
tato, salvo che ricorrano le specifiche dero­
ghe di cui all'art. 9, par. 2, tra cui figurano 
il consenso esplieito dell'interessato (lett. 
a), le necessità di diritto del lavoro (lett. b ), 
gli interessi vitali (lett. c), finalità di sanità 
pubblica (lett. i), o rilevanti motivi di inte­
resse pubblico (lett. g). Tuttavia, anche in 
tali casi, il tratta1nento dovrà avvenire in 

piena coerenza con i principi generali di 
necessità, proporzionalità, 1nini1nizzazione 
e responsabilizzazione, così come delineati 
agli arlt. 5 e 24 del medesimo Regolamento. 

9 Sulla sorveglianza di 1nassa, segna­
tamente si veda G. G1umNWALD, No place to 
hide. Sotto controllo. Edwal'd Snowden e la 
sorveglianza di massa, Milano, 2014,; S. 
RoDOTÀ, Elaboratori elettronici e controllo 
sociale, .Bologna, ]973; G. Z1ccAnD1, Il con­
trollo e la privacy delle attività informati­
che del Ùworatore sul luogo di lavoro, in L. 
Pelliccioli (a cura di), La privacy nell'età 
dell'informazione: concetti e problemi, Colle 
di Val d'Elsa (SI), 2016, pp. 65 ss.; P. 
Pmrn1, Sorveglianza elettronica, diritti fon­
damentali ed evoluzione tecnologica, in G. 
Ziccardi - P. Perri (collana diretta da), 
Informatica giuridica, Milano, 2020, pp. 85 
ss. 

10 Sull'adozione di misure stringenti 
nel trattamento dei dati algoritmici e sulle 
funzioni riservate alle Autorità Garanti è 
quanto mai opportuno il rinvio ad A. ZoPPINI, 
Il ruolo e le.fimzioni delle autlwrities nel trat­
tmnento algoritmico dei dati, in Aa.Vv., Il 
trattamento algoritmico dei dati tra etica, 
diritto ed economia. Atti del 14° Convegno 
nazionale, Napoli, 2020, pp. 291 ss. 

11 Sulle tematiche relative al con­
Henso, tra le voci pilÌ autorevoli, appaiono 
significative le considerazioni di G. AuTo­
HIN0 STANZIONE, Ricerca scientifica, con­
senso, tutela della persona, in G. Comandé 
- G. Ponzanelli (a cura di), Scienza e dil'itto 
nel prisma del diritto compnrato, Torino, 
2004, pp. 299 ss. 

. "12 II GI_>PR adott� •::i approccio ":'l. 
d1 neutrahta tecnologica , ossu1 non vn1-
cola l'applicazione delle proprie disposi­
zioni a uno .specifico .struinento tecnico o a 
determinate soluzioni tecnologiche. Tale im­
postazione è esplicitamente riconducibile al 
considerando n. 15 ,lei GDPR, il <prnle chia­
risce che le nonne sulla protezione dei dati 
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potrebbero emergere con l'evoluzione scientifica e tecnica, con­
solidando un modello di regolazione flessibile e adattabile ai 
progressi futuri 13

. L'inquadramento normativo dei dati biome­
trici si colloca, dunque, in un delicato equilibrio tra esigenze di 
identificazione, che trovano crescente applicazione nei settori 
della sicurezza, della sanità e delle transazioni digitali, e la 

personali devono applicarsi a prescindere 
dalla tecnologia utilizzata per il tratta­
mento, purchi', il trattamento stesso riguardi 
dati personali riferibili a una persona fisica 
identificata o identificabile. Questa scelta 
riflette una consapevolezza strutturale dd 
legislatore europeo: in un ecosiste1na in co­
stante evoluzione, ogni riferiinento diretto a 
tecnologie contingenti rischierebbe di ren­
dere rapidamente obsoleto il quadro norma­
tivo, minando l'effettività delle garanzie pre­
disposte a tutela dell'individuo. li principio 
di neutralità, dunque, assume un ruolo fun­
zionale alla resilienza normativa rispetto 
all'innovazione, assicurando che gli obbli­
ghi imposti ai titolari del trattamento re­
stino validi indipendentemente dal mezzo 
impiegato, sia esso analogico, digitale, auto­
matizzato, decentralizzato o mediato dall'in­
telligenza artificiale. Nel contesto dei dati 
hio1netrici, questa impostazione ris1ùta di 
particolare rilievo: ciò che rileva non è tanto 
la tecnologia in sé (ad esempio, il tipo di 
algoritmo, il sensore impiegato, la forma di 
vettorializzazione del volto), quanto il fatto 
che essa realizzi un trattamento tecnico spe­
cifico in grado di id"._ntificarc univocamente 
una persona fisica. E in <p1esta prospettiva 
che si coglie la modernità dell'impianto re­
golatorio europeo: non una nor1nazione dei 
mezzi, ma una disciplina delle finalità e 
degli effetti del trattamento, nel rispetto dei 
principi di proporzionalità, necessità e 1ni­
ni1nizzazionc. In tal senso, la neutrahtà tec­
nologica si configura anche co1ne criterio 
ern1encutico: vincola l'interprete a valutare 
la liceità del trattamento non in hasc alla 
novità o sofisticazione dello strun1ento uti­
lizzato, n1a alla sua incidenza concreta sui 
diritti e le libertà dell'interessato. Ne deriva 
un modello di protezione che non insegue 
l'innovazione, 1na la precede, ponendo 
presìdi b'Ìuridici capaci di reggere l'urtQ delle 
trasformazioni digitali più radicali. E am­
piamente trattato il tema della neutralità 
della rete in G. G1ANNON1,; ComGLIONE, Li­
bertà d'i,npresa, concorrenza e neutralità 
della rete nel mercato transnaziona/,e dei 
detti personali, in questa Ri1,ista, 2015, pp. 
909 ss.; altresì, sulla net-neutrality, S. V1-
GLIAH - V. VAHHIALE - G. GIANNONE CODIGLIONE, 
Neutrality, data protection e crime preven-

tion nel/,e comunicazioni e/,ettroniche, in S. 
Sica - V. Zeno-Zencovich (a cura di), Ma­
n,ui/,e di diritto dell'informazione e della 
comunicazione, Padova, 2022, pp. 365 ss. 

,:i Priina di addentrarsi nello scenario 
futuristico che potrehhe derivare da nuove 
forme di dati hiometrici e dalla biometria, è 
singolare, quanto opport1mo, evidenziare 
una connessione concettuahnente preb'Ilante 
- da conside,·arsi quale antenato delle mo­
derrn, pratiche biometriche in chiave com­
paratistica - al sistema introdotto nel 1882 
da Alphonse Bertillon presso le carceri di 
Parigi. Si trattava di un metodo di identifi­
cazione fondato sulla rilevazione standar­
dizzata di misure corporee (tra cui hm­
ghezza del capo, dita e arti), integrate da 
fotob>Tafie segnaletiche frontali e laterali, non­
ché da annotazioni relative a tratti fisiono­
mici peculiari. Tale sistema, noto come ber­
tillonage, mirava a garantire l'individua­
zione certa dei recidivi attraverso un profilo 
antropometrico che, nelle intenzioni del suo 
ideatore, avrebbe dovuto essere irripetibile 
e stabile nel tempo. In un contesto storico 
privo di garanzie nonnativt� in 1nateria di 
protezione dei dati personali, ,1ucsta pra­
tica venne percepita conw uno strurnento 
scientifico di razionalizzazione dell'identifi­
cazione penitenziaria, più che con1e una 
violazione della riservatezza individuale. La 
sua progressiva adozione da parte di nnn1e­
rose polizie europee e statunitensi segnala 
l'ampia diffusione dell'idea secondo cui le 
caratteristiche corporee dell'individuo po­
tessero divenire oggetto di trattatnento siste-
1natico per finalità di riconoscimento - an­
ticipando, sotto certi profili, l'attuale con­
cezione del dato biometrico quale elemento 
identificativo per eccellenza. Tuttavia, il me­
todo si rivelò progressivan1ente fallace, an­
che a causa della variabilità delle misura­
zioni e della possihilità di manipolazione, 
venendo infine soppiantato, all'inizio del 
XX secolo, dal più affidahile sistema di iden­
tificazione traini.te in1pronte digitali. Per un 
approfowlimento sulla figura e sul metodo 
di Bertillon, si veda A. B1mTILLON, La pho­
togrctphie judicictire, Parigi, 1890; invece, 
in relazione all'analisi di questo si.stenia cfr. 
S. AMATO - S. CHISTOFABI - S . .RACITI, Biome­
tria: i codici a barre del corpo, Torino, 
2013, passim. 
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necessità di garantire una tutela adeguata ai diritti fondamentali 
della persona 14

. 

La scelta di considerare i dati biometrici non solo come dati 
personali, ma anche come dati particolari, riflette una consape­
volezza giuridica dei rischi connessi al loro trattamento e con­
ferma la centralità del principio di autodeterminazione informa­
tiva 15

• In questo scenario, il legislatore europeo ha adottato un 
approccio che non si limita a fotografare lo stato dell'arte delle 
tecnologie biometriche, ma predispone una cornice normativa 
capace di adattarsi alle innovazioni future 16

. Resta tuttavia aperta 
la questione della concreta applicazione di tali principi, in un 

11 Pur non occupandosi in 1nodo di­
retto dei dati biometrici, un contrilmto di 
particolare rilievo nell'ambito della rifles­
sione costituzionale sul ruolo degli algoritmi 
nei processi decisionali incidenti sulle li­
bertà fondamentali è rappresentato da A. 
S1MONCINI, D'algoritmo incostituzionaw: in­
telligenza artificia/,e e il futuro del/,e libertà, 
in BioLaw Journal - Rivista di BioDiritto, 
2019, I, p. 63 ss. L'analisi svolta dall' Au­
tore offre spunti di sicm·o interesse anche in 
chiave analogica, ove si consideri che il 
trattamento automatizzato dei dati biome­
trici, specie nei contesti di sorveglianza o 
profilazione predittiva, puù determinare ef­
fetti strutturalmente simili, incidendo sulla 
libertà personale e sull'identità in forme che 
sollecitano una tutela costituzionale raffor­
zata. 

'" li diritto alla protezione dei dati 
personali può essere letto, in chiave evolu­
tiva, co1ne espressione di un più a1npio di­
ritto ali' autodeterinìnazione infonnativa, 
concetto che ha trovato progressiva elabo­
razione a partire dalla giurisprudenza co­
stituzionale tedesca e che si è orinai radicato 
anche nell'ordinamento europeo. In tale pro­
spettiva, il controllo sui dati non si esauri­
sce in una 1nera prerogativa for1nale, 1na 
diviene stnunento essenziale per l'autogo­
verno della propria identità digitale, attra­
verso la facoltà di decidere consapevol-
1nente quando, co1ne e in che 1nisnra le 
inforinazioni personali possano essere coinu­
nicale, elahoratc o condivise da terzi. Ci() 
in1plica un rapporto diretto tra la penwna e 
l'informazione cl!e la �igu:n:da, in cui il dat,'. 
personale nou e un enllta neutra, hens1 
un'estensione dina1nica della soggettività, ca­
pace di riflettere e determinare le traiettorie 
identitarie dell'individuo nell'ambiente di­
gitale. L'autodeterminazione, dunque, non 
Ri li1nita alla Hcelta iniziale sul tratta1nento, 
ma include anche la possil,ilità di revoca, di 
opposizione, di modifica e di intervento at­
tivo sul ciclo di vita informativo, secondo 
una logica di partecipazione effettiva e con-

tinua. In questo senso, il diritto alla prote­
zione dei dati non riguarda esclusiva1nente 
la sicurezza dei flussi informativi, hensì la 
titolarità sostanziale della propria imma­
gine informativa e la capacità della persona 
di conservare la !-ìovranitù su <li essa. Si 
configura, pe1·tanto, come un diritto fon­
dante dell'individuo contemporaneo, inti­
mamente connesso alla dignità, alla libertà 
personale e al lihero sviluppo della perso­
nalità, in coerenza, come a1npia1nente noto, 
con quanto sancito dagli articoli 1, 2 e 8 
della Carta dei diritti fondamentali del­
l'Unione europea e dagli articoli l e 2 della 
Costituzione italiana. Evidenzia il passaggio 
dalla tradizionale concezione della privacy 
come "diritto ad essere lasciati soli" al più 
moderno diritto al controllo sulle proprie 
inforinazioni personali, sottolineando l'i1n­
portanza dell'autodeterminazione informa­
tiva, S. Rodotà, che esplora le implicazioni 
giuridiche di questa evoluzione, sofferman­
dosi sulla necessità di tutelare l'identità per­
sonale nell'era digitale e proponendo una 
sistematizzazione dei principi fondamentali 
per la protezione dei dati personali. Cfr., S. 
RonoTÀ, Persona, riservatezza, identità. 
Prinw note sistematiche sulla protezione dei 
dati personali, in Riv. crit. dir. priv., 1997, 
pp. 583.; nonché sul concetto di identità 
personale G. ALPA, Diritti della personalità 
emergenti: profili costituzionali e tutela giu­
risdizionaw. Il diritto alla identità perso­
na/,e, in Giur. merito, 1989, pp. 464 ss. Di 
contro, sul principio di autodeterininazione 
inforrnativa, in chiave con1paratiRtica si veda 
G. B1NCOLJ<:'ITO, Il diritto alla protezione dei 
dati: una prospettiva comparata, in P. 
Guarda - G. Bincoletto (a cura di), Diritto 
comparato della privacy e ddla protezione 
dei dati personali, Milano, 2023, pp. 101 ss. 

16 Nel tentativo di disciplinare in modo 
organico l'uso dei sistemi di intelligenza ar­
tificiale, e in particolare quelli fondati sul­
l'elaborazione di dati biometrici, il legisla­
tore europeo ha introdotto una cornice nor-
1nativa avanzata e adattiva, destinata a reg-
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contesto in cui la biometria è sempre pm presente nella vita 
quotidiana e in cui i confini tra sicurezza e sorveglianza diventano 
sempre più labili. 

2. DATI BIOMETRICI E PROFILAZIONE: IL CONI•'INE SOTTILE TRA IDENTITÀ E 

SORVEGLIANZA NELL'ERA DELL'INTELLIGENZA ARTIFICIALE. 

Nel cuore dell'evoluzione digitale che segna il nostro tempo, i 
dati biometrici si configurano come il punto di convergenza tra 
corporeità e informazione, tra individualità e algoritmo. Essi 
rappresentano il tentativo di tradurre l'unicità fisica della per­
sona - ciò che la distingue in modo irripetibile - in linguaggio 
computazionale, in codice. E non è un caso che, nella stagione 
normativa contemporanea, siano a] centro di una rinnovata at­
tenzione giuridica, segnatamente nel contesto dell'Artifìcial lntel­
ligence Act (Regolamento UE 2024/1689), approvato per plasmare 
un ambiente normativo che sia insieme promotore dell'innova­
zione e presidio dei diritti fondamentali. 

L'Al Act 17, si presenta come un articolato tentativo di instau­
rare un ecosistema di fiducia per l'intelligenza artificiale, isti­
tuendo regole comuni che disciplinino ]'uso della tecnologia se-

gere l'urto dell'innovazione tecnologica. Con 
il Regolamento (UE) 2024/1689 sull'intelli­
genza artificiale - di cui si dirà - si è 
inteso fornire una definizione giuridica­
mente puntuale delle nozioni centrali, ca­
paci di orientare i trattamenti futuri. In 
particolare, l'art. 3, n. 34 del Regolamento 
qualifica, come già analizzato precedente­
mente, i dati biometrici come « dati perso-
1wli ottenuti da un tratt<tmento tecnico spe­
cifico relativi alle caratteristiche fisiche, fi­
siologiche o comportamentali di tuw per­
sona fisica, qtwli le immagini facciali o i 
dati dattiloscopici », ricalcando sostanzial­
mente l'art. 4, n. 14 del GDPR. Il succes­
sivo 11. 35 introduce, invece, la nozione di 
identificazione hìo1nctrica, definita co1ne « il 
riconoscimento antomatizzato delle carat­
teristiche wn<me .fisiche, .fisiologiche, com­
portamentali o psicologiche allo scopo di 
determinare l'identità di una persorwfìsica 
confrontando i suoi dati biometrici con quelli 
di individui memorizzati in una banca dati». 
Questa doppia definizione consente di arti­
colare il perimetro applicativo della norma­
tiva e di calibrare le tutele in base alla 
rischiosità dei trattamenti, contrilrnendo così 
a delinean� una cornice giuridica tecnologi­
cantente neutra n1a concretainente efficace, 
che si propone di regolare non soltanto lo 
stato ddl' arte, ma anche i futuri sviluppi 
della hionietria co1nputazionale. 

17 Il Regolamento (UE) 2024/1689 del 
Parlamento europeo e del Consiglio, noto 
come "AI Act", è stato pubblicato nella Gaz­
zetta Ufficiale dell'Unione Europea in data 
12 luglio 2024 ed è entrato in vigore il l" 
agosto dello stesso anno. Esso rappi·esenta il 
pritno strun1ento giuridico sovranazionale 
volto a diHciplinare organicainente l'intero 
ciclo di vita dei sistemi di intelligenza arti­
ficiale, clalla progettazione alla messa in com­
mercio, fino all'utilizzo, secondo un approc­
cio fondato sulla graduazione del rischio. Il 
Regolamento si propone di garantire un equi­
lihrio tra l'esigenza di pronn1overe l'inno­
vazione tecnologica e la necessità cli proteg­
gere i diritti fondamentali delle persone, 
con particolare attenzione alle in1plicazioni 
derivanti dal trattan1ento auton1atizzato di 
dati P"rsonali, tra cui quelli biometrici as­
sun1ono un rilievo particolarinente critico. 
In parallelo, anche il legislatore italiano ha 
avviato un percorso norinativo volto a inte­
grare e acco1npat,r:r1are l'attuazione del qua­
dro europeo, n1ediante l'approvazione, da 
parte del Consiglio dei Ministri, di un dise­
gno di legge in materia di intelligenza arti­
ficiale, deliberato il 23 aprilc 2024. Tale 
iniziativa, già oggetto di osservazioni da parte 
della Connnissione europea, è stata appro­
vata in prima lettura dal Senato il 20 marzo 
2025 ed è attualmente all'esame della Ca­
n1era dei Deputati. Tale percorso nor1nativo 
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condo principi di affidabi]ità, trasparenza e sicurezza 18
. Tra ]e 

numerose definizioni che il Regolamento fornisce, particolare 
rilievo assume quella contenuta a1l'art. 3, 11. 34, relativa ai dati 
biometrici, intesi come « dati personali ottenuti da un tratta­
mento tecnico specifico relativi alle caratteristiche fisiche, .fisio­
logiche o comportamentali di una persona fisica, quali le imma­
gini facciali o i dati dattiloscopici ». 

Questa definizione, che ricalca sostanzialmente quella già deli­
neata dal Regolamento generale sulla protezione dei dati, non si 
]imita a una classificazione lessicale: essa introduce una qua1ifi­
cazione giuridicamente decisiva, in quanto riconduce i dati bio­
metrici alla categoria più ampia dei dati personali, connotandoli 
come "'speciali" per via de] trattamento tecnico che li genera. In 
altre parole, ciò che conferisce a un dato ]a natura "biometrica" 
non è la caratteristica corporea in sé - l'impronta digitale, la 
forma del volto, la voce - ma l'intervento tecnologico che la 
rileva, la isola e la struttura secondo moda1ità che ne permettano 
l'elaborazione automatizzata a fini identificativi. 

Questa puntualizzazione non è affatto marginale. Al contrario, 
essa è il fulcro attorno a cui ruota l'intera problematica giuridica 
della profilazione biometrica, perché determina il momento in cui 
un 'informazione, apparentemente neutra o generica, entra nello 
spazio protetto del dato se�sibile e attiva le garanzie più elevate 
previste dall'ordinamento. E qui che si gioca la partita tra libertà 
individua]e e potere tecnologico, tra il diritto alla propria imma­
gine ( e alla sua integrità) e le capacità invasive degli strumenti 
algoritmici. 

evidenzia la volontà del legislatore nazio­
nale di intervenire in settori chiave - tra 
cui sanità, puhhlica atnministrazione e 1ner­
cato del lavoro - pur nella consapevolezza 
della necessità di una piena coerenza siste­
mica con l'Al Act, al fine di evitare disalli­
neamenti interpretativi e garantire l'effetti­
vità del nuovo ecosisterna giuridico europeo 
dell'IA. 

1H In for1na antesignana, sulla propo­
sta di Regolamento sull'IA, si veda G. F1-
NOCCIIIAHO, La proposta di Regolamento sul­
l'intelligenza art,ificiale: il modello europeo 
basato sulla gestione del rischio, in questa 
Rivista, 2022, 2, pp. 303 ss., ove l'Autrice 
a1,profondisce con chiarezza Histeinatica l'ar­
chitettura normativa della proposta di Al 
Act, ponendo l'accento sul carattere preven­
tivo del modello europeo, costruito secondo 
una logica di graduazione nor1nativa fon­
data sulla valutazione del rischio. In tale 
prospettiva, l'intelligenza artificiale non 
viene regolata in astratto, 1na attraverso 

ima tassonomia funzionale alle possibili ri­
cadute su diritti fondamentali, sicurezza pub­
blica e interessi collettivi. Particolare atten­
zione è riservata ai siste1ni di identificazione 
hion1etrica remota, espreAsa1nente collocati 
nella fascia di alto t·ischio, in quanto suscet­
tibili di impattare in modo significativo sulla 
sfera privata e sull'identità personale degli 
individui. La riflessione si concentra, in par­
ticolare, sull'impianto degli obblighi preven­
tivi previsti dal Regolamento -tra cui l' ese­
cuzione obbligatoria di valutazioni d'im­
patto, l'adozione di misure tecniche e orga­
nizzative rafforzate, nonché l'obbligo di in­
tervento umano significativo - al fine di 
assicurare il rispetto dei principi di traspa­
renza, non discri1ninazione e accountabi­
lity. Il contributo rappresenta un riferi­
mento imprescindihile per comprendere come 
il legislatore europeo stia cercando di coniu­
gare innovazione tecnologica e tutda dei 
diritti fondamentali nel trattamento di dati 
ad alta densità sensilJile, quali quelli biome­
trici. 
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Un esempio paradigmatico di tale tensione è rappresentato dal 
caso Clearview AI 19, divenuto emblematico per la comprensione 
dei confini della nozione di dato biometrico. La società americana 
è nota per aver sviluppato un software di riconoscimento facciale 
fondato su un vasto database di immagini raccolte indiscrimina­
tamente dalla rete, tramite tecniche di web scraping 20. Le foto­
grafie - pubblicamente accessibili ma riferibili a soggetti identi­
ficabili - venivano elaborate attraverso modelli di machine le­
arning che ne estraevano rappresentazioni vettoriali, funzionali a 

19 Il caso Cleetrview AI rappresenta 
uno dei più rilevanti snodi interpretativi e 
normativi nel dibattito contemporaneo sul 
riconoscimento facciale. I/ azienda statuni­
tense, fondata nel 2017, ha realizzato un 
algoritmo in grado di identificare volti umani 
attraverso 1m database creato niediante sera­
ping massivo di imma1,'Ìni da fonti pubblica­
mente accessibili online, incluse piattaforme 
sociali e siti web inforinativi. Questa prassi 
ha immediatamente sollevato critiche in re­
lazione alla violazione della riservatezza e 
all'assenza cli basi 1,-iuri,liche per l'acquisi­
zione e il trattamento di dati biometrici. 
Negli Stati Uniti, l'attività dell'azienda è 
stata oggetto di un'azione legale da parte 
dell'Americetn Civil Liberties Union (ACLU), 
la quale ha contestato la violazione del Bio­
metrie Informettion Pri,J(tcy Act dell'Illi­
nois, che richiede il consenso esplicito per la 
raccolta di ,lati biometrici. L'accordo tran­
sattivo, rag1,'Ìunto nel 2022, ha imposto a 
Clew·view AI restrizioni sull'uso ciel pro­
prio dettctbetse, limitandone l'accesso ad au­
torità pubbliche e vietandone la vendita a 
soggetti privati. Un ulteriore sviluppo si è 
avuto nel n1arzo 2025, con l'approvazione 
da parte del tribuuale foderale di Chicago di 
un accorcio collettivo che riconosce ai ricor­
renti il diritto a una quota azionaria poten­
ziale del 23% della società, subordinata a 
eventi fut1n-i come la vendita o la quota­
zione in borsa. Anche a livello internazio­
nale, la società è stata destinataria di plu­
rin1e sanzioni. L'lnforrn(ttion Corn,nissio­
ner's Office (ICO) britannico ha imposto, 
nel 2022, una multa di oltre 7 milioni di 
sterline e ha ordinato la cesHazione del trat­
tamento dei dati relativi a cittadini del Re­
gno Unito. In Francia, la Commission net­
tionale de l'informettiqtte et des libertés 
(CNIL) ha comminato una sanzione di 20 
milioni di euro per violazioni multiple del 
GDPR, con particolare riferimento all'as­
senza di hase briuridica e al 1nancato rispetto 
dei diritti degli interessati. A ciò si è ag-
1,>iunta, nel settemhre 2024, una sanzione di 
30,5 1nilioni di euro irrogata dall'autorità 
olarulese, per la raccolta illegittima di dati 
hio1netrici senza il consenso degli interes-

sati. Nel fohbraio 2025, infine, l'azienda ha 
annunciato un ca1nhio ai vertici, con le di­
missioni del fondatore Hoan Ton-That e la 
nomina alla 1,'l1ida della società di Hai Lam­
bert e Richard Schwartz, in tm momento 
segnato da pressioni regolatorie crescenti e 
da ima rilevante esposizione reputazionale. 
Il caso Cleetrview AI si impone come snodo 
paradiginatico nel rapporto tra innovazione 
tecnologica, sorveglianza hio1netrica e tu­
tela dei diritti fondamentali, imponendo una 
riflessione profonda sul bilanciamento tra 
esigenze di sicurezza e protezione dell'iden­
tità personale. Interessanti spunti di rifles­
sioni sul tema sono forniti, ex mttltis, da C. 
Du1,, Fetcietl Recognition Technofogy vs Pri­
vetcy: The Cetse of Cleetrview AI, in Queen 
Mary Letw ]ournetl, 2022, Voi. 3, pp. 1-24; 
J. PIEMONTE - V. PAPAKONSTANTINOU, Il CetSO 

Cleetrview AI: uno stress test per il Regolet­
mento generale per la protezione dei detti e 
lct proposta di Regolmnento sull'intelli­
genzet etrtificiale in relctzione etile nuove .ifule 
poste detl riconoscimento fetccietle, in Cib. e 
dir., 2023, Voi. 24, 73 (1), pp. 43-58. 

20 La pratica del web scraping - tal­
volta indicata anche con le espressioni web 
lwrvesting o web datet extretction - rap­
presenta una 1nodalità tecnologica funzio­
nale all'estrazione auto1naLizzata di conte­
nuti disponibili online, effettuata attraverso 
softwetre dedicati. Tali strumenti sono im­
piegati, in misura crescente, per ali1nentare 
i dntaset su cui si basano i processi di 
addestramento degli algoritmi di intelli­
genza artificiale. ln ragione della sua cre­
scente diffusione e delle delicate implica­
zioni che co1nporta, tanto sul versante giu­
ridico quanto su quello epistemologico e 
tecnico, la tecnica in parola è divP-nuta og­
getto di un serrato dibattito dottrinale, che 
ne indaga i risvolti regolatori, i limiti di 
liceità e l'impatto sulle architetture infor-
1native conte1nporanee. Riflessioni sull'atti­
vità di web scretping sono riconducibili, tra 
gli altri, a B. TAssoN1,: - M. BAHBONE, Web 
lwrvesting, scretping or dettct extretction, 
tutelet ddle bmiche detti secondo let legge sul 
diritto d'mitore e i principi di diritto etnti­
trust, in Diritto di Internet, 2020, l, pp. 113 
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una successiva attività di matching volto a individuare i soggetti 
raffigurati. 

Ora, ciò che qui rileva non è soltanto la dimensione massiva e 
non consensuale della raccolta, quanto piuttosto la natura stessa 
del trattamento effettuato: le immagini statiche di individui, di 
per sé, non possono essere qualificate come dati biometrici se­
condo la definizione normativa vigente. Solo con l'applicazione di 
un processo tecnico specifico, volto a trasformare il dato visivo in 
una rappresentazione computazionale utilizzabile per finalità iden­
tificative, si verifica quel salto qualitativo che giustifica l 'inqua­
dramento giuridico del dato come "biometrico". 

La distinzione, per quanto sottile, è fondamentale. Essa segna il 
discrimen tra un trattamento soggetto a regole generali sulla 
protezione dei dati persona1i 21 e uno che ricade nell'ambito più 
restrittivo delJe misure previste per i dati sensibili, con tutte le 
implicazioni in termini di liceità, proporzionalità e necessità. Ed 
è proprio questo passaggio - dall'immagine grezza al modello 
vettoriale - a rendere l'attività di Clearview Al illecita secondo 
diverse autorità garanti europee, poiché il trattamento effettuato 
presupponeva non solo un consenso informato, ma anche una 
base giuridica solida, che nel caso di specie era del tutto assente. 

Alla luce di quanto detto, la relazione tra dati biometrici e 
profilazione si configura come uno dei terreni più delicati del 
diritto contemporaneo. La profilazione, intesa come ogni forma di 
trattamento automatizzato finalizzato a valutare aspetti personali 
di un individuo, trova nei dati biometrici un materiale privilegiato 

ss; P. SAMMAnco, L'attività di weh scraping 
neUe banche dati e il riuso delle informa­
zioni, in questa Rivista, 2020, 219; A. Q11A1tTA 
- M. W. MoNTE1toss1, Web Scraping: A Pri­
vate Law Perspective, in i-lex - Rivista di 
Scienze Giuridiche, Scienze Cognitive ed 
Intelligenza Artificiale, 2023, Vol. 16, 2, 
pp. 46 ss.; J. Tomrn nE S11,vA - L. 1m LtTONA, 
The Iiight, to Scrape Data on the Internet: 
From the US Case hiQLabs, Inc. v. Unke­
dln Co,p. to the ChatGPT Scraping Cases: 
Differences Between US and EU Law, in 
Global Privacy Law Review, 2024, Vol. 5, 
1, pp. 5 ss. 

21 Ai fini di una panoramica sullo svi-
luppo concettuale della data protection, si 
rimanda, in via orientativa, a S. HoJJOTÀ, La 
privacy tra individuo e collettività, in Poi. 
dir., 1974, pp. 550 ss.; V. Ctwrnno, V. Htc­
cnrro, (a cura di), La disciplina di dati 
personali, Torino, 1997; S. SicA, Danno 
morale e legge sulla privacy informatica, in 
Danno e resp., 1997, pp. 282 ss.; G. ALPA, 
Aspetti della disciplina sui dati personali 
riguardanti gli enti e l'attività economica. 
Profili civilistici, in Econom. dir. terziario, 

1998, pp. 331 ss.; In., La disciplina dei dati 
personali. Note esegetiche sulla 1. 
31.12.1996, n. 675 e successive modifiche, 
Roma, 1998; S. SICA, Decreto legislativo n. 
171198: Commento, in Corriere giur., 1998, 
p. 1004; C.M. BIANCA - F.D. BusNELLI (a cura 
di), La tntela della privacy, in Nuove leggi 
civ. comm., 1999, pp. 219 ss.; D. Mi,:ss1-
NE'ITI, Circolazione dei dati personali e di­
spositivi di regolazione dei poteri indivi­
duali, in Riv. crit. dir. priv., 1999, p. 339; 
G. lh;sTA, Revoca del consenso ed interesse 
al trattamento nella legge sulla protezione 
dei dati personali, in Riv. crit. dir priv., 
2000, pp. 299; S. SICA, Danno morale per 
lesione della privacy: domicilio ed essenzia­
lità delhi notizia, in questa Rivista, 2000, p. 
469; In., Commento agli artt. 18 e 29, comma 
9, l. 675/96, in E. GuNNANTONIO - M. LosANO 

V. ZENO-ZENcov1c11, La tutela dei dati per­

�,
o�iali, P:�dova, 20�1; In., D.lgs. n. 467/01: 
riforma della privacy: 1tn 1mln1ts al " s,­

ste1nn » della riservatezza, in quer,;ta Ri1Ji­
sta, 2002, pp. 263 ss.; S. SICA - V. D'ANTONIO 
- G.M. H1ccio, La nuova disciplina europea 
della Privacy, Milanofiori Assago (Ml), 2016. 
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per la costruzione di identità digitali e, di riflesso, per l'esercizio 
di poteri selettivi, discriminatori, persino predittivi. 

Ecco allora che il problema non. è solo tecnico, né soltanto 
giuridico: è antropologico. Come ricordava Stefano Hodotà, la 
protezione dei dati personali non è altro che la protezione della 
persona nella sua interezza, nella sua dignità 22• Il dato biome­
trico, proprio perché attiene alla dimensione corporea più pro­
fonda e irripetibile dell'individuo, deve essere trattato con la 
massima cautela, come se si trattasse di una porzione della 
persona stessa. E ogni intervento normativo, come ogni innova­
zione tecnologica, è chiamato a misurarsi con questa esigenza di 
tutela, che non è solo giuridica, ma etica, civile, democratica. 

Apertis verbis, la qualificazione e il trattamento dei dati biome­
trici non possono essere considerati una questione meramente 
definitoria. Essi rappresentano, invece, una cartina di tornasole 
della capacità del diritto di fronteggiare le nuove forme di potere 
algoritmico, ponendo limiti chiari e riconoscibili al loro esercizio. 
Solo in questo modo l'intelligenza artificiale potrà davvero inse­
rirsi in un quadro che sia, al contempo, tecnologicamente evoluto 
e pienamente rispettoso dei diritti fondamentali della persona. 

Nel percorso di affinamento concettuale del dato biometrico, un 
passaggio ulteriore e decisivo è rappresentato dal confronto tra le 
definizioni offerte dal GDPR e quelle contenute nell'AI Act. In 
particolare, si rende evidente la presenza di un ulteriore criterio 
strutturale, implicito ma fondamentale: la possibilità di identifi­
care in modo univoco una persona fisica a partire dal dato oggetto 
di trattamento. 

Questo profilo è stato recentemente riaffermato con chiarezza 
dalla Corte di Cassazione, nella sentenza n. 12967 del 13 maggio 
2024 2'1. In tale occasione, la Suprema Corte ha confermato la 
sanzione irrogata dal Garante per la protezione dei dati personali 
nei confronti di un istituto universitario, affermando un principio 

22 In particolare, ci si riferisce a S. 
Rodotà che ha trattato ,p1este tematiche in 
vari scritti, tra cui il discorHo conclusivo 
alla 26'' Conferenza internazionale sulla pro­
tezione dei dati, intitolato: "Privacy, li­
bertà, dignità". Discorso conclusivo della 
Conferenza internazionale sulla protezione 
dei dati. Trattasi del Conclusive Remarks 
at the 26th lntenuitional Conference on 
Privacy and Persoruil Data Protection, te­
nutasi in Polonia, a Wrodaw, dal 14 al 16 
settembre 2004. 

2" La Corte ha affrontato il caso di 
un'università italiana che, durante l'eu1er­
genza pande1nica, aveva adottato un soft­
ware per monitorare lo svol!,>imento degli 
esa1ni a distanza. Questo siste1na catturava 
i1n1nagini e video degli studenti, segnalando 

eventuali con1porta1nenti anomali 1nediante 
reb>istrazioni e fotografie scattate a intervalli 
casuali. Il Tribunale di Milano, in primo 
grado, aveva ritenuto che tale attività non 
configurasse un lrattarnento di dati hiontc­
trici, considerando che l'identificazione de­
gli studenti avveniva successiva1nente ad 
opera dei docenti. La Corte di Cassazione 
ha ril,altato ,,nesta decisione, stabilernlo che 
l'utilizzo del softwcire in questione inte­
grava un trattamento di dati hio1netrici ai 
sensi dell'art. 9 del GDPR. Ha sottolineato 
che, anche se l'esito del trattamento auto­
rnatizzato è snceessiva1nente valutato da un 
operatore iunano, ciò non 1nodifica la na­
tura del trattamento stesso. Sul punto, si 
veda Trattamento illecito di dati biometrici 
(Orci. Cass. Civ. Sez. I, n. 12967, 2024) in 
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di diritto di notevole rilievo sistemico: si configura un trattamento 
di dati biometrici, ai sensi dell'art. 9 GDPR, quando il dato 
persona]e è ottenuto mediante un procedimento tecnico automa­
tizzato - quale un software che analizza caratteristiche fisiche, 
fisiologiche o comportamentali - e che produce un risultato ( ad 
esempio un'immagine o un'elaborazione video) idoneo a consen­
tire l'identificazione univoca della persona. La successiva verifica 
da parte di un operatore umano non incide suJla natura del 
trattamento, che resta qualificabile come biometrico. 

L'interesse di tale pronuncia non si esaurisce nella sua portata 
applicativa, ma assume valore strutturale, poiché ribadisce che il 
nesso tra dato biologico e identificazione personale rappresenta il 
cuore della disciplina. Un'affermazione che, pur nella formula­
zione differente, trova eco anche nell'AI Act, dove l'art. 3, n. 35, 
definisce l' « identificazione biometrica» come il processo automa­
tizzato volto a determinare l'identità di una persona fisica me­
diante confronto dei suoi dati biometrici con quelli contenuti in 
una banca dati 24

• 

A ben vedere, questa introduzione terminologica non innova 
sostanzialmente, ma esplicita una componente già immanente 
nella nozione stessa di dato biometrico così come delineata all'art. 
4, n. 14 del GDPR. L'identificazione, dunque, non è una funzione 
eventuale, ma un tratto distintivo del trattamento biometrico, che 
rende necessario un regime rafforzato di tutela. 

La dottrina prevalente 25 ha già da tempo sottolineato questo 
legame indissolubile, riconoscendo che il dato biometrico non si 
esaurisce nella sua dimensione materiale o nel mero trattamento 
tecnico, ma si compie nel momento in cui viene impiegato per 
ricostruire - con finalità identificative - il profilo della persona 
fisica. Tale posizione è stata altresì fatta propria dal Comitato 
europeo per la protezione dei dati (EDPB), il quale, nelle Linee 
guida 3/2019 sul trattamento dei dati personali mediante disposi­
tivi video, ha evidenziato tre elementi qualificanti del dato bio­
metrico: la natura dei dati (legata a caratteristiche fisiche, fisio-

Diritto di Internet, approfondimento a cura 
della Redazione nella sezione "News e Gii,­
risprudenza" della Rivista. 

"' Testualment.,, « Biometrie categori­
sation' means the ai,tomated assignment of 
natztral persons to specific categories on the 
basis of their biometrie data, inclwling cha­
racteristies, features or traits .-elating to 
physieal, physiological, behavioi,ral or psy­
chological charncteristies ». 

25 Che pur non usando espressa1nente 
questa formula, ha posto il trattamento hio­
nu�trico a1l'intersezione fra corpo, dignità e 
identità, chiarendo che la protezione non 
pnù essere circoHcritta all'elernento tecnico 

il riferimento, tra gli altri, è a S. RoDOTÀ, Il 

mondo nella rete: q1wli i diritti, quali i 
vincoli, Bari-Roma, 2014,pussim. L'Autore 
analizza con acutezza le profonde implica­
zioni che derivano dalla sistematica raccolta 
e conservazione, da parte di attori pul>hlici 
e privati, delle informazioni personali for­
nite spontaneamente dagli individui nell'am­
biente digitale, evidenziando come tale fe­
no1neno possa compro1netterc le tradizio­
nali garanzie del diritto liherale, ponendo in 
discussione l'effettivo controllo dell'indivi­
duo sui propri dati e la stessa configura­
zione dell'identità personale nella dimen­
sione onli.ne. 
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logiche o comportamentali), il trattamento tecnico specifico e, m 
modo cruciale, la finalità di identificazione univoca 26• 

Non sorprende, dunque, che le Autorità di protezione dati 
abbiano assunto un approccio particolarmente prudente m ma­
teria. In Italia, il Garante Privacy, nel Provvedimento n. 146 del 
5 giugno 2019, ha imposto specifiche misure di garanzia nel 
trattamento delle categorie particolari di dati, imponendo l'ado­
zione di tecniche idonee a minimizzare il rischio identificativo, 
specie nei trattamenti automatizzati. Ancora più recentemente, 
con provvedimento del 22 febbraio 2024, il Garante ha vietato 
l'archiviazione remota dei dati biometrici raccolti per finalità di 
autenticazione, ribadendo che la conservazione debba avvenire 
esclusivamente sul dispositivo dell'interessato, a tutela del prin­
cipio di minimizzazione e di sicurezza 27. 

A completamento della prospettiva ricostruttiva sinora svilup­
pata, giova proporre un affresco comparatistico che restituisca la 

26 Nel contesto della disciplina sulla 
protezione dei dati personali, un contributo 
ermeneutico di pm·ticolare rilievo è fornito 
dalle Linee guida 3/2019 del Comitato euro­
peo per la protezione dei dati (EDPB), de­
dicate al trattamento dei dati personali at­
traverso dispositivi video. In tale docu­
mento, l'EDPB chiarisce con metodo che 
non ogni immagine o ripresa visiva rientra 
auto1natica1nente nella nozione di '"dato bio­
metrico" ai sensi dell'art. 4, punto 14, del 
GDPR. Perché si possa configurare un dato 
conte tale, è necessario che concorrano spe­
cifici requisiti, articolati su un triplice piano: 
innanzitutto, la natura dei dati deve rife­
rirsi a caratteristiche fisiche, fisiologiche o 
c<nnportan1entali di una persona fisica, ido­
nee a distinguerla in 1nanicra individuale; in 
secondo luogo, tali caratteristiche devono 
essere sottoposte a un tratta1nento tecnico 
specifico, vale a dire una trasformazione 
operata da procedure automatizzate che 
estraggano infor1nazioni hio1netrica1nente ri­
levanti; infine, è cruciale che la finalità per­
seguita attraverso il trattan1ento sia I 'iden­
tificazione univoca o l'autenticazione della 
persona. f; dunque il combinato disposto di 
questi tre elenienti - natura fisica o co1n­
porta1ncntale, tratta1nento tecnico dedi­
cato, e finalità identificativa - a determi­
nare il salto qualitativo tra se1nplice i1n1na­
gine e dato hio1netrica1nentc rilevante. In 
assenza anche di uno solo di tali 1n·esuppo­
sti, non si realizza la soglia normativa che 
attiva l'applicazione dr.Ile cautele rafforzate 
previste dal Regolamento, in particolare 
quelle di cui all'art. 9 GDPR. Ne deriva una 
responsabilità interpretativa particolar­
niente stringente in capo ai titolari del trat­
ta1nento, i <inali devono cornpiere una valu-

tazione ex ante che tenga conto non solo ciel 
contenuto intrinseco dei dati, ma anche delle 
modalità e degli scopi concreti ,!ella loro 
elaborazione. Questo approccio sistemico, 
d'impronta sostanzialista, riflette la neces­
sità di coniugare tutela della persona, con­
trollo algoritmico e garanzie procedimentali 
all'interno di un quadro giuridico che rico­
nosce ai dati biometrici un potenziale forte­
mente intrusivo sulla sfera identitaria del 
soggetto. Per un'analisi critica delle prati­
che di sorveglianza visiva e bio1netrica nel­
l'Unione Europea, facendo riferimento alle 
Linee guida 3/2019 dell'EDPB e discutendo 
delle implicazioni per la protezione dei dati 
personali, si veda quanto sostenuto da P. 
Di,: I-b:wr - G. Bouc11AGIAR, Visual and biome­
trie sun,eillance in the EU. Saying 'no' to 
mass surveillcmce practices?, in lnforma­
tion Polity, 2022, Voi. 27, l, pp. 193 ss. 

27 Il Garante per la protezione dei dati 
personali italiano, con il Provvcditnento n. 
146 ciel 5 giugno 20]9, ha delineato specifi­
che prescrizioni riguardanti il tratta1nento 
di categorie particolari di dati personali 
nell'ambito dei rapporti di lavoro. Tale prov­
vedimento, pubblicato nella Gazzetta Uffi­
ciale n. 176 del 29 luglio 2019, si applica a 
tutti i soggetti che, a vario titolo, effettuano 
tratta1nenti per finalità connesse all'instau­
razione, gestione ecl estinzione del rapporto 
di lavoro. In particolare, il Garantn ha en­
fatizzato l'iinportanza cli adottare nùsure 
tecniche e organizzative adeguate per garan­
tire la sicurezza dei dati e 1ninhnizzare i 
rischi per i diritti e le libertà degli interes­
sati, soprattutto nei trattamenti autontatiz­
zati. Ciò include l'impiego di tecniche ido­
nee a ridurre il rischio iclt�ntificativo, in 
conforinità ai principi cli 1ninÌlnizzazione e 
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sostanziale convergenza degli orientamenti giuridici maturati nei 
principali ordinamenti, i quali - pur nella varietà dei contesti -
esprimono una linea coerente di tutela rispetto ai profili più 
sensibili del trattamento biometrico. In Francia, la CNIL ha 
vietato l'uso del riconoscimento facciale nelle scuole di Nizza, 
ritenendo sproporzionato il trattamento rispetto alla finalità per­
seguita, e dunque non compatibile con i principi del GDPR. In 
Germania, l'Autorità del Baden-Wiirttemberg ha assunto una 
linea analoga, vietando l'uso del riconoscimento facciale per 
] 'accesso scolastico, ritenendo i] trattamento lesivo della dignità e 
della libertà dei minori 28• 

Alla luce di queste prassi consolidate, l'apparente perdita di 
centralità de] concetto di identificazione nella definizione dell'AJ 
Act deve essere interpretata non come un'attenuazione del requi­
sito, ma come una sua rinnovata autonomia sistematica. Si deJinea 
così un quadro normativo in cui l'identificazione assume un ruolo 

proporzionalità previsti dal Regolamento 
(UE) 2016/679 (GDPR). Successivamente, 
con il Provvedimento del 22 fohhraio 2021, 
il Gm·ante ha affrontato la questione del­
!' archiviazione dei dati hiomett·ici utilizzati 
pe1· finalità di autenticazione nell'ambito 
lavorativo. In tale contesto, l'Autorità ha 
ribadito che i dati hiometrici degli interes­
sati devono risiedere esclusivamente nel di­
spositivo dell'interessato e non essere acces­
sibili da remoto né in locale, se non per la 
cancellazione, che pu<Ì essere effettuata solo 
direttamente sul dispositivo. Questa dispo­
sizione sottolinea l'iinportanza di evitare 
l'archiviazione reinola dei dati hio1netrici, 
al fine di tutelare il principio di minimizza­
zione e garantire un elevato livello di sicu­
rezza nel tratta1ncnto di inforrnazioni par­
ticolarmente sensibili. ] Provvedimenti ema­
nati dall' Autority italiana sono consultabili 
ai seguenti link di riferimento: " https:// 
www.garanteprivacy.it/home/docweh/-/ 
docweb-display/docweb/9124510 »;" https:// 
www.garanteprivacy.it/home/docweb/-/ 
docweh-display/docweh/9995680 ». 

28 Nel contesto europeo, il tratta­
rnento dei dati hio1netrici in arnhito scola­
stico è stato oggetto di un severo scrutinio 
da parte delle autorità garanti, in ragione 
della vulnerabilità dei minori e della spro­
porzione tra le finalità dichiarate e i mezzi 
tecnologici impiegati. Di particolare rilievo 
ù l'intervento della Commission nationaw 
de l'infonnatique et des libertés (CNIL), che 
ha censurato il progetto sperimentale av­
viato in due licei della reb'Ìone Provcnza­
Alpi-Costa Azzurra (Nizza e Marsiglia), volto 
all'introduzione del riconoscimento facciale 
per il controllo degli accessi scolastici. L 'A­
utorità ha ritenuto che tale pratica, lungi 

dall'essere necessaria, violasse i principi di 
liceità, n1inimizzazione e proporzionalità di 
cui agli artt. 5, par. l, lett. e), e 9 del 
GDPH, anche in considerazione dell'as­
senza di alternative meno invasive e della 
delicatezza del contesto formativo. A ci<Ì si 
aggiunge la preoccupazione di fondo circa 
l'introduzione, in ambienti e,lucativi, di tec­
nologie che rischiano di normalizzare forme 
di sorveglianza pervasiva, compromettendo 
lo sviluppo libero della personalità dei mi­
nori. {Jn orienta1nento speculare è stato as­
sunto in Germania, dove l'Autorità del Ba­
den-Wiirttemberg ha vietato l'impiego del 
riconoscimento facciale per il rilevamento 
delle presenze scolastiche, rilevando l'in­
compatibilità del trattamento con i principi 
del GDPH e sottolineando la lesione del 
diritto alla ,lignità e alla libertà degli stu­
denti. Anche in questo caso, l'assenza di 
una hase giuridica adeguata e la disponibi­
lità di 1nezzi alternativi 1neno invm;ivi hanno 
indotto l'Autorità a concludere per l'illi­
ceità del trattamento. Entrambi i provvedi-
1nenti ,nostrano co1ne l'i1npiego di tecnologie 
biometriche in amhienti educativi debba es­
sere oggetto di una valutazione rigorosa ex 
unte, che tenga conto non solo dell'efficacia 
tecnica della misura, ma anche dell'impatto 
sistemico sull'identità digitale e sulla sfera 
esistenziale del soggetto vulnerabile. La pro­
tezione dei dati hio1netrici dei 1ninori, in 
quanto proiezione corporea e identitaria 
della persona, impone un'attenzione raffor­
zata che travalica le esigenze di gestione 
organizzativa, riaffermando il primato della 
persona sulle logiche dell'efficienza tecnolo­
gica. Per approfondire analiticamente la que­
stione si vedano il Comunicato ufficiale del 
CNIL, Comnuuiù1ué de pl'esse du 30 octobre 
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trasversale, fungendo da criterio interpretativo per valutare la 
liceità e proporzionalità del trattamento stesso. 

In definitiva, il dato biometrico non può essere considerato un 
mero sottoprodotto tecnico della corporeità digitalizzata, ma deve 
essere inteso come dispositivo giuridico complesso, che, nella sua 
capacità di consentire il riconoscimento individuale, solleva in­
terrogativi _profondi in materia di libertà, sorveglianza e dignità 
personale. E proprio in questa prospettiva che il diritto è chia­
mato non solo a disciplinare l'uso dei dati biometrici, ma a 
governarne le implicazioni sistemiche, garantendo che l'innova­
zione non diventi veicolo di controllo pervasivo, bensì strumento 
di progresso conforme ai diritti fondamentali dell'individuo. 

3. DAI TRATTI DEL VOLTO AI TRATTI DELL'IDENTITÀ: IL PASSAGGIO DALLA 

BIOMETRIA ALLA PROFILAZIONE. 

Una volta chiarito che il dato biometrico rappresenta un ele­
mento identitario ad alta densità informativa, risulta pressoché 
inevitabile estendere la riflessione alla questione del1a profila­
zione, come forma ulteriore e spesso non dichiarata del tratta­
mento. Se l'identificazione univoca è il primo livello di impiego dei 
dati biometrici, la costruzione di profili comportamentali, predit­
tivi o valutativi rappresenta la naturale - e per certi versi 
pericolosa - evoluzione di queste tecnologie. 

L'art. 4, n. 4 del GDPH definisce la profilazione come « qual­
siasi forma di trattamento automatizzato di dati personali con­
sistente nell'utilizzo di tali dati per valutare determinati aspetti 
personali relativi a una persona fisica ». La norma non menziona 
espressamente i dati biometrici, ma è evidente che questi, per la 
loro natura e il loro potenziale, possono rappresentare il sub­
strato informativo più sensibile e penetrante per finalità di pro­
filazione. 

L'impiego di dati biometrici - specie nel contesto di strumenti 
dotati di intelligenza artificiale - non si esaurisce nella mera 
identificazione del soggetto, ma tende progressivamente a co­
struire modelli comportamentali in grado di anticipare scelte, 
emozioni, persino tratti psicologici dell'individuo. In questo senso, 

2019, La reconnaissance facia/,e au lycée: 
la CNll, précise /,es conditions de mise en 
amvre d,ms /,es établissements scolaires al 
link di riferimento: « https://www.cnil.fr/fr/ 
la-reconnaissance-faciale-au-lycee-la-cnil­
prccise-lcs-conditions-de-1nise-en-oeuvrc » e 
quello del LIDI Baden-Wiirttemherg, Stel­
l1tngnahme z1tr Gesichtserkenn1tng an Schu­
lRn, 2020, ove ampia sintesi in inglese è 
disponibile su: « https://www .haden-

wuerttemherg.datenschutz.de/en ». Anche 
autorevole dottrina si è espressa in tema di 
riconoscimento facciale, cfr. L. L1m­
Mo1rn1soN, Portniits of Automated Facial 
Recognition. On Machinic Ways of Seeing 
the Face, Bielefold, 2019, pp. 15 ss.; K.A. 
WoNG, The Face-ID Re1Jol1ttion: The Ba­
lance Between Pro-market and Pro­
conswner Biometrie Privacy Regztlation, in 
]. I-ligh Tech. Law, 2020, Voi. 20, 1, pp. 
267 ss. 
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la biometria si fa semantica: dal riconoscimento del volto si passa 
al riconoscimento del carattere; dalla posizione de] corpo, si 
inferiscono intenzioni; dal battito cardiaco, si tracciano stati 
emotivi 29

. L'informazione corporea si trasforma in informazione 
identitaria predittiva. 

Tale passaggio, tutt'altro che neutro, solleva interrogativi pro­
fondi sul piano dei principi di necessità, proporzionalità e mini­
mizzazione del trattamento, soprattutto quando la profilazione 
incide su ambiti decisionali automatizzati. Si pensi, ad esempio, 
all'uso dei dati biometrici nella sorveglianza predittiva, nei pro­
cessi di selezione del personale, nella valutazione del rischio 
assicurativo o nei sistemi di credit scoring: in tutti questi contesti, 
la profilazione biometrica rischia di generare un algoritmo valu­
tativo opaco, sfuggente, e perciò potenzialmente discriminato­
rio :m. 

È in questa prospettiva che l'AI Act, nel tentativo di anticipare 
i rischi legati a11'uso dell'inte1ligenza artificiale, ha introdotto una 
classificazione dei sistemi biometrici tra gli usi ad alto rischio :11, 

sottoponendoli a un regime di vigilanza rafforzata. L'art. 6 e 
l' AHegato III del Regolamento contemplano espressamente i « si­
stemi di identificazione biometrica remota in tempo reaw in spazi 
accessibili al pubblico » tra le tecnologie suscettibili di pregiudi­
care diritti e libertà fondamentali '12. Ma accanto al tema della 
sorveglianza, si apre quello, forse più sottile, della manipolazione. 

29 Cfr., S. ZtlllOFF, TheAge of Survei l ­
lance Capitalism: The Fight for a Hwnan 
Future at the New Frontie,· of Power, New 
York, 2019. L'A. analizza come i dati com­
porta1nentali - tra cui postura, 1nicroe­
sprcssioni, rihno cardiaco - vengano sfrut­
tali per prevedere e influenzare le condotte 
individuali, con particolare attenzione alle 
forme di "dispositional engineering". 

:m Per un'analiHi in chiave anche cri­
tica degli effetti che l'opacità algoritmica 
pmì produrre sul piano dell'eguaglianza so­
stanziale e dei diritti fondamentali si rinvia 
a M. RABBEHA, Discriminazioni algoritmiche 
e forme di discriminazione, in Labour & 
Law Issues, 2021, Voi. 7, J, pp. 3 ss.; S. 
TOMMASI, Algoritmi e nuove forme di discri­
minazione: uno sguardo al diritto europeo, 
in Revista de Direito Brasileira, 2021, Voi. 
27, 10, pp. 112 ss.; E. FALLE'ITI, Discrùni­
nazione algoritmica. Una prospettiva com­
parata, Torino, 2022, passim; In., Algo­
ritmi: la discriminazione non è ug,wle per 
tutti, in Lavoro Diritti Europa. Rivista 
nuova di Diritto del Lavoro, 2023, 2, pp. 2 
ss. 

"' Si veda, A. MANTELEHO - G . .R1,:STA -
G.M. H1ccio (a cura di), Intelligenza artifi-

ciale. Commentnrio. Regolamento (UE) 
2024/1689 - AI ACT Linee guida Commis­
sione europea pratiche vietate Disegno di 
legge sull'intelligenza artificiale, Milano, 
2025, pp. 184 ss. Difatti, nella Sezione I, 
dedicata alla "Classificazione dei sistemi di 
IA con1e « ad alto riHchio »", gli Autori non 
si limitano a delineare i criteri generali che 
presiedono a tale qualificazione, ma specifi­
cano altresì che tra gli ambiti espressamente 
rico1npreHi rientrano anche i siste1ni hio1ne­
trici, i quali vengono così annoverati tra gli 
usi dell'intelligenza artificiale considerati 
particolarmente sensihili e ad elevato ri­
schio. 

"2 Sulla qualificazione normativa dei 
sistemi di identificazione biometrica remota 
in tempo reale si veda l'art. 6(2) e l'Annex 
III, point l(a) del Regolamento (UE) 2024/ 
1689 (AI Act), ove si stabilisce quanto segue: 
"High-risk AI systems pursuant to pnra­
graph 1 are the AI systems listed in Annex 
111", tra cui rientrano: 
"Remote biometrie identifi.cation systems. 
This shall not include AI systems intended 
to be used far biometrie verification the sole 
purpose of which is to co":finn that a spe­
cific nnt.nr<tl person is the person he or she 
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Un volto non è solo un identificativo: può diventare un'interfac­
cia, un punto di accesso per inferenze automatizzate su abitudini, 
preferenze, emozioni. Così, l'identità rischia di diventare profilo, 
e il profilo, strumento di controllo. 

La Corte di Giustizia dell'Unione Europea, nella nota sentenza 
Schrems 11 (C-311/18), pur non affrontando direttamente la que­
stione biometrica, ha tuttavia ricordato che l'essenza del diritto 
alla protezione dei dati risiede nella eapacità del soggetto di 
conoscere, controllare e limitare il trattamento dei propri dati 
personali 33

• Questo principio trova la sua massima espressione 
proprio ne1la profilazione 34 automatizzata, dove la possibilità per 
l'individuo di reagire, comprendere e contestare il trattamento si 
fa sempre più esile. 

claims to be.". Il riferimento testuale è con­
tenuto nel Regolamento (UE) 2024/1689 del 
Parlamento europeo e del Consiglio, del 13 
giugno 2024, puhhlicato nella Gazzetta Uf­
ficiale dell'Unione Europea L. 310 del 13 
giugno 2024, pp. 1-95. 

:n La sentenza Schrems Il della Corte 
di Giustizia dell'Unione Europea (C-311/18, 
16 luglio 2020), come noto, rappresenta un 
vero spartiacque nel sistema europeo di pro­
tezione dei dati personali, poiché, pur non 
affrontando direttamente il terna dei dati 
biometrici, afferma con forza alcuni prin­
cipi strutturali del diritto alla protezione 
dei dati, destinati a incidere trasversal­
n1cnte su ogni tipolob'Ìa di tratta1ncnto, an­
che automatizzato e ad alto i1npatto, co1ne 
quello hiornetrico. Nel caso di specie, la 
Corte era chiamata a valutare la validità 
�!elh_t decisioi:ie (!f adeguatezza dt:no1niI�at� 

Privacy Shield , che regolava 1 flussi eh 
dati personali tra Unione Europea e Stati 
Uniti. La controversia prende ori1,>ine dalle 
denunce di Maximilian Schrerns, giurista e 
attivistu austriaco, nei confronti di Face­
book lreland Ltd., ritenuta responsabile del 
trasferimento dei dati degli utenti europei 
verso i sen1er statunitensi della casa n1adre, 
in un contesto nel quale la nor1nativa an1e­
ricana non garantiva, secondo il ricorrente, 
un livello di tutela e11uivalente a quello ri­
chiesto dal diritto europeo. Nella sua arti­
colata 1notivazione, la Corte ha annullato la 
decisione della Commissione europea sullo 
"scudo per la privacy", ritenendola inade­
guata alla luce dell'art. 7 e 8 della Carta dei 
diritti fondamentali dell'Unione Europea e 
dell'art. 45 del GDPR. In particolare, la 
Corte ha rihadito che il diritto alla prote­
zione dei dati non può ridursi a una niera 
garanzia forn1ale o procedurale, n1a deve 
esprimersi in un controllo concreto ed effet­
tivo eia parte dell'interessato sulla circola­
zione e l'uso delle proprie informazioni per-

sonali. La portata sistemica di Schrems Il si 
coglie nella riaffermazione del principio se­
condo cui l'essenza ciel diritto alla prote­
zione dei dati risiede nella capacità ciel sog­
getto di conoscere, controllare e circoscri­
vere il trattamento. Questo profilo, sebbene 
1naturato in un contesto di trasferi1nento 
transfrontaliero, si proietta con forza anche 
nei trattarnenti biometrici, ove l'asimmetria 
informativa e la complessità tecnica delle 
operazioni possono iinpedire all'interessato 
un'effettiva consapevolezza e autodetermi­
nazione. In tal senso, la pronuncia della 
Corte costituisce un importante pararnctro 
ermeneutico per leggere il trattamento dei 
dati biometrici attraverso la lente della di­
gnità e dell'autonomia del soggetto, riaffer­
mando un modello di protezione sostanziale 
che non può essere sacrificato in norne del­
!' efficienza tecnologica o dell'interesse eco­
nomico. Si segnalano gli estremi cli rifori­
mento, CGUE, Data Protection Commissio­
ner v. Facebook lreland Ltd and Maximi­
lian Schrems, causa C-311/18, sentenza ciel 
16 luglio 2020. Il testo della pronuncia è 
cl i s p o n i h i l e  i n  i t a l i a n o  su « e u r ­
lex.europa.eu ». Numerosi sono gli Autori 
che hanno connnentato la nota sentenza, tra 
i tanti, si veda, A. F1.on, The lmpact of 
Schrems Il: Next Steps for U.S. Data Pri­
vacy Law, in Notre Dame Law Review, 
2021, Voi. 96, 5, pp. 20:35 ss. 

:!4 Per ulteriori approfondimenti dot­
trinali in nu1teria di profilazione, v. anche 
R. DE M1m, Autodeterminazione e consenso 
nella profilazione dei dati personali, in <JUe­
sta Rivista, 2013, pp. 588; S. ACETO Ili CA­
PHIGI.IA, Contrattazione algoritmica. Pro­
bkmi di profilazione e prospettive operazio­
rutli. L'esperienza, "pilota'' statunitense, in 
Federalismi.it, 2019, 18, pp. 2 ss.; G. SAn­
TOH - F. LAGIOIA, Profilazione e decisione 
algoritmica: dal mercato alla sfera pub­
blica, in Federalismi.it, 2020, ll, pp. 85 ss. 
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In termini più ampi, siamo di fronte a un rovesciamento episte­
mologico: mentre il diritto tradizionalmente protegge ciò che 
l'individuo è, l'algoritmo pretende di tutelare ciò che l'individuo 
potrebbe essere, secondo modelli predittivi �he sfuggono alla 
logica della trasparenza e della verificabilità. E qui che la profi­
lazione incrocia il rischio deJl' eterodeterminazione digitale del­
l'identità: non più il soggetto che si definisce attraverso la propria 
autodeterminazione, ma l'algoritmo che ]o definisce attraverso 
correlazioni statistiche. 

In questa prospettiva, il dato biometrico profilato si presenta 
come una forma nuova e sofisticata di potere informativo, che non 
si ]imita a rilevare, ma che interpreta, orienta, anticipa. Il diritto, 
allora, non può limitarsi a sorvegliare la liceità del trattamento, 
ma deve presidiare ]a sua finalità e impedire che il corpo diventi 
un campo di lettura automatica dell'identità, senza filtro, senza 
mediazione, senza consenso realmente informato. 

Nel solco già tracciato dall'analisi della proftlazione biometrica 
a fini pubblicitari, merita attenzione un ulteriore sviluppo della 
riflessione, che riguarda le forme più pervasive di tracciamento 
comportamentale online, attuate mediante tecnologie sofisticate di 
raccolta e analisi dei dati: è il caso emblematico dell'Online 
Behavioural Advertising (OBA) 35

• In questo contesto, l'utilizzo 
diretto o indiretto di dati biometrici - anche dedotti da segnali 
corporei, posture, tracciamento oculare o micro-espressioni -
alimenta sistemi di targeting altamente personalizzati, basati su 
un'osservazione continua e profondamente fisicizzata dell'intera­
zione tra corpo e ambiente digitale 36. 

Il cuore di tali pratiche è rappresentato dai tracker biometrici 
comportamentali, strumenti che operano in background sui di­
spositivi deH'utente e raccolgono non solo dati di navigazione, ma 
anche informazioni fisiologiche o psicofisiche, attraverso sensori 
integrati in smartphone, webcam, dispositivi indossabili. I dati 
raccolti - pur non sempre qualificati formalmente come biome­
trici - soddisfano i requisiti del GDPH e dell'AJ Act quando 
derivano da trattamenti tecnici specifici idonei a identificare 

35 Per un'analisi approfondita del­
!' Online Behavioural Advertising e dei suoi 
potenziali effetti lesivi, anche in materia 
consumeristica, si veda J. LAllX - S. WACIITEH 
- B. M11TELSTA1rr, Neutralizing Online Beha­
vioural Advertising Algorithmic Targeting 
with Market Power as an Unfair Commer­
cial Practice, in Common Market Law Re­
view, 2021, Vol. 58, 3, pp. 719 ss. 

36 Sui sistemi di targeting e l'attività 
di pubblicità personalizzata online, si veda 
G. D'IPPOLITO, Profilazione e Pubblicit<Ì Tar-

gettizzuta On-Line: Real-Time Bidding e 
Beluwiourul Advertising, Napoli, 2021, pp. 
93 ss.; Ancora, sempre in tema di OBA e 
pubhlicità personalizzata è di primario ri­
lievo quanto sancito con la sentenza CGU.E, 
4 luglio 2023, C-252/21, Mew c. Bundeskur­
tellamt, con nota di In., Data economy: la 
Corte di giustizia precisa il rapporto tra 
concorrenza e prot,ezione dei dati personuli 
e l,e norme sulla pubblicità personalizzata, 
in Media Laws - Rivistu di Diritto dei Me­
dia, 2023, 2, pp. 323 ss. 
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univocamente o a profilare la persona in base a caratteristiche del 
corpo o del comportamento. 

Sul piano normativo, l'interazione tra GDPR, Direttiva ePri­
vacy e UCPD ·'17 si traduce in un quadro multilivello che impone 
limiti rigorosi all'uso di tali tecnologie, esigendo un consenso 
informato, libero e preventivo 38. Il consenso, come affermato 
dalla CGUE nella sentenza C-673/17, Bundesverband der Verbrau­
cherzentralen und Verbraucherverbande - Verbraucherzentrale 
Bundesverband eV contro Planet49 GmbH, (c.d. "'Planet 49"), 
non può mai essere presunto, né può derivare da impostazioni 

:n La Direttiva 2005/29/CE del Parla­
mento europeo e del Consiglio, nota come 
Unfair Commerciai Practices Directive 
(d'ora in avanti UCPD), rappresenta il qua­
dro normativo cli riferimento per la regola­
zione delle pratiche commerciali tra im­
prese e consu1natori nell'Unione europea. 
Esf-m vieta, in particolare, ObYili condotta 
connnerciale che, per 1nodalità o contenuti, 
sia idonea a distorcere in misura rilevante il 
co1nporta1nento econontico del consun1atore 
medio, con particolare riguardo alle prati­
che ingannevoli ( artt. 6-7) e aggressive ( artt. 
8-9). Recepita nell'ordinamento italiano at­
travei·so il Coclic" del Consumo (cl.lgs. n. 
206/2005, artt. 18 ss.), la direttiva si fonda 
su un paradigma volto a garantire la libertà 
di autodeterminazione del consurnatore at­
traverso la trasparenza e la lealtà informa­
tiva. Tale stnnncntazione giuridica assu1nc 
un ruolo cruciale nel contesto dell'Online 
Rehtwioural Advertising. Questa pratica, 
pur dichiaratamente orientata al migliora­
mento dell'esperienza d'uso e della perti­
nenza degli annunci, espone l'utente a ri­
schi significativi sotto il profilo della prote­
zione dei dati e della libertà decisionale, 
configurando, nei casi più critici, for1ne di 
influenza irnlebita o sfruttamento di bias 
cognitivi. Alla luce della crescente pm·vasi­
vità delle tecnologie puhhlicitarie ( adtech), 
si è fotta strada una lettura della UCPD che 
ne valorizza la funzione anche in chiave di 
consurner protection digitale, riconoRcendo 
che la vulnerahilità dell'utente online non si 
cHaurisce nei profili pri'Vacy, ma investe più 
a1npian1ente la sua posizione di soggetto eco­
no1nico e di cittadino, esposto a dina1niche 
opache e spesso asiin1netriche di persua­
sione autornatizzata. :La crescente comples­
sità dell'ecosistema di1,<itale, dominato da 
attori dotati cli si1,'I1ificativo potere di mer­
cato, Ìlnpone duntp1e un 'interpretazione evo­
lutiva della direttiva, in grado di affrontare 
le sfide poste dalle nuove forme di interme­
diazione algoritmica. Un riferimento all'in­
terconnessione tra consu1natori, OBA e pri­
vacy è offerto da J. C1rnN, Regulating On-

line Behcwioural Advertising Through Data 
Protection Law, Cheltenham, 2021, pp. 89-
U0. 

"" In relazione alla tematica del con­
senso giova richiamare un recente e signifi­
cativo intervento (Prov. n. U4 del 27 feb­
braio 2025) con il quale il Garante per la 
protezione dei dati personali ha ribadito 
con fermezza l'inammissibilità dei cosid­
detti "consensi omniblls" nell'amhito ciel trat­
tamento dei dati personali per finalità di 
marketing. L'Autorità ha chiarito come la 
libertà del consenso non possa essere consi-
1lerata effettiva quando l'interessato si trovi 
dinanzi a formule indistinte e cumulativo­
onnicomprensive, che non gli consentano di 
operare una scelta consapevole e selettiva 
rispetto ai diversi utilizzi dei propri dati. La 
pretesa validità di un consenso reso in ter­
mini generici, senza possibilità di discerni­
mento tra le differenti categorie merceologi­
che e i soggetti terzi destinatari del dato, 
compromette l'intero impianto di autocleter-
1ninazione infonnativa, fondato s1Ù princi­
pio della specificità del consenso ( art. 4, n. 
11 e art. 7 GDPR). Il provvedimento in 
csa1ne ha preso le 1nosse da un'indabrine 
ispettiva nei confronti di una società ope­
rante nel settore della fornitura di energia 
elettrica e gas, sanzionata per avere acqui­
sito consensi 1nediante 1noduli in cui l'inte­
ressato veniva chiamato ad acconsentire "in 
hlocco" a un tratta1nento per finalità pro-
1nozionali da parte di soggetti terzi non in­
dividuati né individuabili. Il Garante ha 
quindi ritenuto illecito il trattamento fon­
dato su un sin1ile itnpianto dichiarativo, 
osservando che la genericità e l'assenza di 
un 'infonnativa differenziata irnpediscono 
l'effettiva comprensione da parte dell'int"­
ressato circa 1' estensione e la destinazione 
del trattamento. A supporto di ciò, l'Auto­
rità ha invocato i principi di trasparenza, 
correttezza e accountability, rilevando che 
la società, pur essendo titolare del tratta­
n1ento, non aveva approntato 1nisure idonee 
a diinostrare la legitti1nità dei consensi rac­
colti. Tale pronuncia confer1na una linea 
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predefinite: ogni squilibrio informativo mina la sua validità e 
eompromette la legittimità del trattamento 39

. 

Il caso del modello "Pay or Consent", adottato da alcune grandi 
piattaforme digitali, è paradigmatico: la pressione economica 
esercitata sugli utenti affinché acconsentano al trattamento dei 
loro dati biometrici a fini pubblicitari solleva seri dubbi di com­
patibilità con il principio di libertà del consenso 40. Il parere 
dell'EDPB del 2024 ha chiarito che tale pratica rischia di confi­
gurarsi come una forma di condizionamento indebito, soprattutto 
nei casi in cui la rinuncia al consenso comporti una perdita 
economica significativa o una riduzione della qualità del servi­
zio 41• 

La comparazione con altri ordinamenti europei conferma la 
centralità della questione. In Francia, la CNIL ha vietato il 

interpretativa consolidata a livello europeo, 
secondo cui la lihertà del consenso, quale 
fondamento del trattamento, esige che esso 
sia espresso in 1nodo autonon10, per cia­
Hcuna specifica finalità, in un contesto di 
piena infonnazione e assenza di asi1n1netrie 
contrattuali o informative. In questa pro­
spettiva, il provvedimento contribuisce a 
definire i limiti dell'autonomia negoziale nel 
mercato digitale e rafforza la centralità del 
soggetto interessato come titolare effettivo 
dei propri dati personali. Il testo integrale 
del provvedimento è consultabile al se­
guente link: « https://www.garanteprivacy.it/ 
home/docweb/-/docweh-display/docweb/ 
10114986 ». 

39 La CGUE, nella sentenza P/,anet49 
(C-673/17, 1 ottobre 2019), ha affrontalo 
con estre1na chiarezza il teina del consenso 
espresso per l'utilizzo dei cookie e, più in 
generale, dei dati personali per finalità com­
merciali. In quella sede, i giudici di Lussem­
burgo hanno statuito che il consenso dell'in­
tereHsato, per ritenersi valido ai sensi della 
direttiva ePrivacy c del GDPU, non pmì in 
alcun 1noclo essere desunto cla un co1npor­
ta1nento passivo dell'utente, co1ne l'uso di 
ca�<;lle presele�ionate, né pu() fondarsi. su 
un 1nterpretaz1one 1nera1nente presuntiva 
della volontà dell'interessato. Il consenso, 
per essere giuridica1nente efficace, deve ri­
sultare da una 1nanifestazione inequivoca­
hile di volontà, libera, specifica, informata 
e soprattutto positiva, tale da escludere ogni 
amhiguità o automatismo. La Corte ha chm­
que riaffermato che la lihertà ciel consenso 
implica anche la parità informativa tra le 
parti, e che qualunque asimmetria informa­
tiva o opacità nelle modalità cli raccolta 
rappresenta una violazione dei principi cli 
correttezza e trasparenza, co1npro1nettendo 
la validità dell'intero trattamento. Sebbene 
la pronuncia si collochi nel contesto della 

disciplina dei cookie, essa assume una por­
tata sistemica più ampia, poiché definisce i 
confini essenziali cieli' autodeterminazione in­
formativa nel trattamento dei dati perso­
nali. Proprio per questo, i principi affer-
1nati trovano piena applicazione anche in 
relazione alla prof-ilazione auto1natizzata e 
ai tratta1nenti hio1netrici, ove l'esigenza di 
un consenso lihero e consapevole si coniuga 
con il potenziale impatto intrusivo delle tec­
nologie impiegate. Per una puntuale elisa­
mina della decisione si veda U. CABAUI, 
U ti Tizzo dei cookie e (nuova) tute/,a del­
l'utente interessato: la presa di posizione 
della Corte di giustizia nel caso P/,anet49, 
in MediaLaws - Rivista di Diritto dei Me­
dia, 2020, 2, pp. 316 ss.; la stessa viene 
richiamala, anche se in prospettiva cliffe­
rente, da M.C. MENE<:111<:'l'l'I, Consenso bis: /,a 
Corte di giustizia torna sui requisiti di un 
valido consenso privacy, in MediaLaws 
Rivista di Diritto dei Media, 2021, 1, pp. 
266 ss. 

1° Cfr., V. D'ANTONIO, Disponibilità del 
dato personale e nuove declinazioni del prin­
cipio consensualistico, in P.G. Monatcri (a 
cura di), Scritti in memoria di Rodolfo 
Sacco, Milano, 2024, pp. 489-508. 

11 Sulla compatibilità dei moclelli cli 
fruizione condizionata eletti "Pay or Con­
sent" con i principi ciel GDP]{, è chiarifica­
tore il Parere IL 08/2024 clell' European Data 
Protectùm Board, adottato il 17 aprile 2024, 
in risposta alla richiesta congiunta delle Au­
torità garanti cli Paesi Bassi, Norveb<ia c ciel 
Lanci tedesco cli Amburgo. Il documento 
prende posizione sulla legittimità del con­
senso prestalo dagli utenti nell'ambito di 
simili modelli economici, sottolineando la 
necessità che tale consenso sia autentica­
rnente libero, infonnato e scevro da condi­
ziona1nenti econo1nici o asinnnetrie infor1na­
tive, ai sensi degli articoli 4, IL 11 e 7 ciel 
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riconoscimento facciale per scopi commerciali in spazi pubblici, 
sostenendo che tale pratica, anche quando non finalizzata al-
1 'identificazione in senso stretto, comporta un trattamento inva­
sivo della dimensione corporea, non proporzionato rispetto alla 
finalità pubblicitaria 42

. 

Una delle decisioni più emblematiche, sul versante europeo, in 
relazione al trattamento biometrico, questa volta nei contesti di 
sorveglianza pubblica, è rappresentata dal caso Bridges, deciso 
dalla Court of Appeal del Regno Unito nel 2020. In tale occasione, 
la Corte ha affermato la non conformità all'art. 8 CEDU dell'uso, 
da parte della polizia gallese, di sistemi di riconoscimento facciale 
in spazi aperti al pubblico, in assenza di garanzie legislative 

Regolamento. Il parere solleva duhbi rile­
vanti circa l' equilihrio tra accesso ai servizi 
dib'Ìtali e tutela dei diritti fondamentali, in 
particolare ,1uarnlo l'alternativa a un trat­
tamento dati risiede nel pagamento di una 
somma per la fruizione di contenuti pul>bli­
citari-free. L'Opinion 08/2024 dell'EDPB 
del 17 aprile 2024 è consultabile al seguente 
link ufficiale: « https://edpb.europa.eu/our­
work-tools/our-documents/opinion-art-64/ 
opinion-082 024-a rt-64-opini on -p a y-or­
consent_ en ». 

12 Nel contesto della crescente diffu­
sione di tecnologie di riconoscimento fac­
ciale, il dibattito b'Ìuridico ha assm1to toni 
sempre più attenti alle implicazioni che tali 
strumenti comportano in termini di tutela 
dei diritti fondamentali. In tale dit-ezione si 
colloca l'importante intervento del Comi­
tato consultivo della Convenzione 108, che 
in data 28 gennaio 2021 ha adottato un 
articolato documento intitolato Gaidelines 
on Facial Recognition, con l'intento di of­
frire un tfuadro di riferiinento norn1ativo e 
deontologico orientato alla protezione della 
persona rispetto a tratta1nenti hio1netriei 
automatizzati. Le linee guida, suddivise per 
destinatari - leboislatori, sviluppatori, tito­
lari e responsabili del trattamento si 
fondano sul principio che ogni utilizzo del 
riconoscimento facciale dehha essei·e sotto­
posto a una valutazione rigorosa in ter1nini 
di necessità e proporzionalità, tenendo conto 
non solo della finalità perseguita, ma anche 
dell'impatto effettivo e potenziale sui diritti 
e le libertà dell'interessato. In tal senso, 
viene chiarito che il consenso, ove previsto, 
non puù dirsi valido se ottenuto in contesti 
,li squilibrio informativo o istituzionale, come 
nel caso delle autorità pubbliche o di sog­
getti privati incaricati di funzioni analoghe. 
Particolannente sibTI1ificativa è la posizione 
assunta rispetto all'uso del riconosci1nento 
facciale in spazi pubblici e per finalità com­
merciali: in simili ipotesi, la tecnologia viene 
ritenuta eccessivan1ente invasiva della di-

mensione corporea e identitaria della per­
sona, e dtmque difficilmente compatibile con 
il principio di 1ninitnizzazione, salvo casi 
eccezionali e debitamente b'Ìustilicati. Le li­
nee guida escludono inoltre la liceità dell'im­
piego del riconoscimento facciale "dal vivo" 
per finalità promozionali, suggerendo al con­
tt·ario l'adozione cli alternative meno intru­
sive, quali badge, codici o stnimenti di au­
tenticazione non biometrici. E proprio su 
questa stessa linea si colloca la posizione 
della Commission Nationale de l'foformati­
qzte et des Libertés (CNIL), che ha più volte 
espresso riserve in merito ali' utilizzo del 
riconoscimento facciale in spazi aperti al 
puhhlico, in particolare quando destinato a 
scopi di marheting o profilazione compor­
tamentale. La CNIL ha chiarito che, anche 
in assenza di identificazione ncnninativa, la 
mera rilevazione di tratti biometrici finaliz­
zata alla personalizzazione dell'esperienza 
co1n1nerciale costituisce un tratta1nento al­
ta1nente invasivo e, in linea di principio, 
sproporzionato rispetto alla finalità perse­
guita. h, tal senso, la Commissione ha sot­
tolineato la necessità di tm' autorizzazione 
specifica e caso per caso, subordinata alla 
dimostrazione di garanzie elevate circa I' af­
fidahilità della tecnologia, la protezione dei 
dati dei minori e la reale possil,ilità per 
l'interessato di esercitare un controllo con­
sapevole sul tratta1nento. Le convergenze 
tra le raccomandazioni del Comitato della 
Convenzione 108 e le posizioni adottate dalla 
CNIL evidenziano la progressiva matura­
zione di una coscienza giuridica europea 
volta a contemperare l'innovazione tecnolo­
gica con il rispetto dei diritti umani. In 
particolare, l'uso del riconoscimento fac­
ciale emerge come una delle aree iu cui la 
tensiom, tra efficienza e tutela della persona 
raggiunge il suo punto più delicato, impo­
nendo ai decisori 11or1nativi un approccio 
fondato su trasparenza, responsabilità e ve­
rifica ex ante dell'impatto sui diritti. Il ri­
ferimento è al Comitato cons1ùtivo della Con-
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specifiche e sufficientemente precise. La sentenza ha sottolineato 
l'esigenza che qualunque trattamento automatizzato avente na­
tura identificativa - e ancor più se biometrico - sia sottoposto 
a stringenti valutazioni di impatto, da svolgersi ex ante, e sia 
giustificato in base a criteri di stretta necessità e proporzionalità. 

Di particolare rilievo è, inoltre, l'affermazione per cui l'utilizzo 
di tecnologie di identificazione biometrica su larga scala, in spazi 
accessibili alla collettività, esige non solo una disciplina detta­
gliata ma anche un controllo attivo del potenziale discriminatorio 
insito negli algoritmi impiegati, in linea con il principio di egua­
glianza sostanziale. La pronuncia britannica ha così contribuito, 
in maniera significativa, a tracciare una soglia di legittimità 
dell'identificazione biometrica nello spazio pubblico, ponendo il 
tema dell'accountability algoritmica al centro del dibattito sulla 
legalità dell'innovazione tecnologica 43

. 

Questi interventi confermano un principio comune: il corpo non 
è un'interfaccia neutra, e il suo sfruttamento a fini pubblicitari, 
anche in chiave predittiva o deduttiva, implica un trattamento 
biometrico pienamente soggetto alle garanzie europee. La profi­
lazione non può mai avvenire in modo silente, né giustificarsi in 
nome dell'efficienza o deUa personalizzazione deU 'esperienza 
utente. 

Rectius, l'integrazione tra biometria e OBA rappresenta un 
banco di prova decisivo per il diritto europeo contemporaneo, che 
è chiamato a proteggere la libertà dell'individuo non solo nel1a 
sfera dei dati esplicitamente forniti, ma anche nella dimensione 
sottile e silenziosa dei dati corporei captati, interpretati e utiliz­
zati per orientare economicamente la volontà del soggetto. E in 
questa zona grigia, dove la tecnologia supera la soglia de1la 
consapevolezza, che il diritto deve esercitare la sua funzione più 

venzione 108, Guidelines on Facùil Recogni­
tion, 28 gennaio 2021, disponibile al se­
guente link: " https://rm.coe.int/guidelines­
on-facial-recognition/1680al34f3 ». 

1:i Il caso Bridges, pur non diretta­
mente collegato alla tematica pubblicitaria 
ma comunque confacente con quella identi­
taria, ha rappresentato un punto di svolta 
nella giuriHprudenza europea in 1nateria di 
riconosciniento facciale e protezione dei dati 
biometrici. La Corte d'Appdlo inglese (Court 
of Appeal of England and Wales) ha stabi­
lito che l'uso di sistemi di identificazione 
biomelt·ica remota da parte della polizia 
gallese - attraverso la tecnologia di auto­
mated facial recognition (AFR) - ha vio­
lato diritti fondamentali sanciti dal Dnta 
Protection Act 2018 (attuativo del GDPR 

nel Regno Unito), nonché dalla Hzunan 
Rights Act 1998. In particolare, la Corte ha 

censurato l'assenza di garanzie ex ante, la 
genericità delle categorie di persone inHerite 
nelle watchlist e la sproporzione tra i mezzi 
impiegati e le finalità di sicurezza pul,hlica 
perseguite, evidenziando l'insufficienza del 
quadro normativo nazionale a tutelare ade­
guatamente i diritti alla privacy, alla prote­
zione dei dati personali e alla libertà di 
espressione. La decisione ha così riaffer-
1nalo la necessità di regole chiare, traspa­
rnnti e proporzionale per l'uso di tecnologie 
hiometriche in spazi pubblici ad accesso 
libero, anticipando molti dei principi poi 
accolti nel testo dell'AI Act. Si veda Court of 
Appeal (Civil Division), R (on the applica­
tion of Edward Brùlges) v. Chief Constable 
of So,,th Wnles Police, [2020] EWCA Civ. 
1058, sentenza dell'] l agosto 2020, disponi­
bile su: "https://www.hailii.org/ewfoases/ 
EWCA/Civ/2020/1058.html ». 
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alta: riconoscere e tutelare la dignità dell'umano nella sua espres­
sione più profonda e materiale. 

4. BIOMETRIA E VULNERABILITÀ ALGORITMICA: QUANDO IL CORPO DIVENTA 
FRAGILITÀ ESPOSTA. 

L'espansione delle tecnologie biometriche nel trattamento dei 
dati personali impone, dunque, una riflessione su un aspetto 
spesso sottovalutato ma giuridicamente cruciale: la vulnerabilità 
algoritmica 44

. Se è vero, infatti, che ogni individuo può poten­
zialmente essere soggetto a profilazione o sorveglianza tramite dati 
biometrici, è altrettanto vero che alcuni soggetti, per 1a loro 
condizione personale o sociale, sono maggiormente esposti al 
rischio di trattamento ingiusto, opaco o discriminatorio. 

L'art. 5, par. l, lett. a del GDPR afferma che ogni trattamento 
deve avvenire « in modo kcito, corretto e trasparente nei con­
fronti dell'interessato». Ma la "correttezza" del trattamento non 
è un criterio statico: essa dipende dal contesto, dalla posizione 
dell'interessato, dal grado di consapevolezza, da1la capacità ef­
fettiva di autodeterminarsi rispetto alla tecnologia. Ne consegue 
che la vulnerabilità non è solo un dato sociale, ma una variabile 
giuridica che influisce sulla valutazione di legittimità del tratta­
mento stesso. 

Nel caso dei dati biometrici, la vulnerabilità si manifesta in 
almeno due direzioni. 

Da un lato, esiste una vulnerabilità strutturale, che colpisce 
minori 45, anziani, disabili, migranti o persone con limitate com­
petenze digitali. In questi casi, la capacità di comprendere la 

•• L'espressione vulnerabilità algorit­
mica designa una for1na di espor-;izione strut­
turale al rischio che colpisce individui o 
gruppi sociali allon1uando le decisioni au­
tomatizzate prodotte da sistemi di intclli­
gt�nza artificiale si basano su dntaset inco1n­
pleti, distorti o privi di diversità rappresen­
tativa. Tale vulnerabilità non è meramm1te 
tecnica, 1na assunie una di1nensione siste-
1nica e giuridica, poiché con1pro1nette il prin­
cipio di uguaglianza sostanziale e 1nina l' ef­
fettività delle garanzie poste a tutela della 
dignità e dell'identità personale. Nel conte­
sto del trattamento dei dati biometrici, essa 
si n1anifesta attraverso n1eccanis1ni di rico­
noscintento nieno accurati nei confronti di 
categorie sociali nrinoritarie, rafforzando ste­
reotipi e ampliando le disuguaglianze. Si 
tratta, dunque, di un rischio che incide non 
solo sulla correttezza algorit1nicu, n1a sulla 
tenuta dei principi fondamentali dcli' ordiua-
1nento giuridico, rendendo necessario un 
controllo ex ante dei modelli predittivi e 
una vigilanza rafforzata sul design delle 

tecnologie. È in (JUcst' ottica che si è iniziato 
a parlare di a/goritlunic fairness come di­
rettrice correttiva, orientata a una proget­
tazione etica1nente e giuridican1ente consa­
pevole delle architetture digitali. E la dot­
trina straniera che per lo più si è occupata 
di a/gorithmic fairness. Ex mztltis, si veda 
D. HELLMAN, Measztring a/gorithmic fairness, 
in Virginia Law Review, 2020, Voi. 106, 4, 
pp. 811 ss.; T. B. NACIIBAR, Algorithmic 
fairness, algorithmic discrimination, in Fla. 
St. U. Law Review, 2021, Voi. 48, 2, pp. 
509 ss.; J. R. BAMBAlJEH - T. ZABSKY - J. 
MAYlm, When a Small Change Makes a Big 
Di[f'erence: Algorithmic Faimess Among Si­
milar Individztals, in U.C. Davis Law Re­
view, 2022, Voi. 55, pp. 2337 e spcc. 2372; 
P. HACKEH, Teaching fuirness to artlficial 
intelligence: existing and nove/ strategies 
ugainst algorithmic discrimirwtion zmder 
EU Law, in Common Market Luw Review, 
2018, Voi. 55, 4, pp. 1143-1185. 

15 L'inarrestabile penetrazione delle 
tecnologie digitali in ogni ambito della vita 
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portata del trattamento, di esprimere un consenso libero, o di 
esercitare i propri diritti è seriamente compromessa, rendendo 
partico]armente delicato l'uso di tecnologie biometriche. Un si­
stema di riconoscimento facciale in una scuola, per esempio, può 
facilmente normalizzare la sorveglianza tra i più giovani, privan­
doli della possibilità di rifiutare un trattamento che, per sua 
natura, è continuo e difficilmente percepibile. 

Dall'altro lato, esiste una vulnerabilità algoritmica indiretta, 
che nasce dalle distorsioni insite nei dataset su cui si allenano i 
modelli biometrici. Numerosi studi internazionali hanno dimo­
strato che algoritmi di riconoscimento facciale possono presentare 
tassi di errore significativamente più elevati nei confronti di 
soggetti appartenenti a minoranze etniche, donne, persone non 
binarie o con disabi1ità visive 46

. In tali casi, la discriminazione 
non è intenzionale, ma tecnicamente incorporata nei meccanismi 
di apprendimento automatico. 

Questo tipo di vulnerabilità pone interrogativi profondi sul 
principio di non discriminazione (art. 21 del1a Carta dei diritti 

sociale i1npone una riflessione approfon­
dita, anche sul piano b.-iuridico, circa gli 
strumenti di tutela da approntare in favore 
(soprattutto) dei minot·i nell'ambiente on­
line. In quanto soggetti strulluralmente espo­
sti a forrne di vulnerabilità acuita, i 1nir1ori 
risultano particolarmente esposti ai rischi 
insiti nell' ecosiste1na digitale, che spaziano 
dalla prolilazione indebita all'esposizione a 
contenuti lesivi della loro integrità psico­
fisica e identitaria, sul punto C. CoLAl'IETHO 
- A. IANNUZZI, l diritti dei minori nella so­
cietà digitale tra profili di responsabilità ed 
esigenze di protezione, in Rivisw di infor­
matica e diritto (RIID), 2024, 2, pp. 334 ss.; 
R. SENIGAGLIA, Rischi identitari per la per­
sona minore d'età nell'ambiente digitale, in 
European ]oz,rnal of Privacy Law & Tech­
nofogies (EJPLT), 2023, 2, pp. 62 ss. Di 
contro, argute riliessioni sugli aspetti riguar­
danti le problematicità della persona umana 
- anche S(-� non ancora relative alle te1nati­
che digitali - cfr. P. STANZIONE, Capacitcì e 
minore età nella problematica della per­
sona z,mana, Camerino-Napoli, 1975, p. 55. 

16 Si è orinai consolidata, tanto nella 
dottrina quanto nelle analisi condotte da 
organis1ni indipendenti e centri di ricerca, 
la consapevolezza che i sistemi di intelli­
genza artificiale - in particolare quelli im­
piegati per il riconosciinen lo facciale e la 
valutazione predittiva - possano produrre 
effetti discriminatori, anche in assenza di 
una volonhì esplicita o consapevole del pro­
grammatore. La radice di tali effetti risiede 
spesso nella composizione sbilanciata dei 

dataset, utilizzali per l'addestt·amento dei 
modelli, i quali riflettono pregiudizi storici e 
sociali radicati. Emhlematico, in tal senso, è 
il caso del software COMPAS (Correctio,wl 
Offender Management Profiling for Alter­
native Sanctions), utilizzalo nel sistema giu­
diziario statunitense per valutare la proba­
bilità di recidiva: studi indipendenti tra 
cui quello condotto da ProPublica nel 2016 
- hanno evidenziato che l'algoritmo sovn1-
stimava il rischio di recidiva per soggetti 
afroa1nericani, sottostiinandolo invece per 
soggetti bianchi a parità di condizioni. Ana­
logamente, studi pubblicati dal MlT Media 
Lab hanno dimostrato che alcuni sistemi di 
riconosciinento facciale presentano tassi di 
errore anche superiori al 30% nel ricono­
scere corretta1nente volti di donne con car­
nagione scura, mentre le percentuali di ac­
curatezza sono decisa1nente più elevate per 
uon1ini caucasici. Tali evidenze di1nostrano 
come l'errore algoritmieo possa trasfor-
1narsi in una vera e propria distorsione 
sistemica, con conseguenze dirette sulla di­
gnità, sull'uguaglianza sostanziale e sull'ac­
cesso equo a heni e servizi, in violazione del 
principio di non discrùninazione sancito sia 
a livello europeo ( art. 21 della Carta dei 
diritti fondamentali dell'UE) che costituzio­
nale. b, tale prospettiva, la questione del 
bius algoritmico si pone come una delle prin­
cipali sfide del diritto antidiscriminatorio 
nell'ecosistema digitale. Il caso è emerso con 
particolare rilievo giurisprudenziale nella 
decisione State of Wisconsin v. Eric L. Lo­
omis, n. 2015AP157-CR, decisa dalla 
Wisconsin Supreme Court il 13 luglio 2016. 
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fondamentali dell'UE) e sulla proporzionalità del trattamento. Se 
un sistema biometrico è più accurato su certi corpi rispetto ad 
altri, il rischio è che venga naturalizzato un criterio di selezione 
algoritmica che penalizza proprio coloro che il diritto dovrebbe 
maggiormente tutelare. 

Un approccio giuridico responsabile impone quindi l'adozione 
di misure differenziate di protezione, in grado di rispondere alla 
varietà delle situazioni personali. Il GDPR, all'art. 35, prevede 
l'obbligo di una valutazione d'impatto sulla protezione dei dati 
(DPIA) per i trattamenti che presentano rischi eleyati, tra cui 
rientrano espressamente i trattamenti biometrici. E qui che il 
concetto di vulnerabilità deve essere inserito in modo esplicito 
come criterio di valutazione preventiva, affinché il trattamento sia 
progettato tenendo conto della possibile asimmetria di potere tra 
chi tratta e chi subisce il trattamento. 

In chiave comparatistica, si segnalano interessanti sviluppi in 
ordine alla regolamentazione de] trattamento dei dati biometrici, 
in particolare quando riferito a soggetti vulnerabili o a contesti 
sensibili. In Spagna, l'Agencia Espaiiola de Protecci6n de Datos 
(AEPD) si è espressa con fermezza circa i limiti all'impiego di 
tecnologie biometriche, evidenziando, in un parere del 2019, che 
l'interesse pubblico non può di per sé giustificare qualsiasi forma 
di trattamento 47

. L'Autorità ha ribadito che l'utilizzo di stru­
menti come il riconoscimento facciale, soprattutto all'interno di 
ambienti educativi, richiede una base giuridica chiara e specifica, 
in linea con i principi di necessità e proporzionalità sanciti dal 
GDPR. 

In Irlanda, pur in assenza di un provvedimento esplicitamente 
riferito alla tecnologia di face recognition applicata ai minori, 
rileva comunque ]a significativa decisione assunta dalla Data 
Protection Commission (DPC) nei confronti di lnstagram, piat­
taforma gestita da Meta. Con decisione del settembre 2022, la 
DPC ha comminato una sanzione pari a 405 milioni di euro per il 
trattamento illecito dei dati personali di utenti adolescenti, cui era 
consentita la creazione di profili aziendali con visibilità pubblica 
di indirizzi email e numeri telefonici 48

. La pronuncia, pur non 

" Trullasi del parere dcli' Agencia 
Espaiioln de Proteccion de Datos (AEPD), 
Informe juridico NIREF: 010308/2019. In 
queHto parere, l'autorità spagnola prende 
posizione sul\' utilizzo del riconoscimento fac­
ciale in ambienti scolastici, ritenendo che 
non sia sufficiente invocare un generico in­
teresse pubblico per giustificare trattamenti 
di dati biometrici. L'AEPD afferma che tale 
trattamento necessita di una norma di legge 
espressa, e deve rispettare i principi di pro­
porzionalità, necessità e 1ninitnizzazione, 

come previsto dal GDPR. Il parere, seppur 
non vincolante, ha rappreHentato un orien­
tamento significativo per le scuole e le pub­
bliche amministrazioni spa!,'IJOle. Per una 
disamina più approfondita è possibile con­
sultare i l  seguente link: « https:// 
www .aepd .esfos/informes-y-resoluciones/ 
infor1nes-juridicos ». 

-1B Ancora una volta vale la pena evi­
denziare una decisione di un'Autorità. l)ata 

Protection Commission (DPC) - Irelarnl, 
lnstagrcun Decision - lnquiry IN-18-.12-2 
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incentrandosi sul dato biometrico in senso stretto, richiama un 
tema essenziale nella materia in esame: la sproporzione tra il 
livello di comprensione del minore e la complessità dei trattamenti 
cui è sottoposto, specie quando questi coinvolgano tecnologie 
invasive come quelle biometriche. 

Sul versante canadese, il Commissario per la Privacy ha da 
tempo evidenziato criticità legate all'adozione di sistemi biome­
trici da parte delle amministrazioni pubbliche. Sebbene non 
risulti, ad oggi, un report ufficiale specificamente focalizzato sul 
rischio di "bias sistemico", l'Autorità ha in più occasioni sottoli­
neato la necessità che tali tecnologie siano sottoposte a valutazioni 
ex ante capaci di evidenziare i rischi discriminatori, suggerendo 
l'introduzione di strumenti di controllo come i fairness test 49

. 

Tali considerazioni risultano tanto più rilevanti se si considera 
l'impatto che algoritmi biometrici potenzialmente distorti possono 
produrre su categorie etniche o sociali marginalizzate. 

Tali orientamenti convergono su un punto essenziale: la tecno­
logia non è neutra, e i dati biometrici, proprio perché attingono 
alla dimensione fisica dell'identità, posson<? amplificare le disu­
guaglianze sociali, cognitive e culturali. E dunque necessario 
adottare un modello di trattamento ispirato al principio di equità 
algoritmica, che riconosca la diversità dei corpi e delle condizioni, 
e che non imponga una standardizzazione pericolosa in nome 
dell'efficienza. 

In definitiva, il diritto alla protezione dei dati personali, quando 
si confronta con la biometria, non può fermarsi a regolare il 
trattamento, deve comprendere la fragi1ità dell'umano, tutelarla 
e rifletterla nei processi di progettazione, implementazione e 
controllo delle tecnologie. Solo così sarà possibile dare piena 
attuazione all'art. 1 della Carta dei diritti fondamentali dell'UE: 
la dignità umana è inviolabile. Anche - e soprattutto - quando 
incontra l'algoritmo. 

(settembre 2022). Con la decisione in com-
1nento, l'auloritll irlandese ha sanzionato 
Instagram per avere esposto pubblicamente 
i dati personali ( email e numeri telefonici) 
di utenti adolescenti attraverso la gestione 
di account aziendali. La DPC ha sottoli­
neato che Meta, non aveva garantito uu li­
vello di protezione adeguato al rischio deri­
vante dalla minore età degli utenti, confib'U­
rando una violazione grave dei principi del 
GDPR, tra cui trasparenza e protezione dei 
minori. E possibile consultare sul punto il 
testo della decisione oggetto di trattazione al 
seguente link di riferimento: « https:// 
www.dataprotection.ie/en/11ews-media/1,ress­
rele  a ses/ da ta-1> ro tee tion-e 01n1nission­
announccs-decision-i1u;tagran1-inquiry ». 

49 Il documento in parola delinea con 
chiarezza la necessità di sottoporre le tec­
nologie di riconosci1nento facciale a valuta­
zioni preventive di impallo sui diritti fonda-
1nentali, con particolare attenzione ai rischi 
di discriminazione algoritmica. In tale pro­
spettiva, si sollecita l'introduzione di mec­
canis1ni di verifica, quali i .fairness test, 
soprattutto quando l'utilizzo di sistemi bio­
metrici da parte delle amministrazioni pub­
hliche possa incidere su gruppi vulnerabili, 
1ninoranze etniche o soggetti sociahnente 
marginalizzati. Il paper è comultahile al 
seguente link di riferimento, sul sito dell'Qf­
fice of the Privacy Commissioner of Ca­
nada: « https:!/www.priv.gc.ca/en/opc­
actions-and-decisions/ ar index/202021/ 
ar_202021/ ». 

-
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5. BIOMETRIA PUBBLICA, MUTAMENTO DI FINALITÀ E DOVERE DI RESPONSA­
BILIZZAZIONE: LE SFIDE SISTEMICHE DEL TRATTAMENTO. 

Se il trattamento dei dati biometrici nel settore privato solleva 
questioni complesse legate alla profilazione, alla pubblicità e alla 
manipolazione deHe scelte, non meno rilevanti - anzi, forse 
ancor più strutturali - sono le implicazioni derivanti_ dal loro 
impiego nell'ambito pubblico e nei contesti di sicurezza. E proprio 
in questi spazi, tradizionalmente caratterizzati da un'elevata 
discrezionalità e da esigenze di tutela dell'ordine pubblico, che si 
misura la tenuta costituzionale del sistema della protezione dei 
dati personali, specialmente quando è in gioco l'identità fisica 
dell'individuo. 

L'utilizzo di sistemi biometrici per il controllo degli accessi in 
luoghi pubblici, per il monitoraggio dei flussi urbani o per la 
sorveglianza preventiva in contesti di sicurezza nazionale 50 pone 
interrogativi centrali circa la compatibilità tra le finalità pubbli­
cistiche e il rispetto dei diritti fondamentali, primi fra tutti il 
diritto alla riservatezza e alla libertà personale. In tali ambiti, la 
biometria smette di essere uno strumento di autenticazione indi­
viduale per divenire tecnologia di categorizzazione e pre­
identificazione, talvolta anche inconsapevole, delle persone. 

Questa tensione è stata colta con chiarezza dal legislatore euro­
peo, che nel GDPR ha stabilito, all'art. 5, par. 1, lett. b, il 
principio di limitazione della finalità, in forza del quale i dati 
personali devono essere raccolti per scopi specifici, espliciti e 
legittimi, e non possono essere ulteriormente trattati in modo 
incompatibile con tali finalità originarie 51

• Il dato biometrico, per 
sua natura, si presta invece a una funzionalità poliedrica e 
mutevole: può essere inizialmente raccolto per esigenze di accesso 
sicuro, ma facilmente utilizzato per j] monitoraggio degli sposta,­
menti, per l'analisi comportamentale o per scopi investigativi. E 
proprio questa versatilità che rende la biometria una tecnologia a 
rischio sistemico: un dato che nasce come garanzia può trasfor-

50 Sui sistenti hio1netriei utilizzati in 
contesti urhani per la sicurezza nazionale 
en1hlcmatico è l' ese1npio analizzato in pre­
cedenza in relazione al noto caso Bridges. 

51 Co1n'è noto, a norn1a dell'art. 5, 
par. 1, lett. b) ciel Regolamento (UE) 2016/ 
679, i dati perHonali devono essere trattati 
nel rispetto del principio di limitazione della 
finalità, il t[uale iinpone che essi siano rac­
colti per finalità determinate, esplicite e le­
gitthne, e successivamente trattati in 1nodo 
compatibile con tali finalità. La norma di­
spone testuahneute nella versione inglese 
ufficiale: « Pers01wl data slwll be: (b) col­
focted Ji>r specified, explicit and legitimate 
purposes and not further processed in a 

manner that is incompatible with those pur­
poses; further processingfor archiving pur­
poses in the public interest, scientific or 
historicul research purposes o,· statistica! 
purposes shall, in accordance with Article 
89(1), not be considered to be incomputib/,e 
with the initial purposes ». Tale formula­
zione, voluta1ncnte a1npia 1na precisa, raf­
fo,·za l 'ohhligo di coerenza tra le finalità 
dichiarate e gli scopi effettivamente perse­
guiti dal titolare del trattarnento, rappresen­
tando un argine contro utilizzi secondari 
non dichiarati, tanto più rilevante tJnando 
si tratta di dati hiornctrici ad alta intensità 
identificativa. 
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mars1 m strumento di controllo invisibile, sfuggendo ai vincoli 
originari della raccolta. 

Un 'ulteriore conferma della centralità dei principi di responsa­
bilizzazione e proporzionalità nell'impiego pubblico di sistemi 
biometrici proviene dal recente provvedimento del Garante per la 
protezione dei dati personali dell'll settembre 2025, concernente 
il sistema di riconoscimento facciale denominato FaceBoarding, 
implementato presso l'aeroporto di Milano Linate 52. 

L'Autorità ha condotto un'approfondita istruttoria, richia­
mando espressamente l'Opinion 11/2024 dell'EDPB in materia di 
riconoscimento facciale negli scali aeroportuali, ed ha concluso 
che il modello adottato da SEA S.p.A. rientrasse nello "Scenario 
3" individuato dal Comitato europeo, ossia quello della conser­
vazione centralizzata dei template biometrici sotto il controllo del 
gestore aeroportuale 5:1. 

Tale architettura, secondo il Garante, è incompatibile con i 
principi di sicurezza, integrità e riservatezza dei dati sanciti dagli 
artt. 5, par. 1, lett.j), 25 e 32 GDPH., oltre che con il principio di 
limitazione della conservazione (art. 5, par. l, lett. e) GDPH.), in 
quanto priva gli interessati di un effettivo potere di controllo 
esclusivo sui propri dati biometrici e determina un'elevata espo­
sizione al rischio di violazioni massive. 

L'Autorità ha inoltre rilevato ulteriori profili di illegittimità: 

52 Cfr. Garante per la protezione dei 
dati personali, Provv. ] I settembre 2025, 
FaceBoarding - SEA S.p.A., doc. weh 11. 

]0167745. Giova, diffusamente, riportare 
alcuni passaggi chiave del Provvedimento. 
L'Autorità accerta che« la soluzione di Fa­
ceBoarding [ ... ] è pienamente riconduci­
bi/,e ali.o scenario 3 di cui al Parere del ­
l 'EDPB n. 11/2024, e [. . .  ] non è pertanto 
conforme all'art. 5, paragrafo 1, wtt. f), e 
agli arti.coli 25 e 32 Regolamento»; riwva 
inoltre che « l'inforrnativa [. .. ] contiene in­
dicazioni inesatte ove riporta che [. .. ] "il 
modell.o bionwtrico [. .. ] resta conservato 
esclusivcunente [nello] smartphone" del pas­
seggero", ,nentre" il template (modell.o bio-
1netrico) è intera1nente consen)(Lto nel si­
stema cent.ralizzato di SEA [. .. ] e [ ... ] "il 
template biometrico resta conserv<Lto esclu­
sivmnente nel sistem<L centralizz<Lto della 
Societcì" " ( con richiamo ai ve1·b<Lli ispettivi 
del 7-8 foglio 2025). Si constat<L, altresì, 
" la mancata <Ldozione di misure di cifra­
tnra del template biometrico " ( art. 32 
GDPR); " tempi di conservazione[. .. ] fino 
a .12 nu�si [ ... ] in contrasto con l'art. 5, par. 
1, wtt.. e), e con l'art. 32 »; nonché che i 
varchi « sono di natuni ibrùla » e « viene 
comunque generato un template bio,netrico 

[ ... ] sebbene l'interess<Lto non abbia rila-

sciato il consenso », con « violazione del­
l' <Lrt. 6 " GDPR. Sulla base della gravità 
del/,e violazioni, il Garante dispone la " li-
1n itazione pro1n;isoria del t,rattarnento » con 
effetto im,nediato ( <Ltti e moti,mzione, non­
ché dispositi,;o ). 

s:s Sul punto si veda, EDPB, Opinion 
11/2024 on the use of facial recognition to 
streamline airport passengers'flow (compa­
tibility with Articws 5(l)(e) and ([), 25 ancl 
32 GDPR), 23 maggio 2024. Il Comitato 
distingue quattro scenari: (i) Scenario l (mo­
dello nelle mani dell'interessato): cancella­
zione dei dati « poco dopo il comp/,ewmento 
del confronto " e controllo « sotto l'esclu­
sivo controllo" del passeggero (§§ 38-44); 
(ii) Scenario 2 (centralizzato ma cifrato, con 
chiave nota solo all'interessato): co1npati­
hile in linea di principio con artt. 5, 25 e 32 
sul, garanzie, fermo il « periodo di conser­
vazione il più breve possibile " (§§ 53-60, 
spec. §§ 58-59); (iii) Scenario 3.1 e (iv) 
Scenario 3.2 (conservazione centralizzata 
per identificazione, rispettivamente sotto il 
gestore aeroportuale e sotto la compagnia 
aerea): non conforini ai principi di necessità 
e proporzionalità, poiché « l'impatto nega­
tivo sui diriui e wl/,e libertà fondamentali 

[ ... ] sembra superare il vantaggio previ­
sto» (Scenario 3.1: § 77; Scenario 3.2: § 90; 
conclusioni §§ 78 e 91 ). 
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l'informativa resa agli utenti era fuorviante, poiché affermava che 
il modello biometrico fosse conservato unicamente sul dispositivo 
mobile dell'interessato, quando in realtà esso restava nei sistemi 
centralizzati del gestore aeroportuale, con conseguente violazione 
dell'art. 13 GDPR; la mancata cifratura dei template biometrici 
integrava una violazione dell'art. 32 GDPR; la conservazione per 
un periodo fino a dodici mesi in caso di adesione al "programma 
a lungo termine" risultava sproporzionata rispetto alla finalità 
dichiarata, in violazione del principio di limitazione della conser­
vazione; infine, i cosiddetti varchi ibridi comportavano la gene­
razione di template biometrici anche per passeggeri che non 
avevano prestato il proprio consenso, con violazione dell'art. 6 
GDPR. 

Il Provvedimento si colloca in linea di continuità con la posi­
zione espressa dall'EDPB, che aveva ritenuto ammissibili soltanto 
gli scenari di conservazione decentralizzata (Scenario 1: modello 
biometrico nelle mani dell'interessato, Scenario 2: modello cifrato 
centralizzato ma con chiave segreta esclusivamente in possesso del 
passeggero), e dichiarato non conformi i modelJi basati su banche 
dati centralizzate, siano esse gestite dal gestore aeroportuale o da 
fornitori cloud sotto il controllo delle compagnie aeree. 

La decisione del Garante, che ha disposto una limitazione 
provvisoria e urgente del trattamento, assume rilievo sistemico 
sotto tre profili: ( i) conferma che il principio di privacy by design 
e by default non può ridursi a mero formalismo tecnico, ma deve 
tradursi in architetture effettivamente rispettose del controllo 
individuale sul dato; (ii) ribadisce la centralità del criterio di 
proporzionalità quale parametro sostanziale per valutare la li­
ceità di sistemi biometrici su larga scala 54; (iii) evidenzia l'impor­
tanza di un raccordo tra dimensione nazionale e quadro europeo, 
poiché l'azione delle Autorità garanti trova fondamento e coe­
renza nei pareri del Comitato europeo. 

In tal senso, la vicenda FaceBoarding costituisce un banco di 
prova paradigmatico per la tenuta del principio di accountability, 
imponendo agli operatori pubblici e privati di adottare modelli 
organizzativi e tecnici che, oltre a perseguire efficienza ed inno­
vazione, non arrechino un sacrificio ingiustificato ai diritti fon­
damentali degli interessati. 

5-1 Cfr., per tm' analisi ancor più pun­
tuale, EDPB, Linee guida 3/2019 stÙ tratta­
mento dei dati personali attraverso disposi­
tivi video, versione 2.0, adottate il 29 gen­
naio 2020, parr. 88-90, ove si sottolinea che 
i dati hio1netrici rientrano tra le categorie 
particolari di dati ai sensi dell'art. 9 GDPR. 
L'uso del riconoseiinento facciale, special­
mente in contesti pubblici, viene indicato 

co1ne particolar1nentc delicato e da valutare 
con estre1na cautela, poiché non può essere 
giustificato unica1nente da ragioni organiz­
zative o di efficienza. Secondo le Linee guida, 
spetta al titolare dimostrare che la finalità 
perseguita non sia realizzahile attraverso 
stru1nenti alternativi 1neno invasivi rispetto 
alla di1,'I1ità e ai diritti fondamentali degli 
interessati. 
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I/esperienza italiana, così delineata, si inserisce in un contesto 
più ampio, nel quale diverse Autorità di protezione dati europee 
hanno adottato soluzioni convergenti, tese a contenere i rischi di 
sorveglianza sistemica insiti nell'uso pubblico delle tecnologie 
biometriche. 

In Francia, già nel 2019, il Conseil d'État ha ammonito circa 
l'uso di tecnologie di riconoscimento facciale nei contesti scola­
stici, ritenendole sproporzionate rispetto agli scopi perseguiti. In 
Germania, la Corte Costituzionale federale ha affermato, nella 
storica sentenza sulla "riservatezza informatica" (BVe,:fG 1 BvR 
370/07), che l'identità personale digitale è tutelabile al pari di 
quella fisica e che il trattamento biometrico in spazi pubblici deve 
essere strettamente necessario e soggetto a controlli ex ante 55. 

Ancora più esplicita, nel contesto dell' accountability pubblica, 
è la posizione assunta nel Regno Unito dall' Information Commis­
sioner's Office (ICO), che ha pubblicato linee guida molto restrit­
tive sul trattamento dei dati biometrici in ambito governativo. In 
particolare, il report Biometrie Data Guidance del 2023 ha 
stabilito che l'utilizzo di dati biometrici per scopi multipli - ad 
esempio autenticazione e profilazione comportamentale - è am­
missibile solo se ciascuna finalità è separatamente identificata, 
documentata e accompagnata da una base giuridica autonoma, 
altrimenti si configura un uso indebito per mutamento illecito di 
finalità 56. 

55 Un significativo cont,�huto, in chiave 
c<nnparatistica, al delinearsi di un approc­
cio precauzionale nel trattamento dei dati 
biometrici proviene dalla giurisprudenza 
francese e tedesca. In l•'rancia, il Tribunale 
An11ninistrativo di M·an;iglia, con RClltenza 
del 27 fehbraio 2020, come già ricordato in 
precedenza, ha annullato il progetto speri­
mentale promosso dal Consiglio Regionale 
della Provenza-Alpi-Costa Azzurra volto al­
l'installazione di tecnologie di riconosci­
mento facciale in due istituti scolastici. I 
giudici a1n1ninistrativi hanno ritenuto che 
tale n1isura fosse spro1>orzionata ris1,etto 
alla finalità perseguita - ossia il controllo 
degli accessi - e non conforme al principio 
di 1ninirnizzazione del tratta1nento. L'as­
senza di una hase giuridica solida, unita alla 
difficoltà di assicurare un consenso effetti­
vamente libero da parte degli studenti, ha 
condollo a una valutazione di illegillimità 
dell'intervento tecnologico, confe1·mando 
l'indirizzo della CNIL, già espressasi in senso 
contrario alla speriinentazione. Parallela­
rnente, in Gerinania, la Corte Costituzionale 
Federale, con la celebre sentenza del 27 
febbraio 2008 (BVerfG, 1 BvR 370/07), ha 
elevato a diritto fondamentale la garanzia 

della riservatezza e dell'integrità dei sistemi 
informatici, enucleando il principio secondo 
cui l'identità digitale deve essere tutelala 
con pari rigore rispetto a quella fisica. La 
pronuncia, pietra miliare nella giurispru­
denza costituzionale tedesca, ha sottoli­
neato la neceRsità che ogni tratta1nento au­
tomatizzalo dei dati, in particolare se effet­
tuato attraverso tecnologie di sorveglianza 
biometrica in spazi pubblici, sia strella-
1nente necessario, proporzionato e soggetto 
a stringenti forine di controllo preVi�ntivo, 
al fine cli evitare derive intrusive nella sfera 
più intima della persona. Le due pronunce 
costituiscono dunque espreHsione concreta 
di un orienta1nento giurisprudenziale teso a 
riaffermare la primazia della persona ri­
spetto alla logica del controllo, sollecitando 
una riHessione sull'uso delle tecnologie bio­
metriche nel rispello dei principi di propor­
zionalità, trasparenza e legalità. 

56 Si veda la posizione dell'Informa­
tìon Cornrnissioner's Office (d'ora in avanti 
ICO), "Consultation on the Drnft Biometrie 
Data Guidance", 18 agosto 2023, disponi­
bile all'indirizzo: « https://ico.org.uk/about­
the-ico/ico-and-stakeholder-consultalions/ 
ico-consultation-on-the-draft-hiomelric-data-
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Negli Stati Uniti, pur in assenza di una normativa federale 
omogenea, alcuni ordinamenti statali si sono distinti per un 'im­
postazione rigorosa in tema di biometria. In particolare, l'Illinois 
Biometrie Information Privacy Act (BIPA) 57 richiede il consenso 
informato specifico per ogni trattamento di dati biometrici e 
prevede responsabilità civile diretta per le violazioni, anche in 
assenza di danno effettivo. La giurisprudenza statunitense, a 
partire dal caso Rosenbach v. Six Flags (2019), ha ribadito che la 
raccolta non autorizzata di dati biometrici costituisce una lesione 
autonoma del diritto alla privacy 58. È interessante osservare 
come proprio l'obbligo di rendicontazione preventiva ( accounta­
bility by design 59) sia divenuto, in queste esperienze, un elemento 
strutturale per la tenuta costituzionale del trattamento. 

Sul versante latinoamericano, il Messico ha adottato un im­
pianto normativo peculiare: la Ley Federai de Proteccion de 
Datos Personales en Posesion de los Particulares qualifica i dati 
biometrici come "sensibili" e impone, anche in ambito pubblico, 
una valutazione dell'impatto sociale e costituzionale del tratta-

guidance/ ». In ,1uesto documento, l'ICO ha 
delineato linee guida restrittive sul tratta­
mento dei dati biometrici, sottolineando che 
l'utilizzo per scopi multipli, come autenti­
cazione e profìlazione co1nporta1nentalc, è 
ammissibile solo se ogni finalità è chiara-
1nente identificata, docu1nentata e suppor­
tata da ima base b-iuridica autonoma, altri­
menti si configura un uso indebito per mu­
tamento illecito di finalità. 

57 Il Biometrie Information Pri1,acy 
Act (BIPA), adottato dallo Stato dell'Illinois 
nel 2008, rappresenta uno dei primi e più 
avanzati esempi di le1:,.-islazione statale negli 
Stati Uniti dedicata alla tutela dei dati hio-
1netrici. La nor1na i1npone agli enti privati 
l'obbligo di ottenere nn consenso informato, 
esplicito e scritto pri1na di raccogliere, con­
servare o divulgare dati hiometrici - quali 
impronte digitali, scansioni del volto o della 
retina - e stahilisce rigorosi requisiti in 
1nateria di conservazione, sicurezza e distru­
zione dei dati. Particola1·mente rilevante è 
la previsione dell'azione civile privata (pri-
11ate right of action), che consente agli iilte­
ressati cli agire in giudizio per la violazione 
della legge, contribuendo a generare una 
significativa giurisprudenza applicativa. Que­
sto modello normativo ha posto le basi pe1· 
una protezione avanzata dei diritti indivi­
duali nel contesto di1:,.-itale e ha ispirato nu­
merose proposte legislative in altri Stati fe­
derati a1nericani. 

58 La Suprema Corte dell'Illinois, con 
la nota decisione Rosenbach v. Six Flags 
Entertain,nent Corp., ha inaugurato un 

orientamento interpretativo di grande rile­
vanza sistemica in 1nateria di tutela dei dati 
biometrici, chiarendo che la semplice rac­
colta non autorizzata di tali dati - senza 
necessità di un danno ulteriore o conse­
guenze materiali tangibili - è già cli per sé 
sufficiente a costituire ima violazione del 
diritto alla privacy, ai semi del Biometrie 
lnfonnation Privacy Act. La Corte ha in­
fatti stabilito che la lesione del diritto alla 
riservatezza si configura nel 1no1nento stesso 
in cui un soggetto acquisisce o conserva dati 
hio1netrici senza aver rispettato i requisiti 
formali di informazione e consenso previsti 
dalla nor1nativa. Tale pronuncia ha avuto 
un impatto rilevante nel consolidare l'idea 
secondo cui la titolarità del dato biometrico 
è elemento costitutivo dell'identità perso­
nale, e che ogni tratta1nento effettuato in 
assenza di hase giuridica valida con1pro-
1nette in radice l'autodetenninazione infor-
1nativa dell'individuo, anche in assenza di 
danni econo1nici Ìln1necliata1neute percepi­
bili. Per consultare analiticamente la deci­
sione si rinvia a Rosenbach v. Six Flags 
Entertainment Cotp., 2019 IL 123186, 129 
N.E.3d 1197 (Ili. 2019). Testo completo della 
decisione: « https://www.illinoiscoul"ts.gov/ 
Reso urces/  f 7  I 51 0f  J-fb 2a-43d8-b a  l 4-
292c8009dfd9/123186.pdf ». 

59 Così, N. Sc11<iN111rnn li. Voci-:1.­
Piisc111. - F. F1Nn1.1rn - A. MAHTINUZZI, Ac­
countability by design? Exploring design 
clwracteristics of corporate socia/ respon­
sibility standards, in Sustainability Ac­
counting, Management and Policy ]ournal 
(SAMPJ), 2021, Vol. 13, I, pp. 2 ss. 
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mento, con particolare attenzione agli effetti sulle minoranze e 
sulle comunità indigene 60

. Una lettura che si avvicina alla pro­
spettiva di una protezione "differenziata" e attenta alla vulnera­
bilità sistemica, di cui anche il diritto europeo sembra progressi­
vamente farsi carico. 

In questo scenario, assume rilievo centrale il principio di ac­
countability (art. 5, par. 2 GDPR), che impone al titolare del 
trattamento, come ampiamente noto, non solo di rispettare i 
principi generali, ma di essere in grado di dimostrarlo attiva­
mente, attraverso documentazione, procedure e valutazioni ex 
ante. li dovere di responsabilizzazione non è, dunque, un mero 
onere procedurale, ma una forma nuova e sostanziale di presidio 
giuridico, che richiede un cambio di paradigma: dal trattamento 
come atto tecnico, alla governance del dato come processo etico e 
legale insieme 61 • 

Rectius, il cardine operativo dell'accountability è rappresen­
tato, dall'art. 24 GDPR, che impone al titolare l'obbligo di 
implementare misure tecniche e organizzative adeguate, anche in 
funzione della natura dei dati trattati. Quando si tratta di dati 
biometrici, e a maggior ragione in ambito pubblico, tali misure 
devono assumere una forma rafforzata: valutazioni d'impatto, 
minimizzazione delle finalità, trasparenza, sistemi di audit indi­
pendenti. Non è sufficiente che il trattamento sia astrattamente 
lecito; è necessario che l'intera architettura organizzativa del 
titolare sia improntata a una cultura della protezione, capace di 
prevenire gli abusi prima ancora che sanzionarli. 

La biometria, in questo quadro, diventa cartina di tornasole 
della responsabilità pubblica: laddove essa viene trattata con 
leggerezza, flessibilità o senza rigore finalistico, si apre la strada 
a una COtJlpressione silenziosa ma persistente dei diritti fonda­
mentali. E necessario, allora, riconoscere che il dato biometrico 
non è un semplice strumento tecnico, ma un bene informativo ad 

60 In Messico, la protezione dei dati 
biometrici trova un fondamento esplicito 
nella Ley Federa[ de Proteccion de Datos 
Personcdes en Posesion de los Particulares 
(LFPDPPP), puhhlicata nel Diario Ojìàal 
de la Federncion il 5 luglio 2010. La nor­
mativa qualifica espressamente i dati hiome­
trici co1ne "sensihili" (art. 3, lett. VI), as­
soggettandoli a un regime rafforzalo di tu­
tela, il quale impone - anche nel settore 
pubblico, in base a successive disposizioni 
nor1native e interpretative - un'attenta va­
lutazione dell'impatto del trattamento, con 
specifico riguardo alle implicazioni costitu­
zionali e sociali. Particolare attenzione è 

riservala agli effetti su categorie vulnera­
hili, tra cui le 1ninoranze etniche e le co1nu-

nità indigene, in coerenza con il principio 
pro persona sancito dalla Costituzione rnes­
sicana ali' art. L 
Per il testo della legge si veda il sito ufficiale 
del lnstititto Nacional de Transparencia, 
Acceso a la lnformacion y Proteccion de 
Datos Personales (INAI). 

61 Con specifico riferimento alla gover­
nance dei dati, risulta quanto mai attuale 
riferirsi alla Sez. 2, denominata "Requisiti 
per i sistemi di IA ad alto rischio", Sitb. art. 
10, della già menzionata opera di A. MAN­
TELEHO - G. IlJ.;sTA - G.M. R1cc10 (a cura di), 
Intelligenza artificiale. Commentario. Re­
golarnento (UE) 2024/1689 - AI ACT Linee 
gitida Commissione eztropea pratiche vie­
tate Disegno di legge sztll 'intelligenza arti­
ficiale, op. cit., spec. pp. 223 ss. 

821 



822 DIR•INF•2025 
SAGGI• C. M. IUJOCCO - L. ESPOSITO 

altissima densità identitaria, e come tale deve essere gestito con 
una consapevolezza giuridica che non si limiti alla conformità 
formale, ma si estenda alla qualità sostanziale della legittimità. 

Solo un approccio profondamente responsabile, finalistico e 
proporzionato può impedire che la versatilità del dato si traduca 
in ambiguità normativa e, in ultima analisi, in deriva autoritaria 
del trattamento. In gioco non vi è soltanto la protezione del dato, 
ma la struttura stessa del rapporto tra potere pubblico e indivi­
duo, tra trasparenza istituzionale e libertà personale. 

6. L'ILLUSIONE DELL'ANONIMIZZAZIONE E IL RISCHIO PERSISTENTE DI RE­

IDENTIFICAZIONE NEI DATI BIOMETRICI. 

Tra le sfide più profonde e trasversali legate al trattamento dei 
dati biometrici si colloca quella del rischio di re-identificazione, 
che si manifesta anche - e forse soprattutto - quando il dato è 
sottopost(! a operazioni di anonimizzazione o pseudonimizza­
zione 62

• E proprio la tensione tra apparente neutralizzazione del 
dato e residua potenzialità identificativa a rendere la biometria un 
campo giuridicamente fragile, in cui l'equilibrio tra sicurezza e 
identità è costantemente esposto alla frizione dell'evoluzione tec­
nologica. 

Il principio, formalmente chiaro, è noto: i dati resi anonimi in 
modo irreversibile escono dal perimetro applicativo del GDPR. 
Tuttavia, nel contesto dei dati biometrici, l'anonimizzazione ri­
sulta spesso illusoria, poiché la struttura stessa del dato, fondata 
su caratteristiche uniche, stabili e non modificabili della persona, 
conserva tracce persistenti di identità. Anche in assenza di un 
nome, di un codice identificativo diretto o di un dato anagrafico 
esplicito, l'identità rimane latente, potenzialmente rievocabile 

62 Per re-identificazione si intende, co­
m'è noto, il processo mediante il quale un 
dato personale, previarnente sottoposto a 
tecniche di anonin1izzazione o pseuclonÌlniz­
zazione, viene nuovaniente associato, diret­
ta1nente o indiretta1nente, a un interessato 
identificabile. Tale possibilità evidenzia il 
carattere spesso solo apparente dell'anoni-
1nato e impone una riflessione critica sul 
livello effettivo di protezione che operazioni 
tt�cniche di n1inin1izzazione dei riHehi pos­
sono offrire. Sotto il profilo giuridico, la 
re-identificazione rappresenta una vulnera­
bilità strutturale del trattamento, in <fuanto 
riattiva la riconducibilità del dato a una 
persona fisica, con tutte le conseguenze in 
termini di applicabilità del GDPR. In tal 
Henso, è particolar1nente rilevante l'orienta­
mento dell'EDPB, secondo cui la valuta-

zione del rischio di re-identificazione deve 
essere concreta, realistica e contestualiz­
zata, tenendo conto dei 1nezzi ''ragionevol­
mente utilizzahili" da parte del titolai·e o di 
terzi per risalire all'identità dell'interessato 
(cfr. Parere 11. 05/2014 del WP29 e Linee 
guida 4/2019 stùl'anonirnizzazione). Ne con­
segue che anche un dato pseudoniinizzato, 
se trattato in un contesto che consente la 
re-identificazione, non pu() es�a�re conside­
rato anoni1no ai fini dell'eschu;ione dell'a1n­
bito applicativo della disciplina sulla prote­
zione dei dati personali. Sul concetto di 
re-identificazione si veda M. V101A m: Az1,:­

v1-:no CuNHA - D. DoNEDA DANILO - N. ANDHADE, 
Lct re-identificctzione dei detti ctnonimi e il 
trattmnento dei dati persmwli per ulteriore 
finalità: �fide alla privacy, in Cib. e dir., 
2010, Vol. 11, 4, pp. 641-655. 
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attraverso strumenti di inferenza, correlazione e ricostruzione 
computazionale. 

In particolare, si sono affermate nel tempo tecniche di cosid­
detto reverse engineering identitario 63, capaci di risalire all'iden­
tità di un soggetto a partire da dati apparentemente de­
identificati. Tali tecniche si fondano sulla possibilità di ricostruire 
tratti biometrici da modelli codificati - come vettorializzazioni 
facciali, impronte vocali o tracciati comportamentali - e di 
incrociar1i con fonti ausiliarie, come archivi pubb]ici, metadati di 
localizzazione, interazioni sociali digitali o persino banche dati 
sanitarie 64 e commerciali. Ciò consente, con l'ausilio di sistemi di 
intelligenza artificiale addestrati su grandi volumi di dati, di 
individuare connessioni significative che possono condurre a 
un'identificazione sufficientemente precisa del soggetto, pur in 
assenza di dati formalmente personali. 

In questo scenario, anche i dati biometrici pseudonimizzati, o 

o:i Il reverse engineering identitario 
consiste in un insieine di tecniche che con­
sentono di risalire all'identità di un soggetto 
a partire da dati apparentemente anonimi o 
pseudonimizzati, tramite la decodifica di mo­
delli biometrici o la combinazione di diverse 
fonti ausiliarie. Tale pratica si fonda sulla 
possibilità, sempre più concreta grazie alle 
capacità computazionali dell'intelligenza ar­
tificiale, di ricostt·uire tratti fisici o compor­
ta1nentali - co1ne volti, i1npronte vocali, 
andature, segnature neurali o sche1ni d'in­
terazione digitale - da rappresentazioni 
vettoriali, sel di dati intermedi o pattern di 
comportamento. Il fenomeno, in diversi am­
biti, è stato oggetto di studi da parte di P. 
SAMUELSON - S. ScoTCIIMlrn, 1'he Law and 
Economics o.f Reverse Engineering, in Y ale 
l,nw ]ournal, 2001-2002, Voi. 111, pp. 1575 
ss. e spec. 1630 ss.; e ancora, M. IlIHNIIACK, 
Reverse Engineering lnforrnntiorwl Pri­
vacy Lnw, in Yale J.L. & 1'ech., 2012, Voi. 
15, pp. 24 ss. 

64 Tra i più imidiosi terreni di appli­
cazione delle tecniche di re-identificazione 
vi è indubbiamente quello rappresentalo 
dalle banche dati sanitarie, che - pur co­
stituendo un irrinunciahile patriinonio per 
la ricerca clinica, epidemiologica c farmaco­
geno1nica - espongono i soggetti interessati 
a rischi di profilazione altamente invasiva. 
Le hanche dati sanitarie, infatti, raccolgono 
in for1nazioni estre1na1nen te sensibili, spesso 
strutturate in forina pseudoni1nizzata o co­
difieata, 1na non seinpre effettiva1nente ano­
ni1ne. In tale contesto, la ricostruzione iden­
titaria puù avvenire per eorrelazione, sfrut­
tando l'interoperabilità tra dataset biome­
trici e sanitari attraverso n1etodi co1nputa­
zionali avanzati, in grado di agganciare -

anche indiretta1nente - un dato clinieo a 
un 'identità fisica. Numerosi studi cli settore 
hanno di1nostrato c<nne, partendo da n10-
delli biometrici derivati cla immagini fac­
ciali, segnali vocali o tracce digitali compor­
tamentali, sia possibile risalire alla persona 
cui essi appartengono incrociandoli con da­
taset sanitari aperti o scarsamente protetti. 
In particolare, è stata evidenziata la v1ùne­
rabilità di archivi contenenti dati genomici 
o radiologici (ad es. TAC, risonanze, PET), 
i quali - He non adeguatarnente anonitniz­
zati possono essere combinati con siste1ni 
di riconoscimento facciale tridimensionale o 
con strumenti di classificazione morfologica 
basati su intelligenza artificiale. Questo sce­
nario pone in discussione la tenuta stessa 
del principio di anonirnizzazione co1ne ga­
ran�da aHHoluta di non identificahilità, irn­
ponendo una riflessione critica sulla validità 
delle misure tecniche e organizzative adot­
tate, ai sensi dell'art. 32 del GDPR. Inoltre, 
la possibilità che l'incrocio tra dati biome­
trici e sanitari venga sfruttato da attori 
privati per fini non compatihili con la fim1-
lità originaria del tratta1nento - si pensi, 
ad ese1npio, all'ambito assicurativo o oecu­
pazionale - richiama in 1nodo stringente 
l'esigenza di un rafforzamento delle tutele, 
in linea con i principi di finalità, 1ninirniz­
zazione e integrità sanciti dal Regola1nento. 
Come già sottolineato in più occasioni dal 
Comitato europeo per la protezione dei dati 
e dallo stesso Garante italiano, la· de­
identificazione non JHH) eHsere considerata 
una 1nisura statica, ben.sì un processo dina­
mico, il cui grado di efficacia va periodica­
mente riesaminato alla luce dell'evoluzione 
tecnologica e della crescente disponilJiliLà di 
hanche dati accesHorie. Per argute argo1nen-

823 



824 DIR•INF•2025 
SAGGI• C. M. RUOCCO - L. ESPOSITO 

trattati in forma dichiaratamente anonimizzata, si espongono a un 
rischio concreto di re-identificaziq_ne, in particolare negli am­
bienti ad alta densità informativa. E proprio in ragione di questa 
vulnerabilità intrinseca che il Parere n. 01/2025 dell'European 
Data Protection Board, pubblicato il 28 febbraio 2025, ha affer­
mato con chiarezza che la pseudonimizzazione, pur essendo una 
misura raccomandabile in chiave di accountability, non può mai 
essere equiparata all'anonimizzazione, né tantomeno far venir 
meno l'applicabilità del GDPR 65. In particolare, l'EDPB sotto­
linea che, nel caso dei dati biometrici, la pseudonimizzazione non 
neutralizza la potenzialità identificativa, ma la sospende tempo­
raneamente, in modo del tutto contingente rispetto al contesto, 

alle tecnologie disponibili e alla presenza di informazioni supple­
mentari. 

La problematicità è aggravata dal fatto che i dati biometrici non 
sono modificabili: una volta compromessi, non possono essere 

rigenerati o sostituiti. A differenza delle credenziali digitali, essi 

non sono revocabili. L'individuo non può cambiare il proprio 
volto, la propria impronta digitale o la propria mappa vocale. Di 
conseguenza, la compromissione di un dato biometrico genera un 
rischio strutturalmente permanente, difficilmente sanabile anche 
attraverso tecniche evolute di mitigazione. 

Da qui discende una seconda riflessione di ordine sistemico: 
l'inadeguatezza delle sole misure tecniche di protezione in assenza 
di presidi normativi sostanziali, coerenti e lungimiranti 66. Il 
trattamento di dati biometrici non può essere affidato esclusiva­
mente alla robustezza crittografica di un'infrastruttura, o alla 
raffinatezza algoritmica di un sistema di mascheramento. Oc­
corre, piuttosto, che l'ordinamento f,<Ìuridico eserciti una funzione 
anticipatoria, definendo uno statuto autonomo del dato hiome-

tazione sul tratta1nento dei dati sanitari, ex 
multis, si veda F. D1 C10MMO, Il trnttetmento 
dei detti setnitari tret interessi individuali e 
collettivi, in Danno e resp., 2002, 2, pp. 121 
ss.; C. P1rnuNcmn1, eHealth and Detta, in R. 
Senigaglia - C. Irti - A. Bernes ( eds.), Pri­
vacy <md data protection in software servi­
ces, New York, 2021, pp. 127 ss.; G. FINoc­
CIIIAHO - L. G1rnco, Trattamento di dati sa­
nitari per la ricerca scientifìca: nuove pro­
spettive, in Diritto Mercato Tecnologiet 
(DIMT), 2024, pp. 1 ss. 

65 Sul punto, si veda European Data 
Protection Board (EDPB), Guidelines Oli 
2025 on Pseudonymiwtiou, adottate il 16 
gennaio 2025 e sottoposte a consultazione 
pubblica. Il documento chiarisce che la pseu­
doni1nizzazione costituisce una 1nisura tec­
nica utile ai fini dell'ctccountability, ma non 
e<p1ivale in alcun ntodo all'anonitnizza-

zinne, né elide l'applicabilità del GDPR ai 
sensi dell'a,·t. 4,, n. 5 del Regolamento. Le 
Linee guida sono consultabili al seguente 
indirizzo: « https://www.eclpb.europa.eu/ 
s y st  ern/fi l e s/ 2 0 2 5-01 / ed  ph_ g u i de l i  
nes_20250l _pseudonymisation_en. pdf ». 

66 Sul punto, si veda F. Mo1,1.o, ll trat­
tmnento dei dati biometrici nell'IA Act: in­
tersezioni tra ln nor1nativa di protezione 
dei detti e la nuova disciplina europea del­
l'intelligenza <trtifi,ciale, in Federalismi.it, 
2024, 28, pp. 91 ss., dove l'Autrice appro­
fornlisce il tema dei presidi a tutela dei 
diritti fondamentali nelle ipotesi di sorve­
glianza derivanti dall'uso della hio1netria, 
rilevando co1ne, in assenza di un quadro 
nor1nativo organico e sostanziale, la prote­
zione dell'individuo si foll(li, prevalente­
niente su strunicnti tecnici, non se1npre ido­
nei a garantire una salvaguardia effettiva e 
lungin1irante. 
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trico come elemento di identità strutturale, e non semplicemente 
come dato "sensibile" in senso c1assico. 

Ne consegue, anzitutto, l'esigenza di una limitazione chiara e 
precisa delle finalità ammissibili per il trattamento, in ossequio al 
principio di specificità di cui all'art. 5, par. 1, lett. b del GDPR. 
A ciò si aggiunge l'obbligo, per i titolari del trattamento, di 
svolgere valutazioni d'impatto rafforzate, che non si limitino alla 
misurazione del rischio tecnico, ma tengano conto anche del 
potenziale effetto sociale, psicologico e relazionale della possibile 
re-identificazione. A livello organizzativo, il principio di accounta­
bility, sancito dall'art. 24 del GDPR, impone un modello di 
gestione del rischio che superi la mera conformità documentale, e 
si traduca in un effettivo governo del ciclo di vita del dato 
biometricamente rilevante. 

Apertis verbis, il dato biometricamente trasformato non smette 
di essere identità. La sua decontestualizzazione non ne annulla la 
forza identificativa, ma ne differisce l'attivazione. Ed è proprio 
questo potenziale identificativo latente che il diritto deve presi­
diare con rigore. Anonimizzare, in ambito biometrico, non signi­
fica cancellare, ma solo dissimulare. E quando la dissimulazione 
si fonda su presupposti tecnologici instabili, la garanzia giuridica 
rischia di trasformarsi in una promessa fragile. L'identità, allora, 
non si protegge attraverso strumenti illusori, ma con un impianto 
normativo solido, orieptato alla prevenzione e alla minimizza­
zione dell'esposizione. E in questo spazio che la biometria si rivela 
non solo come oggetto di trattamento, ma come banco di prova 
delJa tenuta della nostra concezione giuridica della persona. 

7. HIFLESSIONI CONCLUSIVE. RESTARE LIBERI, NONOSTANTE IL DATO. 

ll percorso argomentativo tracciato ha avuto come orizzonte 
costante l'interrogativo sulla compatibilità tra l'evoluzione tecno­
logica legata alla biometria e la tenuta del sistema dei diritti 
(ondamentali, nel quadro normativo europeo contemporaneo 67• 

E emerso, con chiarezza crescente, che il dato biometrico non è un 
dato come gli altri, ma un elemento dotato di specialissima densità 
identitaria, che racchiude in sé il corpo, la storia e la vulnerabilità 
della persona. 

A differenza di altri dati personali, i dati biometrici non si 
limitano a "rappresentare" l'individuo: lo incarnano. Ne descri­
vono l'unicità in modo non replicabile, ne proiettano i tratti 
corporei all'interno di architetture digitali che li trasformano in 

67 In tema di compatibilità tra evolu­
zione tecnologica e diritti fondamentali, alla 
luce delle strateb'Ìe unionali, cfr. A. Am­

NOLl<'l, Evoluzione tecnologù,ci e t1aela dei 

diritti fondamentali: qualche considera­
zione sulle attuali strategie normative del ­
l'Unione, in  QuademiAISDUE, Sezione "Atti 
convegni AISDUE", 2023, 15, pp. 321 ss. 
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chiavi di accesso, strumenti di riconoscimento, modelli predittivi. 
In questo processo, la corporeità viene computata, s,egmentata, 
astratta e resa oggetto di trattamento automatizzato. E qui che il 
diritto incontra una sfida di ordine non solo normativo, ma 
culturale e assiologico: la persona rischia di diventare funzione, il 
volto parametro, il corpo codice. 

Si è analizzato come la profilazione, quando alimentata da dati 
biometrici, assuma una qualità nuova e particolarmente proble­
matica. Essa cessa di essere una semplice ricostruzione statistica 
delle preferenze dell'utente per diventare un'anticipazione com­
portamentale fondata sull'identità fisica stessa. Le espressioni del 
volto, l'andatura, la postura, il tono della voce non sono più 
semplicemente osservati, ma interpretati, categorizzati e impiegati 
per orientare decisioni, preferenze, scelte economiche. Il dato 
biometrico diviene così veicolo di influenza commerciale, discri­
minazione automatizzata, o sorveglianza predittiva. 

In questo contesto, il diritto alla protezione dei dati personali si 
mostra nella sua dimensione più profonda: non come semplice 
strumento di controllo documentale, ma come presidio giuridico 
della libertà, della dignità e dell'integrità della persona. La sfida, 
tuttavia, è resa più complessa dalla natura ambigua e poliedrica 
del dato biometrico, il quale, una volta raccolto, può facilmente 
essere riutilizzato, reinterpret�to, trasferito, con effetti che tra­
valicano le finalità originarie. E in questo slittamento funzionale 
che si annidano i pericoli più gravi, soprattutto quando il tratta­
mento avviene al di fuori di una consapevolezza piena da parte 
dell'interessato. 

L'analisi ha messo in luce l'insufficienza delle misure tecniche 
- pur necessarie - se non accompagnate da presidi normativi 
chiari, finalizzati e proporzionati. La pseudonimizzazione, l'uso 
di algoritmi sicuri, la cifratura, non possono da sole garantire una 
reale tutela, soprattutto se il contesto operativo è opaco o se il 
rischio di re-identificazione è strutturalmente connaturato alla 
natura del dato trattato. t qui che il diritto è chiamato ad 
esercitare la propria funzione regolativa più alta: non inseguire la 
tecnologia, ma governarla, restituendo centralità alla persona 68 

anche nei contesti più automatizzati. 
La ricognizione svolta ha anche evidenziato come l' accountabi­

lity, intesa come dovere di responsabilizzazione piena da parte del 
titolare del trattamento, debba tradursi in una cultura giuridica 
del limite, del rispetto e della vigilanza preventiva. Non si tratta 

68 Sulla ccntralitù della persona tnnana 
e sul necessario controllo in relazione agli 
strumenti tecnologici - in particolare ,,m,lli 
di 1A - si rimanda ad A. PnocwA M11u1m1.1.1 
Ili LAUllO, Le intelligenze artifu,iali tra re-

sponsabilità civile e sicurezz<L sociale, in P. 
Perlin1,<ieri - S. Giova - I. Prisco (a cura cli), 
Rapporti civilistici e intelligenze artificiali: 
attività e respons<Lbilità, Napoli, 2020, pp. 
297 88. 
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di moltiplicare adempimenti formali, ma di edificare architetture 
giuridiche trasparenti, verificabili, coerenti con la dignità del­
l'umano. 

A fronte di tali dinamiche, volendo porre una provocazione, 
sembrerebbe opportuno interrogarsi su nuove categorie giuridi­
che che possano arricchire il catalogo dei diritti fondamentali: dal 
diritto alla non manipolazione algoritmica, al diritto alla neutra­
lità biometrica, fino alla tutela dell'integrità cognitiva e relazio­
nale nel contesto dell'intelligenza artificiale. In tale prospettiva, si 
colloca anche il recente dibattito intorno ai cosiddetti neurodi­
ritti, ovvero quei diritti emergenti che mirano a proteggere la 
libertà mentale, l'identità neuronale e l'autonomia cognitiva del­
l'individuo di fronte alle tecnologie capaci di leggere o influenzare 
l'attività cerebrale. Sebbene i dati biometrici, nella loro configu­
razione attuale, non rientrino direttamente nell'ambito delle neu­
rotecnologie, essi condividono con queste ultime una tensione 
comune: la possibilità che l'identità personale venga progressiva­
mente ridotta a oggetto di trattamento automatizzato, con effetti 
potenzialmente manipolativi o invasivi. La riflessione sui neuro­
diritti, allora, si presenta come specchio teorico utile a rafforzare, 
per analogia, la consapevolezza giuridica della necessità di pro­
teggere non solo il dato, ma la persona nella sua interezza fisica, 
comportamentale e cognitiva 69

• 

In conclusione, dall'insieme delle argomentazioni esposte emerge 
chiaramente che il trattamento dei dati biometrici, soprattutto 
quando finalizzato aBa profilazione, rappresenta una delle sfide 
più delicate e sistemiche per il diritto dell'informazione contem-

69 Particolanncnte sibJuifìcative, in tale 
prospettiva, sono le riflessioni cli P. Stan­
zione, secondo cui l'avvento delle neurotec­
nologie impone una ri,:01u,iderazione pro­
fonda del rapporto tra persona e dato, nella 
1nisura in cui l'elaborazione algorillnica della 
mente - mediante tecniche di brain­
reading o interventi potenzialmente mani­
polativi del processo cognitivo - rischia cli 
vulnerare direttamente la libertà di autode­
terminazione individuale. Se l'impiego tera­
peutico di tali dispositivi, ad esempio per 
contrastare patolobTÌe neurodegenerative, ap­
pare pienamente auspicabile, più problema­
tico è l'uso a fini cli potenziamento cognitivo 
o di profilazione del comportamento men­
tale, che solleva questioni inedite cli natura 
etica, giuridica e antropologica. La rifles­
sione del Presidente dell'Autorità Garante 
della Privacy ruota attorno all'idea cli un 
necessario riconoHcimeuto dei neurodiritti 
come presidio di garanzia dell'integrità neu­
ropsicologica della persona, intesa non sol­
tanto co1ne soggetto di dati, 111a co1ne lito-

lare cli uno spazio interiore insuscettihile di 
interferenze esterne. llna simile prospet­
tiva, pur ancorata al dominio delle neuro­
scienze, si rivela di cruciale i1nportanza an­
che nella disciplina dei dati hiometrici, nella 
1nisura in cui questi - se trattati con fina­
lità di riconoscitnento, categorizzazione o 
previsione comportamentale - possono fi­
nire per intaccare la din1ensione più 1,ro­
fonda dell'identità personale. La necessità 
cli tutelare il foro interno quale sede di 
for1nazione lihera e autono1na del pe1u;iero 
si presenta, dunque, conte princi1,io guida 
per orientare la disciplina delle tecnologie 
emergenti, non solo sul piano della privacy, 
1na in una più a1npia visione costituzionale 
della dignità umana. Si veda sul punto P. 
STANZIONE, Neurodiritti, la libertà e i confini 
della scienza, in Corriere della Sera, 2021, 
intervento pubblicato in occasione della Gior­
nata europea della protezione dei dati per­
sonali, rinvenibile al link: " https:// 
www .garantepriv acy .it/we b/guest/home/ 
d o  c weh/-/ d o c we h -d i  s pia y/ cl o c weh/ 
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poraneo. Il compito del giurista, oggi, non è solo quello di 
interpretare le norme esistenti, ma di preparare il campo norma­
tivo per ciò che ancora non è completamente visibile, ma già 
pienamente operante. 

In gioco non vi è soltanto il controllo sul dato, ma la possibilità 
per l'individuo di restare libero, nonostante il dato. E questa, in 
definitiva, è la più alta missione che il diritto possa oggi assumere. 

Abstract 

Il contributo si propone di analizzare il tema del trattamento dei 
dati biometrici nel contesto della profilazione algoritmica, esami­
nandone le implicazioni normative, etiche e sistemiche alla luce 
del GDPR e dell'AJ Act. A partire dall'analisi della definizione 
giuridica di dato biometrico e del suo legame con le tecniche di 
riconoscimento automatizzato, lo studio si sofferma sulla funzione 
di questi dati nell'ambito della pubblicità comportamentale, evi­
denziando il rischio di pratiche manipolative e l'emergere di 
nuove forme di vulnerabilità algoritmica. Particolare attenzione è 
riservata all'uso dei dati biometrici nel settore pubblico, alla 
problematica del mutamento di finalità e all'insufficienza delle 
sole misure tecniche di protezione in assenza di presìdi giuridici 
sostanziali. Sullo sfondo dell'intera trattazione si sviluppa un 
confronto con esperienze normative e giurisprudenziali di altri 
ordinamenti, volto ad arricchire la prospettiva interpretativa in 
chiave comparata. Il saggio si conclude con una riflessione teorica 
sulla necessità di un ripensamento delle categorie giuridiche tra­
dizionali, in vista della possibile affermazione di nuovi diritti 

9527386 ». Ancora, per una lettura compa­
rata sul teina dei neurodiritti, inerita parti­
colare attenzione il caso cileno, primo onli­
na1nento a introdurre un riconosciinento 
costituzionale esplicito della necessità cli pro­
teggere l'attività cerchrale conte diinensione 
inviolabile della persona. Con l'emenda­
mento approvato nel 2021, il Cile ha affer-
1nato il principio secondo cui i dati neurali, 
intesi come espressione dell'identità cogni­
tiva individuale, devono es8ere sottratti a 
ogni forma di connnercializzazione o tratta­
mento privo di un consenso effettivo, fon­
dando così nn nucleo di tutele innovative 
che si proiettano oltre la tradi7,ionale disci­
plina della privacy. Emblematico in tal senso 
il caso deciso dalla Corte Suprema cilena 
nel 2023, che ha accolto il ricorso ,li nn ex 
parla1nentarc contro l'uso di un dispositivo 
tli neuro-ntonitoraggio in grado di acquisire 
inforrnazioni cerebrali, ritenendo la rac­
colta dei dati non confor1ne ai principi co-

stitnzionali e dispornmdone la cancella-
7.Ìone. La vicenda ha rappresentato un hanco 
di prova concreto per l'applicazione giuri­
sprudenziale dei neurodiritti, conferman­
done la portata conte presidio avanzato a 
tutela della libertà cognitiva. Pur nella con­
sapevolezza di talune perplessità dottrinali 
circa la sovrapposizione con altri diritti fon­
damentali già previsti - come la dignità, la 
lil,ertà personale e la riservatezza - l'espe­
rienza cilena costituisce un riferiinento nor-
1nativo sib.-i1ificativo, ispirato a una visione 
della persona centrata sulla integrità neu­
ropsichica e sulla protezione del foro in­
terno da ogni for1na di 1nanipolazione algo­
rit1nica o interferenza esterna. Pro1H"io sulla 
tematica dei neurorights e mental privacy, 
con riferi1nento al caso cilt!no si veda V. 
D'ANTONIO - G. S1cA, Neurodiritti e mental 
privacy: alla ricerca di unframework nor-
1nati1;0, in V. D'Antonio (a cura di), Diritti 
digitali, Nocera Inferiore (SA), 2023, pp. 
293 ss. e spec. 313. 
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fondamentali, quali la neutralità biometrica, la non manipola­
zione algoritmica e la tutela dell'integrità cognitiva della persona 
nell'ecosistema digitale. 

This paper aims to analyze the issue o.f biometrie data process­
ing within the .framework o.f algorithmic profiling, exploring its 
legal, ethical, and systemic implications under the GDPR and the 
AI Act. Startingfrom the legal definition of biometric data and its 
connection to automated recognition technologies, the study .fo­
cuses on the role such data plays in behavioural advertising, 
highlighting the risk of manipulative practices and the emergence 
o.f new forms of algorithmic vulnerability. Special attention is 
paid to the use of biometrie data in the public sector, the issue o.f 
purpose drift, and the insufficiency of technical safeguards in the 
absence of substantive legal guarantees. Throughout the paper, 
a comparative approach is adopted by re.ferencing selected legal 
and jurisprudential experiences .from other jurisdictions, with 
the aim of enriching the interpretive framework. The paper 
concludes with a theoretical reflection on the need to reconsider 
traditional legal categories and to recognize the possible emer­
gence o.f new fundamental rights, such as biometrie neutrality, 
protection against algorithmic manipulation, and the safeguard­
ing of cognitive integrity in the digitai ecosystem. 
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