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1. UNA INTRODUZIONE EMPIRICA.

Il termine industria 4.0 evoca tutte le nuove frontiere impren-
ditoriali offerte dalle recenti innovazioni tecnologiche volte alla
raccolta, all’archiviazione e all’analisi di dati strutturati e non
strutturati caratterizzati da un volume e una varieta senza pre-
cedenti, e generati ad un ritmo in costante crescita: i Big Data .
Allo stato attuale, € stimato che ogni giorno vengono creati 2,5
quintilioni di bites di dati e che questo ritmo € principalmente
imputabile a due nuove fonti di informazioni: (i) gli user-
generated contents prodotti automaticamente dagli utenti con il
loro comportamento online (e.g. interazioni nei social network o
ricerche effettuate a mezzo browser) 2 e (ii) U'Internet of Things,
termine con il quale si indica il network globale di dispositivi fisici
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* 11 presente lavoro & stato preventiva- ~ MarTassocLIo, Big Data, in M. T. Paracampo
mente sottoposto a referaggio anonimo affi-  (a cura di), FinTech: Introduzione ai profili
giuridict di un mercato unico tecnologico
dei servizi finanziari, Giappichelli Editore,
Torino, 2017, 69 e ss. Per un puntuale
inquadramento del fenomeno si veda anche
V. MAYER-ScHONBERGER e T. RamGE, Reinven-
ting Capitalism in the Age of Big Data,
John Murray Publishers, Londra, 2018.

2 Questa tendenza alla condivisione on-

dato a un componente il Comitato Scienti-
fico dei Referenti della Rivista secondo le
prassi correnti nella comunita dei giuristi.
I 1l parametro delle cc.dd. tre V (Vo-
lume, Velocita e Varieta) ¢ generalmente
integrato da altre due V: Veridicita e Varia-
bilita, ad indicare il grado di accuratezza e
di pressoché quotidiano aggiornamento del

flusso informativo. Vedi Gruppo p1 Lavoro
ArricoLo 29, Parere 03/2013 sulla Purpose
Limitation, 00569/13/EN WP 203, 2 aprile
2013. Circa i caratteri distintivi dei Big
Data si veda anche M.N. Herveston, Con-
sumer Protection in the Age of Big Data,
93, Wash. U. L. Rev., 2016, 859, 867; F.

line quotidiana sta conducendo alla c.d.
« . »
hyper-self-consciousness” dal momento che,
come acutamente osservato: “[n]ever be-
fore in the history of humanity have so
many people monitored, recorded, and re-
ported so many details about themselves to
such a large audience”. F. PasquaLe, The
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ad alta intensita tecnologica che, nel servire specifiche esigenze di
vita quotidiana, sono contemporaneamente in grado di racco-
gliere e trasmettere dati (e.g. sensori telematici inseriti nelle
macchine, wearables o dispositivi di domotica) 3.

Maggiore quantita di dati, tuttavia, non implica necessaria-
mente dati piu grandi, poiché cio che rende un dato “grande” é la
sua sfera di influenza, ovvero il numero di attributi che descri-
vono quella particolare informazione. Maggiore € il numero dei
descrittori, piu probabile sara trovare sovrapposizioni tra le sfere
di influenza di dati diversi, cosi tracciando pattern non indivi-
duabili in un contesto small data. Per questo motivo, i motori di
ricerca (e.g. Google) si stanno progressivamente trasformando in
“motori di scoperta” che, sfruttando tali tecniche di estrazione e
collegamento di attributi, offrono una nuova forma di conoscenza
altamente individualizzata: € questo il processo di c.d. knowledge
discovery in databases *. Sebbene siffatta attitudine alla “sco-
perta” sia ancora piuttosto latente nei motori di ricerca, lasciando
all’utente finale la scelta delle informazioni che ritengono piu utili
tra i risultati prodotti dalla ricerca web, la rapida evoluzione delle
tecnologie di elaborazione dei dati sta fortemente incrementando
I’abilita degli internet service providers di profilare gli utenti. Per
questo motivo € verosimile immaginare che nel prossimo futuro i
risultati indicizzati dai motori di ricerca mostreranno non solo un
grado di accuratezza accentuato dai pattern sempre piu profondi
che li legano, ma anche un livello di personalizzazione tale da
filtrare preventivamente i possibili output in base a cio che il

Fourth Revolution. How the Infosphere is
Reshaping Human Reality, Oxford, Oxford
University Press, 2014, 62 ss.

3 Google, Amazon, Apple, Facebook e
Alibaba (anche noti come i GAFAA) control-
lano gran parte delle nuove categorie di
dati, favorendo cosli ipotesi di abuso di mer-
cato derivanti dai cc.dd. “data lock-ups”,
intesi come ’esercizio di atteggiamenti do-
minicali su tali imponenti patrimoni infor-
mativi, cosi compromettendo 1’assetto con-
correnziale del mercato attraverso lo sfrut-
tamento unilatere del potenziale di Data
Analytics insito nelle accurate analisi pre-
dittive di mercato inferibili dai Big Data e
sfruttabili al fine di indirizzare le strategie
imprenditoriali verso i settori pit remune-
rativi, relegando le imprese meno “data-
driven” ai margini del mercato (c.d. cream-
skimming). Tra queste ultime sono annove-
rabili anche i principali operatori tradizio-
nali del settore interessato (incumbents) do-
tati di grandi moli di dati di alta qualita
circa la propria clientela, ma privi dell’avan-
zato know-how tecnologico attualmente ne-

cessario per monetarizzare tali conoscenze.
Cfr. R. Van Loo, Making Innovation More
Competitive: The Case of Fintech, 6, UCLA
L. Rev., 2018, 232, 242; GENEVA ASSOCIATION,
Big Data and Insurance: Implications for
Innovation, Competition and Privacy, Zu-
rigo, 2018, 22 ss.

4+ 1l processo generalmente si compone
di diversi passaggi: (i) la selezione dei dati;
(ii) il pre-trattamento dei dati, consistente
nell’aumentarne la qualita rimuovendo qual-
siasi interferenza suscettibile di incidere ne-
gativamente sulla precisione delle successive
analisi; (iii) la trasformazione dei dati, in-
tesa come riduzione della varieta dei dati ad
una dimensione c.d. “estraibile o minable”;
(iv) D’estrazione dei dati (o data mining),
ovvero l’analisi algoritmica deputata alla
individuazione di pattern tra i dati e (v) la
valutazione dei dati, volta ad inferire cono-
scenza monetarizzabile dalle informazioni
fin qui ricavate. Vd U. Fayyap, G. PiaTeTsky-
Suariro, and Papuraic Smyrn, From Data
Mining to Knowledge Discovery in Databa-
ses, 17, Al Magazine, 3, 1996, 37, 39 ss.
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motore di scoperta ha ritenuto piu rilevante per il profilo attri-
buito allo specifico utente °.

Le tecniche per il trattamento dei dati volte ad allargarne la
sfera di influenza si distinguono in attive e passive. Le prime
richiedono un qualche intervento umano teso ad aggiungere at-
tributi ai dati, per esempio, il crowdsourcing ingrandisce le
informazioni tramite feedbacks, commenti, Captcha, hashtags di
Instragram, e molte altre forme di interazione web. Dall’altro
lato, la principale tecnica passiva di trattamento dei dati e il
Machine Learning (ML), una sottocategoria deep learning di
sistemi di Intelligenza Artificiale in grado di migliorare in modo
automatico, cosi potendo raccogliere, archiviare ed ingrandire
dati in modo autonomo °.

Ciononostante, il notorio valore economico dei Big Data non é
imputabile alla peculiare e crescente estensione della loro sfera di
influenza, bensi alla menzionata e altamente redditizia forma di
conoscenza che quest’ultima offre alle imprese disposte ad inve-
stirvi. In questo senso, cio che gioca un ruolo realmente fonda-
mentale nella Data-Driven Economy € 1’abilita di “minare” nuove
informazioni da Big Data allo stato grezzo (i c.d. metadati) e
utilizzarle per sviluppare prodotti, servizi e strategie di marke-
ting modulate sull’utente finale. Personalizzazione e cura della
clientela sono, infatti, le nuove frontiere dell’economia consumer-
centric, nonché obiettivo primario di qualsiasi imprenditore de-
terminato a preservare la produttivita della sua attivita 7.

Tali prospettive di gnadagno, tuttavia, vanno ben oltre il campo
d’azione degli inserzionisti, poiché la possibilita di creare dei
“digital searchable files” contenenti tutte le informazioni online e
offline disponibili su un determinato cittadino €, per ovvie ra-
gioni, estremamente attraente in molti settori pubblici e privati.

Il principale esempio delle potenzialita insite nella profilazione a
mezzo Big Data ¢ rappresentato dal Sistema di Credito Sociale
cinese: un frammentato ecosistema di iniziative pubbliche e pri-
vate finalizzate a rafforzare la compliance giuridica e regolamen-
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5 G. D’Acquisto e M. Narp1, Big Data
e Privacy by Design. Anonimizzazione, Pseu-
donimizzazione, Sicurezza, Giappichelli Edi-
tore, Torino, 2017, 12-14. Per una descri-
zione piu generica del ruolo delle correla-
zioni vd V. MAYER-ScHONBERGER e K. CUKIER,
Big Data. A Revolution that Will Tran-
sform how We Live, Work and Think,
Houghton Mifflin Harcourt Publishing, New
York, 53 ss.

¢ G. D’Acouisto e M. Navp1, Big Data
e Privacy by Design. Anonimizzazione, Pseu-
donimizzazione, Sicurezza, Giappichelli Edi-
tore, Torino, 2017, 9 ss.

7 1l Data Mining & anche definito come

“the automated or convenient extraction of
patterns representing knowledge implicitly
stored or catchable in large databases, data
warehouses, the Web, other massive infor-
mation repositories, or data streams.” T.
Carpers e B. Custers, What is Data Mining
and How Does it Work? in B. CustErs, T.
CaLpers, B. ScuerMEeR, e T. ZARskY (a cura
di), Discrimination and Privacy in the In-
formation Society. Data Mining and Profi-
ling in Large Databases, Springer, New
York, 2013, 28; vedi anche V. Zgno-
Zencovich, Ten Legal Perspectives on the
“Big Data Revolution”, 1, Concorrenza e
mercato, 29, 2016, 29.
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tare attraverso strumenti di controllo sociale ad alta intensita
tecnologica 8. In ragione delle risalenti problematiche di enforce-
ment storicamente affrontate dalla Cina, infatti, lo sviluppo tec-
nologico & stato da subito percepito come uno strumento per
rafforzare il controllo sociale attraverso I'implementazione di
programmi mossi dalla c.d. “cultura della sincerita”. La credenza
del mandato divino, infatti, che investe di potere un sovrano
giusto e responsabile anche della promozione di valori morali
all’interno di una societa concepita come un tutto armonico, ha
progressivamente indebolito il confine tra la sfera pubblica e la
sfera privata, favorendo I’emersione di una nozione di credito che
linguisticamente ricomprende tanto la meritevolezza creditizia
quanto 1’onesta del singolo. A partire dagli anni 2000, tale ap-
proccio paternalistico € poi sfociato in un rinnovato appello a
comportamenti affidabili nel mercato, concepito come il princi-
pale mezzo di rafforzamento dell’economia cinese °.

Nel 2006, successivamente alla creazione del “Registro di Cre-
dito Bancario e Sistema di Consulenza”, la Banca Popolare
Cinese ha istituito un’agenzia unica a livello nazione per il credit-
scoring: il Centro di Referenze Creditizie, al quale confluiscono
tanto i dati relativi al merito creditizio della clientela in possesso
di imprese bancarie, quanto informazioni non finanziarie aggiun-
tive fornite dalle corti, dalle autorita pubbliche, nonché dalle
compagnie di telecomunicazioni. In alcuni casi, come quello della
citta di Suining, questo fenomeno é sfociato in un programma di
credito di massa in cui i mille punti di credito iniziale assegnato a
ogni cittadino veniva ridotto in modo proporzionale alla gravita
delle infrazioni eventualmente commesse. Il punteggio residuo
avrebbe poi determinato la misura dei benefici riconosciutigli (e.g.
accesso privilegiato all’impiego), ovvero del trattamento deteriore
riservatogli nel prendere specifiche decisioni nei suoi confronti,
come in caso di arruolamento militare, alloggi popolari o la
concessione di licenze. Nel 2002 un sistema analogo € emerso in
Hangzhou, la capitale della provincia di Zhejiang, dove nel 2007
é stato implementato anche un piano provinciale. Questi pro-
grammi locali sono stati poi replicati in piu larga scala nel 2014
con il Piano di Credito Sociale, volto al raggiungimento di tre

8

In altre parole, I’obiettivo principale
perseguito tramite tali iniziative & quello di
implementare “meccanismi cibernetici di
controllo sociale, nell’ambito dei quali gli in-
dividui e le organizzazioni sono monitorati al
fine di porli di fronte alle conseguenze delle
loro azioni in modo automatizzato.” (tradu-
zione dell’autore) R. Creemers, China’s So-
cial Credit System: An Evolving Practice of
Control (9 maggio 2018) disponibile all’indi-
rizzo  https://ssrn.com/abstract=3175792.

Cfr. V. Suue e P. THorNTON, Beyond Implicit
Political Dichotomies and Linear Models of
Change in China, in Ip. (a cura di), To Go-
vern China: Evolving Practices of Power,
Cambridge University Press, Cambridge,
2017, 4 ss.

9 Sull’origine della versione in cinese
mandarino del termine “credito” (xinyong)
si veda R. CreemiRrs, China’s Social Credit
System: An Evolving Practice of Conirol,
op. cit., spec. nt. 13.
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obiettivi principali: aumentare la trasparenza dell’azione gover-
nativa, rafforzare la fiducia nell’economia di mercato e incremen-
tare lo scrutinio pubblico sulle condotte online '°.

Il Sistema di Pene Congiunto del 2016 & il principale compo-
nente del piano sessennale di Credito Sociale. Quest’ultimo, ispi-
rato al principio della “sanzione sproporzionata”, era originaria-
mente concepito come uno strumento per assicurare una piu
effettiva ottemperanza di sentenze vincolanti ai sensi della emen-
data legge sul contenzioso civile. In base ad un regolamento del
2013 della Corte Popolare Suprema, infatti, chiunque violi un
ordine della corte ¢ inserito in una lista nera. Dal 2016, tuttavia,
tale lista & gestita congiuntamente da quarantacinque organismi
partecipanti, tenuti a prendere in considerazione lo status risul-
tante dalla black list per applicare diverse categorie di restrizioni,
quali ad esempio il divieto di acquistare azioni in borsa o di
avvalersi di altre forme di accesso al settore finanziario, di sussidi
di Stato, ovvero limitazioni al consumo di lusso (e.g. viaggi in
prima classe, pernottamenti in grand hotel o acquisti di lusso),
cosi come il divieto di sfruttamento di risorse naturali o I’esclu-
sione dalla possibilita di ricevere titoli onorari .

Con riferimento al settore privato cinese, invece, la Ant Finan-
cial Group (controllata di Alibaba) ha adottato un suo proprio
sistema di credito chiamato Credito Sesame, con il quale vengono
assegnati punteggi dai 350 ai 950 ad ogni cliente in base alla
propria storia creditizia, allo storico dei propri acquisti, alla
stabilita di reddito, alla qualita e quantita di dati personali
verificabili e perfino alle interazioni in social media 2. Sebbene il
sistema di calcolo mostri una componente di elaborazione algorit-
mica dei dati ancora piuttosto residuale, ’ampliamento della
pletora di categorie di informazioni disponibili e I’evoluzione delle
opportunita di archiviazione, organizzazione e trattamento of-
ferte dai Big Data, rendono difficile escludere che il contestuale
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10 China invents the digital totalita-
rian state. The worrying implications of its
social-credit project, The Economist (Pe-
chino, 17 dicembre 2016); C. Ncuven, China
might use data to create a score for each
citizen based on how trustworthy they are
(Business Insider, 26 ottobre 2016). Per
una dettagliata descrizione del paradigma-
tico caso del giornalista cinese Liu Hu che,
condannato per diffamazione, non aveva
potuto acquistare biglietti aerei in quanto
“non qualificato” in ragione del suo basso
credito sociale, si veda N. VANDERKLIPPE,
Chinese blacklist an early glimpse of swee-
ping new social-credit control (The Globe
and Mail, Pechino, 18 gennaio 2018).

1 T soggetti che contattano telefonica-
mente individui inseriti in black lists sono

peraltro generalmente preventivamente av-
visati della circostanza per cui “la persona
che stai chiamando € inserita nella lista nera
del della centrale del credito”, vd supra nt.
9; Cfr. A. Xu, Chinese Judicial Justice on
the Cloud: A Future Call or a Pandora’s
Box? An Analysis of the ‘Intelligent Court
System’ of China, 26, Information & Com-
munications Technology Law, 1, 59, 2017,
62 ss.

12 Ad esempio, il Canada non richiede
piu gli estratti bancari ai fini della elabora-
zione delle richieste di visti di ingresso nel
Paese presentate da clienti di Ant Financial
dotati di un credito sesame superiore a 750.
C. Ubpemans, Alipay’s Sesame Credit now
accepted by Canada for visa applications
(Technode, 23 novembre 2018).
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sviluppo di sempre piu sofisticati sistemi di Intelligenza Artificiale
possa finire col condurre ad un “sistema automatizzato di con-
trollo sociale basato sui dati”, cosi inasprendo la gia montante
preoccupazione per I’arbitrarieta e I'intrusivita ingiustificata di
questi procedimenti di calcolo della “affidabilita” dei cittadini 3.
Nonostante il peso di ogni variabile sia pubblicamente specificato,
infatti, il funzionamento dei punteggi Sesame rimane perlopiu
secretato e opaco, rendendo cosi sostanzialmente impossibile per
i singoli utenti prevedere I'impatto che ogni comportamento avra
sul loro punteggio complessivo.

Al dila di tali scenari orwelliani 14, fortunatamente ancora rari,
analoghi processi computazionali sono adottati da un crescente
numero di imprese finanziarie tradizionali (i.e. Incumbents), di
Bigtechs e Start up del settore Fintech, per svolgere valutazioni
del merito creditizio della clientela piu complete e dettagliate '>.

A differenza del sistema tradizionale di credit scoring, general-
mente supportato da soluzioni algoritmiche semplici in parte
riconducibili ai limiti tecnologici all’utilizzazione di categorie non
tradizionali di dati solo recentemente superati, molti progetti
pilota stanno attualmente promuovendo I'utilizzo di metodi Ma-
chine Learning per trovare correlazioni tra una pletora di dati
online e offline relativi alla propria clientela molto piu ampia, in
quanto disponibile pubblicamente e/o acquistata presso data
brokers in ossequio al c¢.d. “all data is credit data approach’ '°.

Dal punto di vista informatico, il processo di sviluppo di sistemi

13 R. Creemers, China’s Social Credit  fasi aggiunta] (http://www.bigdatasco

System: An Evolving Practice of Control,
op. cit., vd. supra nt. 9. Cfr. N. Kosit, The
complicated truth about China’s social cre-
dit system, in Wired, 21 gennaio 2019; L.
YiLun CueN, Jack Ma’s Ant Apologizes for
Baiting Users Into Credit System, in Bloo-
merang, 4 gennaio 2018; A. VISWANATHA e
Kate O’KeErre, Before It Was Hacked, Equi-
fax Had a Different Fear: Chinese Spying,
in The Wall Street Journal, 12 settembre
2018.

14 Vedi S. Graranaki, Autonomy Chal-
lenges in the Age of Big Data, 27, Fordham
Intell. Prop. Media & Ent. L.J., 803, 2017,
817 ss.

15 A tal proposito, I’esempio piu cal-
zante ¢ il prodotto Decision Hub offerto da
Big Data Scoring che, nelle parole stesse
della societa é un “powerful cloud-based
decision engine that takes care of the entire
underwriting process: data collection, pre-
processing, risk management, business ru-
les, predictive algorithms and monitoring.
All of that happens in real time and fully
automatically, eliminating the possibility of
human errors and personal judgement.” [en-

ring.com/decision-hub/). Nessun accenno,
tuttavia, viene fatto alla possibilita di errori
o effetti discriminatori legati alla errata pro-
grammazione del software, rispetto alla quale
si dira meglio nei prossimi paragrafi. Cfr.
EBA, ESMA, EIOPA, Joint Committee Fi-
nal Report on Big Data, 15 marzo 2018
(JC/2018/04); Financiar StasiLity Boarp, Fin-
Tech credit Market structure, business mo-
dels and financial stability implications, 22
maggio 2017 e ComiTaTo DI BASILEA PER 1A
VIGILANZA BANCARIA, Sound Practices Implica-
tions of fintech developmentis for banks and
bank supervisors, febbraio 2018.

16 M. HurLky - J. ApeBavo, Credit Sco-
ring in the Era of Big Data, 18 Yale J.L. &
Tech., 2016, 148, 164. Per una approfon-
dita analisi del funzione di ZestFinance (il
principale sistema di credit scoring attual-
mente rispondente al principio del “all data
is credit data”) vedi S. Aziz - M. DowLing,
Machine Learning and Al for Risk Mana-
gement, in T. LYnN, J.G. Mooney, P. Rosatt
e M. Cummins (a cura di), Disrupting Fi-
nance: FinTech and Strategy in the 21st
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di scoring & composto da tre passaggi principali, ognuno dei quali
caratterizzato da peculiari problematiche giuridiche '7. In primo
luogo € necessario definire il problema che, nel caso in questione,
consiste nello specificare le variabili rilevanti ai fini della defini-
zione della specifica formula di meritevolezza creditizia da appli-
care alla clientela. La mancanza di una nozione universalmente
accettata di merito creditizio, tuttavia, presenta il rischio latente
di discriminazione ogni qualvolta il programmatore ometta di
ponderare adeguatamente ogni variabile, integrando una emble-
matica espressione dell’attuale dominio tecnocratico sulla consa-
pevolezza giuridica '8.

La seconda fase consiste nella raccolta e trasformazione dei
dati, volta a tradurli in una forma analizzabile, quale quella di
punteggi percentuali o variabili ordinarie. Sebbene la quantita e
varieta potenzialmente illimitata di dati personali disponibili nel-
I’era dei Big Data possa indubbiamente migliorare la precisione
dei modelli di accertamento della meritevolezza creditizia, il
descritto ampliamento della sfera di influenza dei dati rende
altamente probabile I’individuazione di correlazioni spurie tra gli
attributi dei dati da parte di algoritmi ML, cosi pregiudicandone
I’esattezza del risultato. Inoltre, se nella fase di raccolta non si
rispetta un ferreo criterio di neutralita, raggruppando un cam-
pione non pienamente rappresentativo di dati, il modello algorit-
mico cosi prodotto potrebbe perpetuare la posizione deteriore di
gruppi sociali gia sotto-rappresentati (e.g. privi di una connes-
sione internet) 1°.

L’ultimo passaggio implica invece 1’utilizzo di processi di ma-

Century, Palgrave Macmillian, Dublino,
2019, 35.

17 In linea generale, é stato corretta-
mente affermato che “distorsioni ed errori
possono manifestarsi nel contesto di deci-
sioni robotiche in tre ambiti: i dati, la pro-
grammazione dell’algoritmo, e nel risul-
tato.” G. Marciert e G. Comanvk, Why a
Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, 7, International Data Pri-
vacy Law, 4, 2017, 243, 248. Cfr. S. Baro-
cas - A.D. Sewsst, ‘Big Data’s Disparate
Impact’, 104, California Law Review, 2016,
671, 680; F. Ferrerri, Consumer Access to
Capital in the Age of FinTech and Big Data:
the Limits of EU Law, 25, Maastricht
Journal of European and Comparative Law,
4, 2018, 476-499.

18 A. Orrouia, Big Data e Innovazione
Computazionale, in Quaderni di Aida n.
28, Torino, Giappichelli Editore, 2017, 6 ss.
Circa la “dittatura dell’algoritmo” di veda
anche S. Ropota, Il mondo nella rete. Quali
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diritti, quali vincoli, Editori Laterza, Roma,
2014, 37 ss. Piu genericamente in materia di
discriminazione algoritmica vedi M. RHoEN -
Q. Y1 Fenc, Why the ‘Computer says no’:
illustrating big data’s discrimination risk
through complex systems science, 8, Inter-
national Data Privacy Law, 2, 2018, 140.

19 In particolare, si possono distin-
guere due forme di pregiudizio algoritmico:
(1) il pregiudizio cognitivo, inteso come una
inesatta rappresentazione della realta impu-
tabile a difetti connaturati alla fase di rac-
colta ovvero a discriminazioni implicite nel
raggruppamento degli stessi; e (ii) il pregiu-
dizio statistico, ricorrente ogni qualvolta i
dati siano estrapolati da contesti affetti da
discriminazione strutturale. G. MALGIERI -
G. Comanpi, Why a Right to Legibility of
Automated Decision-Making Exists in the
General Data Protection Regulation, op.
cit., 243, 249 ss. Per ulteriori osservazioni
inerenti il digital divide vedi A. Masgra - G.
Scorza, Internet, I Nostri Diritti, Editori
Laterza, Bari, 2016, 10 e ss.
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chine learning per ottimizzare e analizzare i dati. Con il primo
termine ci si riferisce alla circostanza per cui i software di deep
learning generalmente elaborano i dati immessi come input per
determinare quali variabili sono piu rilevanti e che peso dovra
essere assegnato ad ognuna nel corso del processo di scoring.
Questa fase, tuttavia, per ovvie ragioni pone importanti ostacoli
alla trasparenza del punteggio finale, compromettendo cosi la
capacita dell’utente finale di valutarne la correttezza, I’equita, la
legittimita ed eventualmente 1’opportunita di contestarlo. In linea
teorica, questa affermazione potrebbe essere valida per qualsiasi
decisione tecnicamente complessa, ma nel caso del machine lear-
ning “non supervisionato” i programmatori non predeterminano
le categorie attraverso le quali gli attributi dei dati verranno
raccolti, organizzati e processati, conferendo alla macchina stessa
la capacita di compiere queste valutazioni autonomamente impa-
rando dall’esperienza (i.e. i dati utilizzati per programmarla e
quelli successivamente acquisiti). Per questa ragione & conseguen-
temente impossibile per gli stessi programmatori prevedere il
risultato finale del processo decisionale automatizzato. Peraltro,
anche la precedente fase di trasformazione, attraverso la quale i
dati sono tradotti in forme intelligibili ad un computer, non é
idonea a rendere gli stessi altrettanto intelligibili ad operatori
umani, indipendentemente dal grado di expertise maturato nel-
I’ambito del diritto bancario o in economia. Infine, poiché deter-
minare la capacita di restituzione di un debito costituisce un c.d.
“problema non strutturato”, questo viene risolto attraverso una
procedura intrinsecamente incerta, in quanto ’algoritmo utiliz-
zabile varia a seconda degli specifici dati di input inseriti, cosicché
per lo stesso problema possono essere fornite piu risposte cor-
rette 20,

2. LA SFIDA DEL GDPR: IL DIRITTO AD UNA SPIEGAZIONE.

Alla luce di quanto detto, si puo facilmente comprendere perché
autorevoli studiosi parlino della nostra come della “black box
society”, per evidenziare tanto il rafforzato potenziale tecnologico
di archiviazione e registrazione delle informazioni, quanto I’in-
trinseca oscurita del funzionamento dei sistemi di decisione auto-
matizzata 2'. La tendenza a convertire “quantified selves™ 22 in
punteggi utilizzati per prendere decisioni sempre piu frequente-
mente delegate a sistemi di Intelligenza Artificiale, infatti, implica

20 Al contrario, i problemi strutturati 21 In linea di massima “si ha una vera
sono risolvibili attraverso algoritmi fissi che  scatola nera ogni qualvolta un’affermazione
rimangono immutati al mutare delle varia-  sia presentata come una mera constatazione
bili di input inserite. M. HurLey - J. Ape-  di fatto senza alcun riferimento alla sua
BAYO, Credit Scoring in the Era of Big Data,  genesi o al suo autore” (traduzione dell’au-

18 Yale J.L. & Tech., 2016, 148, 159. tore) come affermato da G. HarMaAN, Prince
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P’esercizio di un potere computazionale sulle persone “unredee-
mably opaque” 23 poiché, come saggiamente sottolineato, 1’abilita
di “scrutinare gli altri evitando di essere scrutinati a propria volta
¢ una delle piu importanti forme di potere” 24. Peraltro, che le
imprese Tech siano pienamente consapevoli del problema é ulte-
riormente corroborato dalla recente partnership tra Microsoft e
Zestfinance finalizzata alla progettazione di una tecnologica che
possa consentire alle istituzioni finanziarie di comprendere le
motivazioni alla base della specifica decisione circa la sottoscri-
zione di un determinato finanziamento presa dal sistema di ML 2.

Di conseguenza, non si puo piu prescindere dalla necessita di
assicurare ’effettivita di un quadro etico e giuridico appropriato
e, dal momento in cui tutti i dati processati per valutare il merito
creditizio devono essere, per definizione, riferibili allo specifico
cliente, sono qualificabili come dati personali e ricadono nell’am-
bito di applicazione del Regolamento Generale sulla Protezione
dei Dati Personali (d’ora in avanti GDPR) 2¢. In particolare, ai
sensi dell’articolo 22 GDPR quando una decisione basata “uni-
camente” sul trattamento automatizzato dei dati produce effetti
giuridici ovvero incide in modo analogo significativamente sui
soggetti interessati (“come il rifiuto automatizzato di una richiesta
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of Networks: Bruno Latour and Me-
taphysics, re.press, Melbourne, 2009, 37 e
menzionato da F. Pasquare, The Black Box
Society. The Secret Algorithms That Con-
trol Money and Information, Harvard Uni-
versity Press, Cambridge, 2015, 4 e 222,
spec. nt. 7.

22 A. DemBosky, Invasion of the Body
Hackers, in Financial Times, 10 giugno 2011.
Cfr. N. Dow ScuuLL, Self in the Loop: Bits,
Patterns, and Pathways, in the Quantified
Self, in Z. Papracuarissi (a cura di), A Net-
worked Self and Human Augmentics, Arti-
ficial Intelligence, Sentience, Routledge, New
York, 2019, 26-30.

25 F. PaguaLg, The Black Box Society.
The Secret Algorithms That Control Money
and Information, op. cit., 2 spec. nt. 5. Cfr.
D. Kears Citron - F. PasquaLe, The Scored
Society: Due Process for Automated Predic-
tions, 89, Washington Law Review, 2014,
1, 10 e ss..

24 F. PaguaLg, The Black Box Society.
The Secret Algorithms That Control Money
and Information, op. cit., 3. Cfr. J. van
Duck, Datafication, Dataism and Dataveil-
lance: Big Data Between Scientific Para-
digm and Ideology, 12, Surveillance & So-
ciety, 2, 2014, 197-208.

25 Come scritto dal giornalista di For-
bes A. Knapp nel riportare le parole di D.

Berglund (vicepresidente senior della se-
zione di intelligenza artificiale della U.S.
Bank): “Il fatto é che non abbiamo avuto la
possibilita di utilizzare alcuni dei pit avan-
zati sistemi di deep learning a causa del
problema della spiegazione [...]. La rispo-
sta ottenuta con sistemi di deep learning
puo essere precisa, ma nel caso di richieste
di finanziamento, questo non é sufficiente.”
Ip., Microsoft Partners With Fintech Star-
tup ZestFinance To Bring Transparency
To Al-Powered Financial Models, in For-
bes, 19 dicembre 2018.

26 Regolamento (UE) 2016/679 del Par-
lamento Europeo e del Consiglio del 27 aprile
2016 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di
tali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla protezione dei
dati) [d’ora in avanti GDPR], Articolo 4
para 1(1). Per una riflessione esausitva sulle
tendenze di cambiamento registrate nell’am-
bito della disciplina sulla protezione dei dati
personali vedi C. Hooces, Delivering Data
Protection: Trust and Ethical Culture, 1,
EDPL, 2018, 1, 6 ss.; V. MAYER-
ScHONBERGER - Y. Papova, Regime Change?
Enabling Big Data Through Europe’s New
Data Protection Regulation, 17, The Co-
lumbia Science & Technology Law Review,

2016, 315, 321 ss.
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di credito online [...] senza I'intervento umano”) 27, questi ultimi
hanno il diritto di non essere sottoposti a tale decisione.

Con riferimento al termine “unicamente”, parte della dottrina
ha sostenuto che tale requisito non precluda 1’applicazione del-
I’articolo 22 GDPR a decisioni che ammettono forme marginali di
coinvolgimento umano. Un intervento umano meramente passivo
e volto alla meccanica applicazione di linee guida prefissate,
infatti, non sarebbe idoneo a raggiungere “il livello minimo di
interazione umana” richiesto dalla norma, nella misura in cui
quest’ultimo impone ’esercizio di un potere di effettiva influenza
sull’esito del processo decisionale automatizzato 2%.

I Gruppo di Lavoro Articolo 29 ha confermato questa interpre-
tazione, sottolineando come un mero gesto simbolico non sia
idoneo a qualificarsi come intervento umano ai sensi della norma
che, al contrario, presuppone una significativa revisione umana
“condotta da qualcuno che abbia 1’autorita e la competenza per
cambiare la decisione” 2°.

In tal senso, nel caso in cui il processo decisionale automatizzato
non presenti questo “‘sostanziale intervento umano”: (i) se la
decisione automatizzata € autorizzata dalla legge, € necessaria per
concludere o eseguire il contratto, ovvero € basata sul consenso
esplicito del soggetto interessato, ai sensi dell’articolo 22 co. 3
GDPR, quest’ultimo ha il diritto di ottenere una valutazione
umana proattiva del “materiale automatizzato prodotto dall’algo-
ritmo di profilazione” 3°; in caso contrario, (ii) sebbene i soggetti
interessati possano rifiutare la decisione automatizzata, ai sensi
degli articoli 13 co. 2 lett. £, 14 co. 2 lett. g e 15 co. 1 lett. h GDPR,
ove i dati personali siano raccolti rispettivamente presso loro
stessi, presso terzi ovvero ogni qualvolta tali dati vengano trattati,
il titolare del trattamento deve fornire agli interessati informa-
zioni relative “all’esistenza di un processo decisionale automatiz-

27 GDPR, Considerando 71. Right to Legibility of Automated Decision-

28 ]I linguaggio utilizzato dall’articolo
sembrerebbe riferirsi al caso in cui tanto i
lavori preparatori quanto il risultato finale
siano condotti dalla macchina, relegando il
pur presente coinvolgimento umano ad una
mera formalita. Questa ¢ 'opinione fatta
propria dal UK INrorMATION COMMISSIONER’S
Orrice (ICO), Feedback request- profiling
and automated decision-making, 2017, 19.

29 Gruppro pi Lavoro Articoro 19, Li-
nee guida sul processo decisionale automa-
tizzato relativo alle persone fisiche e sulla
profilazione ai fini del regolamento 2016/
679 adottate il 3 ottobre 2017 (versione
emendata e adottata in data 6 febbraio 2018)
(WP 251 rev.01).

30 G. Marciert - G. Comanni, Why a

Making Exists in the General Data Protec-
tion Regulation, op. cit., 243, 252. Per una
interessante classificazione dei processi de-
cisionali sostanziali e processuali, cosi come
della distinzione tra quelli algoritmici e non,
ovvero tra decisioni cc.dd. rule-based e law-
based si veda M. Brkan, Do algorithms rule
the world? Algorithmic decision-making and
data protection in the framework of the
GDPR and beyond, 11, International
Journal of Law and Information Techno-
logy, 2019, 1-31. Cfr. T. Zarsky, The Trou-
ble with Algorithmic Decisions: An Analytic
Road Map to Examine Efficiency and
Fairness in Automated and Opaque Deci-
sion Making, 41, Science, Technology, &
Human Values, 2016, 118-32.




DIR-INF-2019

UOMO - MACCHINA - GDPR

zato, compresa la profilazione di cui all’articolo 22, paragrafi 1 e
4, e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonché I'importanza e le conseguenze previste di tale
trattamento per 'interessato”™ 3!.

Di conseguenza, alcuni giuristi hanno sostenuto che ’articolo 22
co. 1 e 4 GDPR, se letto in combinato disposto con gli articoli 13
co. 1 lett. £, 14 co. 2 lett. g e 15 co. 1 lett. h GDPR, fissi il diritto
ad una spiegazione della decisione che incida sulla sfera giuridica
dei soggetti interessati ovvero leda in modo significativo i loro
interessi legittimi, nel caso in cui tale decisione sia stata presa
senza l'intervento umano 32.

Questa interpretazione sistematica é ulteriormente corroborata
dal considerando 71, in base al quale “tale trattamento dovrebbe
essere subordinato a garanzie adeguate, che dovrebbero com-
prendere la specifica informazione all’interessato e il diritto di
ottenere I’intervento umano, di esprimere la propria opinione, di
ottenere una spiegazione della decisione conseguita dopo tale
valutazione e di contestare la decisione” 33.

Nonostante I’indiscussa mancanza di autonomo valore norma-
tivo dei considerando, ¢ comunque condivisibile, come ribadito
dalla Corte di Giustizia dell’Unione Europea e dalla Commissione
Europea, la considerazione per cui i primi svolgono un ruolo
ermeneutico supplementare “facendo luce sull’interpretazione da
attribuire ad una norma di legge” 3*.

Riconosciuta ’esistenza del diritto, quindi, il successivo dibat-
tito dottrinale si é spostato sul suo contenuto ed estensione. A tal
proposito, utili indicazioni vengono dal requisito del carattere
“significativo” delle informazioni introdotto dal GDPR, cosi spe-
cificando la natura dei doveri informativi gia posti in capo ai
responsabili del trattamento dalla previgente Direttiva 1996/45/
CE. Alcuni studiosi, infatti, hanno sostenuto che affinché le
informazioni sulla “logica utilizzata” nel processo decisionale
automatizzato siano qualificabili come “significative”, queste do-
vrebbero essere “parametrata alle specifiche capacita di compren-
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3L Dal disposto letterale della norma
sembrerebbe, peraltro, che se un diritto ad
una spiegazione esiste, dovrebbe essere con-
siderato vincolante solo nei casi di cui ai
commi 1 e 4 dell’articolo 22 GDPR. Per una
disamina diacronica dello sviluppo storico
della disposizione, in prospettiva compara-
tistica, si veda I. Menpoza - L.A. BYGRAVE,
The Right Not to be Subject to Automated
Decisions Based on Profiling, in T.E. Syno-
pivou, P. Joucreux, C. Markou, T. Prastirou
(a cura di), EU Internet Law. Regulation
and Enforcement, Springer, Berlino, 2017,
79.

32 Diversa ’autorevole opione di S.

WachHTeR, B. MirteLstant e L. Frormi, Why
a Right to Explanation of Automated
Decision-Making Does Not Exist in the Ge-
neral Data Protection Regulation, 7, Inter-
national Data Privacy Law, 2, 76 ss. Nello
stesso senso, A.D. Sesst - J. PowLes, Mea-
ningful information and the right to expla-
nation, 7, International Data Privacy Law,
4, 2017, 233-242.

33 Corsivo aggiunto.

3% G. Marciert - G. Comanni, Why «a
Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, op. cit., 243, 254.
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sione umane” 3°. In altri termini, I'informativa dovrebbe raggiun-
gere una soglia di intellegibilita tale da ricomprendere la com-
prensibilita, 1’accessibilita e la trasparenza delle informazioni.
Cio discende dalla considerazione per cui i soggetti interessati
sono effettivamente messi nella condizione di poter esercitare il
loro diritto di contestare la decisione automatizzata solo nella
misura in cui sono si resi consapevoli del funzionamento matema-
tico dell’algoritmo (trasparenza), ma sono nondimeno informati
circa gli obiettivi e il potenziale impatto della sua applicazione al
caso specifico.

Sebbene, come ribadito dal Parlamento Europeo, “dovrebbe
essere sempre possibile fornire la logica sottostante la decisione
presa con I’aiuto di IA che puo avere un impatto sostanziale sulla
vita di una o piu persone; [e] [...] che dovrebbe essere sempre
possibile ridurre i calcoli del sistema di Al ad una forma com-
prensibile dagli umani,” 3¢ le decisioni automatizzate si qualifi-
cano come “super decisioni” in quanto seguono inevitabilmente
un flusso cognitivo che & quasi impossibile da replicare per la
mente umana 37. Ne consegue che una descrizione del funziona-
mento dell’algoritmo meramente trasparente potrebbe essere con-
troproducente, relegando il diritto ad una spiegazione ad un mero
adempimento formale 8.

La difficolta a rimuovere in modo efficace gli ostacoli all’intel-
ligibilita € principalmente ascrivibile a quelle che Burrel ha
definito come opacita intellettiva, intrinseca e intenzionale 3°. La
prima si riferisce alla frequente mancanza nei soggetti interessati
delle competenze informatiche minime necessarie alla compren-

35 Ivi, 245.

36 Par. 12, sezione “principi etici” della
Risoluzione del Parlamento europeo del 16
febbraio 2017 recante raccomandazioni alla
Commissione concernenti norme di diritto
civile sulla robotica (2015/2103(INL)).

37 Come sottolineato da G. Girrl in
occasione del suo intervento al convegno
intitolato “La funzione delle norme generali
sui contratti e sugli atti di autonomia pri-
vata. Prospettive di riforma del codice ci-
vile” svoltosi a Pisa il 29-30 novembre 2018.

38 Come efficacemente messo in luce
da F. Pasquale “quando la complessita e
troppo elevata per essere monitorata o com-
presa, la disclosure diventa un gesto vuoto”.
Percio “dobbiamo porre fine al gioco ricor-
rente della “disclosure” e dei “trucchi per
sconfiggere la disclosure” che hanno flagel-
lato i legislatori. Operazioni che sono troppo
complesse per essere spiegate a soggetti
esterni, potrebbero ben essere troppo com-
plesse perché ne sia consentita ’esistenza.”
(traduzione dell’autore) F. Paquare, The
Black Box Society. The Secret Algorithms

That Control Money and Information, op.
cit., 16. Cfr. O. BEn-Suanar - C.E. Scungr-
pER, More Than You Wanted to Know. The
Failure of Mandated Disclosure, Princeton
University Press, Princeton, 2014, 55 ss.
39 Piu specificamente Burrel sostiene
che “[t]hree distinct forms of opacity in-
clude: (1) opacity as intentional corporate
or institutional self-protection and conceal-
ment and, along with it, the possibility for
knowing deception; (2) opacity stemming
from the current state of affairs where wri-
ting (and reading) code is a specialist skill
and; (3) an opacity that stems from the
mismatch between mathematical optimiza-
tion in high-dimensionality characteristic
of machine learning and the demands of
human-scale reasoning and styles of seman-
tic interpretation.” J. BUurrELL, How the
machine ‘thinks’: Understanding opacity in
machine learning algorithms, 1, Big Data
& Society, 2016, 1-2. Cfr. B. Leert - J.
Staiano - D. Sancokova - E. Lerouzi - N.
Ouver, The Tyranny of Data? The Bright
and Dark Sides of Data-Driven Decision-
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sione dei meccanismi di funzionamento dei sistemi di machine
learning utilizzati per prendere decisioni che li riguardano. L’opa-
cita intenzionale, invece, indica le barriere regolamentari volon-
tariamente erette (i.e. i diritti di proprieta intellettuale) dai
responsabili del trattamento e generalmente addotte a giustifica-
zione del rifiuto opposto a richieste di accesso al codice sorgente
di un sistema machine learning, cosi come di informazioni di det-
taglio sul funzionamento del software o persino dei metadata di
profilazione ottenuti dalla elaborazione dei cc.dd. raw Big Data.

Da ultimo, I’opacita intrinseca, esprime I"impossibilita tecnolo-
gica di predire e tradurre in una forma umanamente intellegibile
il complessivo processo decisionale algoritmico come avviene, per
esempio, nel menzionato caso del software di deep learning
rispetto al quale nemmeno il programmatore puo prevedere le
variabili che la macchina prendera in considerazione e, a fortiori,
Pesito del processo in ogni dato momento.

Alla luce di quanto detto, la trattazione proseguira con I’analisi
di ognuno di questi tre livelli di opacita.

3. L’OPACITA INTELLETTIVA: LA TRAPPOLA DELLA TRASPARENZA.

La principale strategia legislativa storicamente adottata per
bilanciare I’asimmetria informativa tra le parti contrattuali (di
cui il gap di intelligibilita uomo-macchina rappresenta una pecu-
liare e recente declinazione) fu I'introduzione di diritti di accesso
riconosciuti ai soggetti interessati per rafforzare la trasparenza.
Quest’ultima, infatti, & stata tradizionalmente concepita come
ontologicamente legata alla realizzazione di un effettivo controllo
su un dato fenomeno.

Come efficacemente affermato “[t|ransparency is seen as one of
the bastions of democracy, liberal government, accountability
and restraint on arbitrary or self-interested exercise of po-
wer” 40, originariamente sviluppata nella sfera pubblica come
espressione della liberta di informazione 4! e recentemente decli-
natasi in ¢io che Bryce Goodman e Seth Flexman per primi hanno
definito come il diritto ad una spiegazione 2. Come precedente-
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Making for Social Good, in T. CERQUITELLI,
D. Quercia, F. Pasquaik (a cura di), Tran-
sparent Data Mining for Big and Small
Data, Studies in Big Data, Vol. 11, Berlino,
Springer, 2017, 12 ss.

40 L. Epwarps - M. VEALE, Slave to the
Algorithm? Why a ‘Right to an Explana-
tion’ Is Probably Not the Remedy You Are
Looking For, 16, Duke Law & Technology
Review, 18, 2017, 39.

4 L.D. Branpess, Other People’s Mo-
ney, and How Bankers Use It, 62, National

Home Library Foundation, 1933 Ivi citato
nella parte in cui afferma “[sJunlight is said
to be the best of disinfectants; electric light
the most efficient policeman”.

12 B. GoobmaN - S.FrLaxman, European
Union regulations on algorithmic decision-
making and a “right to explanation”, 38,
Al Magazine, 3, 2017, presentato per la
prima volta nel 2016 al ICML Workshop
relative al tema della Human Interpretabi-
lity in Machine Learning (WHI 2016), New
York, NY.
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mente dimostrato, infatti, il sempre piu intensivo sfruttamento
automatizzato dei Big Data, supportato dalla recente implemen-
tazione di applicazioni di intelligenza artificiale altamente avan-
zate e finalizzate allo svolgimento di processi decisionali sempre
piu delicati, ha condotto all’emersione di quella che e stata
definita come “la tirannia dei dati” *3. Questo, a sua volta, sta
alimentando una sempre piu diffusa richiesta di accountability
dei processi decisionali algoritmici, che (come altre decisioni
imprenditoriali tecniche) fronteggiano il ben noto ostacolo del-
I’asimmetria informativa tra esperti e controparti non professio-
nali. Cio che tradizionalmente si configurava come una relazione
contrattuale B2C, tuttavia, si sta progressivamente trasformando
in una relazione trilaterale (esperti di ICT-Professionisti-
Consumatori) caratterizzata da due diversi livelli di asimmetria
informativa. Si pensi, ad esempio, al settore bancario. Nella
misura in cui i banchieri si affidano sempre piu intensamente
all’esattezza dei risultati di sistemi algoritmici di credit scoring
per prendere decisioni relative alla concessione di finanziamenti,
e considerata la gia menzionata natura non strutturata di questo
tipo di problemi computazionali frequentemente risolti attraverso
sistemi ML “non supervisionati”, il problema dell’intelligibilita
del risultato finale & duplice: da un lato, i consumatori non hanno
le competenze finanziarie necessarie per comprendere i criteri
economici e regolamentari seguiti dalla banca per valutare la
meritevolezza creditizia della clientela; dall’altro, nel caso di
applicazioni Fintech di questo tipo, i banchieri stessi non sono in
grado di conoscere appieno le variabili acquisite dalla macchina
(tantomeno l’intera pletora di dati personali strutturati e non
strutturati utilizzati per programmare e poi alimentare il soft-
ware) al fine di prendere la specifica decisione di finanziamento.

Di conseguenza, il gia compromesso rimedio della trasparenza
viene ad essere ulteriormente indebolito dalla necessita di tra-
durre processi decisionali altamente tecnici, nonché complessi dal
punto di vista algoritmico, in termini comprensibili per soggetti
interessati privi delle competenze tanto finanziarie quanto infor-
matiche necessarie.

43 In particolare, “we refer to as the
“tyranny of data”, that is the adoption of
data-driven decision-making under the tech-
nocratic and top-down approaches
highlighted by Easterly. We elaborate on
the need for social good decision-making
algorithms to provide transparency and ac-
countability, to only use personal informa-
tion — owned and controlled by individuals
— with explicit consent, to ensure that pri-
vacy is preserved when data is analyzed in
aggregated and anonymized form, and to be

tested and evaluated in context, that is by
means of living lab approaches involving
citizens.” B. Leprt - J. Staano - D. San-
cokovyA - E. Lerouzk, - N. Ouiver, The
Tyranny of Data? The Bright and Dark
Sides of Data-Driven Decision-Making for
Social Good, cit., 5. Cfr. W. EasterLy, The
Tyranny of Experts. Economists, Dicta-
tors, and the Forgotten rights of the Poor,
Basic Books, New York, 2014, 286 e S.
Robota, Il mondo nella rete. Quali i diritti,
quali i vincoli, op. cit., 37-40.
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In questo contesto, si accentua il rischio di cadere ancora piu a
fondo nel ben noto problema nella fallacia della trasparenza . 11
nostro tradizionale approccio consumeristico, infatti, indurrebbe
ad integrare i gia prolissi prospetti informativi con ulteriori
informazioni tecniche concernenti il funzionamento algoritmico
dei software di credit scoring utilizzati dalle imprese finanziarie.
Questo, tuttavia, non farebbe altro che aggravare il fraintendi-
mento circa la natura umana alla base del cosiddetto “disclosu-
rism approach” che, secondo un orientamento dottrinale, non
considerando il carattere fisiologicamente avverso alle decisioni
dell’'uomo medio, ha finito per determinare il fallimento per il
regime della disclosure obbligatoria per tre principali concause:
(i) la generalizzata percezione delle richieste di consenso come
fardelli burocratici esclusivamente finalizzati a proteggere i pro-
fessionisti in caso di contenzioso; (ii) la diffusa frustrazione
provocata dal linguaggio altamente tecnico utilizzato tanto in
moduli contrattuali quanto in prospetti informativi; (iii) la persi-
stente indifferenza verso la richiesta di chiarezza, efficacia e
sinteticita 4°.

Il rischio cosi creato & quello di favorire I’emersione di un
paradigma di trasparenza privo di significato degno della gia nota
trappola del consenso ¢, nella misura in cui gli sforzi normativi
non riescono a raggiungere il cuore del problema dell’asimmetria:
la persistente mancanza di comprensione. I soggetti interessati,
pur essendo generalmente ben consapevoli della quantita di det-
tagliate informazioni tecniche a loro disposizione, non sono di-
sposti ad affrontare il consistente investimento di tempo ed ener-
gie necessario a decifrarne il concreto significato, cio principal-
mente a causa della sensazione di disconnessione dal potere di
incidere attivamente sullo stesso, rendendo cosi I’'intero processo
informativo privo di scopo *7. Cio che realmente manca, quindi,
non riguarda la quantita di informazione ma la sua qualita.
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4 M. AnNanY - K. Crawrorp, Seeing
Without knowing: limitations of the tran-
sparency ideal and its application to algo-
rithmic accountability, 20, New Media &
Society, 3, 973-989.

15 Questo ¢ il fenomeno generalmente
noto come information overload, in virtu
del quale, come correttamente affermato:
“le persone vogliono sapere, non di piu, e
I’informazione porta ansia e non sicu-
rezza.” (traduzione dell’autore) Inoltre, i
soggetti cc.dd. overloaded tendono a cer-
care alternative, rimandare o evitare deci-
sioni (attenendosi al c.d. path of least resi-
stance). O.1. BEN-Suanar - C.E. ScHNEIDER,
More Than You Wanted to Know. The Fai-
lure of Mandated Disclosure, op. cit., 70-76.
Cfr. F.H. CatE, Big Data consent and the
Sfuture of data protection in C.R. Sucmvoro,

H.R. EBika, M.MartioLt (a cura di), Big
Data is not a Monolith, MIT Press, Cam-
bridge (MA), 2016, 3.

16 Come sottolineato dagli Autori:
“there is some danger of research and legi-
slative efforts being devoted to creating
rights to form a transparency that may not
be feasible and may not match user needs.
As the history of industries like finance and
credit show us, rights to transparency do
not necessarily secure substantive justice or
effective remedies”. L. Epwarps - M. VEALE,
Slave to the Algorithm? Why a ‘Right to an
Explanation’ Is Probably Not the Remedy
You Are Looking For, op. cit. 22-23.

47 “Le informative sono generalmente
complesse. [...] Di conseguenza, gli indivi-
dui sono sovrastati da lunghe e dettagliate
normative sulla privacy. Nel marzo 2012, il
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Molti studiosi hanno sostenuto che proprio questo é lo scopo
sottostante la riformulazione dell’articolo 12 della previgente
direttiva 1995/ 46/EC, in base al quale “gli Stati membri [devono |
garantire ad ogni soggetto interessato il diritto di ottenere dal
responsabile del trattamento: [...] la conoscenza della logica
applicata nei trattamenti automatizzati dei dati che lo interes-
sano, per lo meno nel caso delle decisioni automatizzate”. Diver-
samente, il menzionato e attualmente in forza articolo 15 GDPR
afferma che “i soggetti interessati hanno il diritto di ottenere dal
responsabile del trattamento informazioni significative sulla lo-
gica utilizzata™ 8.

Questa specificazione ha indotto eminenti giuristi a ritenere che
I’articolo 15 GDPR richieda qualcosa di piu e di diverso dalla
mera trasparenza, introducendo uno standard di intelligibilita
che implica non soltanto informazioni dettagliate ed esaustive (i.e.
trasparenti), ma anche e soprattutto comprensibili e significative
(rectius utili) per lo specifico soggetto interessato *°. A dispetto
delle indubbiamente nobili intenzioni alla base di questa inter-
pretazione, come messo in luce da Stefano Pagliantini: “a fare
della trasparenza un mero sinonimo di non opacita (delle clau-
sole), si finisce per declassarla ad una nozione evanescente e, tutto
sommato, frusta. [...] Tutto cambia, e sta qui il novum saliente
della disciplina comunitaria, se la trasparenza invece viene pure
rappresentata come una regola concernente un modo di essere del
contratto diseguale” >°. Ai sensi del diritto europeo dei contratti,
quindi, la trasparenza assurge a informazione qualificata, inclu-
dendo: (i) la completezza, intesa come il tasso di esaustivita che
incide sulla soglia massima e minima dello standard quantitativo
di informazioni da fornire al consumatore; (ii) la chiarezza,
tradizionalmente finalizzata ad assicurare la leggibilita dei segni

comitato britannico di controllo sui consu-
matori Which? ha calcolato che la policy
sulla privacy di PayPal, aggiunta agli altri
termini e condizioni del servizio sottoposte
ai consumatori ammontava ad un totale di
36,275 parole, piu lungo di Amleto (30,066
parole), mentre quelle di iTunes arrivano a
19,972 parole, piu lungo di Machbeth (18,110
parole). Uno studio ha calcolato che leggere
le policies di privacy dei siti web piu popo-
lari richiederebbe ad un singolo individuo
244 ore — o piu di 30 intere giornate lavo-
rative — ogni anno.” (traduzione dell’au-
tore) F.H. CatE, Big Data consent and the
Sfuture of data protection in C.R. Sucivoro,
H.R. Esika, M.MarTioLt (a cura di), Big
Data is not a Monolith, op. cit. 7.

18 Corsivo aggiunto.

19 Questa é la definizione data dal di-
zionario Cambridge della lingua inglese per

la parola “meaningful”. Gli autori piu pre-
cisamente distinguono tra: (i) readability,
Intesa come la capacita del destinatario di
comprendere il contenuto di un determinato
documentos; (ii) legibility, ovvero il concetto
per primo introdotto da Mortier e finaliz-
zato a rendere “data and analytics algo-
rithms both transparent [i.e. complete and
exhaustive] about the commercial use and
comprehensible in its functionality”; ed in-
fine (iil) explanation, il quale sottintende un
approccio proattivo, essendo tarata all’edu-
cazione e capacita di comprensione del sin-
golo individuo. G. Marciert - G. ComMANDE,
Why a Right to Legibility of Automated
Decision-Making Exists in the General Data
Protection Regulation, op. cit., 245.

50 S. Pacriantini, Trasparenza contrat-
tuale (voce), in Enc. Dir., Annali VI, 2012,
par. 12.
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grafici utilizzati nel testo, impedendo cosi alle imprese di utiliz-
zare formati illeggibili o idonei ad ingenerare confusione nel
lettore; (iii) 'intellegibilita, concepita come il tasso di difficolta
per la comprensione del significato e delle implicazioni di un testo
utilizzando uno standard di ordinaria diligenza, generalmente
parametrato a quella del consumatore medio; (iv) P'equita e
P’accessibilita, rispettivamente riferite alla attitudine di buona
fede mostrata nella redazione del testo e alla possibilita di leggere
i termini e le condizioni in ogni dato momento e per piu di una
volta 1.

In altre parole, la trasparenza non solo opera come regola di
condotta che conforma il drafting dei termini contrattuali (cosi
come dei prospetti informativi), ma anche come scudo normativo
a salvaguardia della legittima aspettativa del consumatore a che il
contratto sia eseguito in modo si conforme al suo contenuto, ma
cosi come espresso e ragionevolmente percepito attraverso I’adem-
pimento da parte del professionista dei suoi doveri informativi. Il
principale obiettivo sottostante la nozione di trasparenza, quindi,
é quello di costringere i professionisti a rispettare uno standard
informativo strumentale ad un’effettiva protezione di un’autode-
terminazione pienamente consapevole del consumatore, in tal
modo indirettamente salvaguardando la competitivita del mercato
unico europeo >2.

Come autorevolmente sottolineato da De Franceschi, la stessa
Corte di Giustizia dell’Unione Europea, nel caso Kasler ha riba-
dito che la ratio sottostante 1’articolo 5 della Direttiva concer-
nente le clausole abusive nei contratti stipulati con i consumatori
(per menzionare una delle molte disposizioni normative europee
che impongono simili doveri) in base al quale i termini contrat-
tuali “devono sempre essere redatti con un linguaggio chiaro e
intelligibile”, & quella di controbilanciare la fisiologica debolezza
dei consumatori al fine di renderli in grado di “prevedere quando
uno specifico evento potra determinare 1’applicazione di una
clausola contrattuale, nonché gli effetti di una tale applicazione.”
Il requisito della trasparenza ivi fissato, quindi, non puo essere
soddisfatto da clausole intellegibili da un punto di vista mera-
mente formale e grammaticale, ma deve consentire ai consumatori
di comprendere sul piano sostanziale le condizioni e le conse-
guenze dell’applicazione delle stesse >3.

Non sorprende, quindi, che il linguaggio utilizzato richiami
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5t Ivi, para 6. Cfr. M. Derr’Urri, Prin-
cipi generali e condizioni di liceita del trat-
tamento dei dati personali, in V. Curraro,
R. D’orazio, V. Ricciuro (a cura di), I dati
personali nel diritto europeo, Giappichelli
Editore, Torino, 2019, 206.

52 8. PacLiantini, voce Trasparenza
contrattuale, op. cit., par. 11.

53 Arpad Kasler e Hajnalka Kaslerné
Rébai ¢. OTP Jelzalogbank Zrt., C-26/13
(30 aprile 2014) ECLI:EU:C:2014:282. Cfr.
A. DE Francescui, European Contract Law
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proprio la specificazione introdotta dall’articolo 15 (1)(h) GDPR
nella parte in cui aggiunge che i soggetti interessati devono anche
poter ottenere informazioni riguardanti “l’importanza e le conse-
guenze previste di tale trattamento per I’'interessato.” Alla luce di
quanto sin qui osservato, appare ancora piu chiaro come, intro-
ducendo il requisito della significativita delle informazioni offerte
ai soggetti interessati, il legislatore europeo non abbia fatto altro
che tradurre in termini legislativi piu espliciti la menzionata
interpretazione del principio della trasparenza, trasponendola
nella peculiare relazione B2C che intercorre tra soggetti interes-
sati e responsabile del trattamento dei loro dati personali. L’obiet-
tivo perseguito con 'introduzione del requisito della significati-
vita, quindi, ¢ quello di indurre i responsabili del trattamento a
focalizzarsi di piu su una valutazione individualizzata della qua-
lita delle informazioni offerte ai soggetti interessati, al fine ultimo
di promuoverne una piu efficace comprensione del modo in cui
dati personali sono acquisiti e processati per prendere decisioni
che incidono significativamente sulla loro sfera giuridica (c.d.
smart disclosure) >*.

In altre parole, cio che la disposizione normativa cerca di
salvaguardare € la cosiddetta liberta negativa dei soggetti interes-
sati, intesa come la possibilita di ritirarsi in uno spazio privato e
imperscrutabile di auto-riflessione dove ciascuno possa valutare
le proprie opzioni e decidere il proprio comportamento futuro *°.
Tuttavia, il c.d. “capitalismo di sorveglianza”, risultato della
crescente economia dei Big Data, sta inesorabilmente conducendo
al superamento dell’inviolabilita di questa ultima frontiera di
intimita mentale lasciando i soggetti interessati nella mera illu-
sione di autodeterminazione >°.

Si prenda ad esempio il sistema FICO. Questo sistema di credit

and the Digital Single Market. The Impli-
cations of the Digital Revolution, Intersen-
tia, Cambridge, 2016, 201.

54 “Smart disclosure involves provi-
ding consumers access to data in user
friendly electronic formats, in order to fuel
the creation of products and tools that be-
nefit consumers, including tools that will
help them make important marketplace de-
cisions.” Smart Disclosure and Consumer
Decision Making: Report of the Task Force
on Smart Disclosure (Executive Office of the
President National Science and Technology
Council, maggio 2013), 7. Cfr. O.1. Ben-
Suanar - C.E. Scuneier, More Than You
Wanted to Know. The Failure of Mandated
Disclosure, op. cit., 133.

55 M. Hmpesranot, The Dawn of a
Critical Transparency Right for the Profi-
ling Era, in J. Bus, M. Crompron, M. Hir-

DEBRANDT, G. METAKIDES (a cura di), Digital
Enlightenment Yearbook 2012, 10S Press,
Amsterdam, 47.

56 ]I capitalismo di sorveglianza viene
generalmente definito come “I’abilita di rac-
cogliere informazioni riguardanti i consu-
matori, di classificare tali soggetti, di pre-
dire il loro comportamento e di personaliz-
zare le offerte e i prodotti in base alle di-
verse categorie di soggetti” (traduzione del-
I’autore), R. TavLor, No Privacy Without
Transparency, in R. LEengs, R. vAN BRAKEL,
S. Gurwirrn, P. De Herr (a cura si) Data
Protection and Privacy: The Age of Intelli-
gent Machines, Hart Publishing, Oxford,
2017, 77. Utilizzando le parole di Shoshana
Zuboff “Surveillance capitalism is the pup-
pet master that imposes its will through the
medium of the ubiquitous digital appara-
tus. I now name the apparatus Big Other: it
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scoring, utilizzato dal “90% dei top lenders” considera le ricerche
online relative ai tassi di interesse o alle offerte di finanziamento
come aventi un’incidenza negativa sul punteggio finale di chi le ha
effettuate, tuttavia, il modo nel quale € calcolato il peso di questa
variabile cambia a seconda della specifica versione della formula
di scoring scelta dal finanziatore °7. I soggetti interessati sono
percio generalmente inconsapevoli che: (i) i percorsi mentali
generalmente seguiti per arrivare ad una decisione e originaria-
mente impenetrabili sono oggi per lo piu presi a mezzo di ricerche
web non solo generalmente registrate, ma sempre di piu tracciate,
i.e. collegate tra loro al fine di inferire il profilo del soggetto a cui
sono riferibili; (ii) le opzioni (dalle proposte di mutuo fino quale
pubblicita) che gli vengono presentate cambiano a seconda del
profilo; (iii) ogni variabile che confluisce in un profilo incide sullo
stesso in modo differente a seconda della specifica formula algo-
ritmica utilizzata dal responsabile del trattamento.

Ne consegue che le prassi indiscriminate di brain-hacking at-
tualmente praticate dalle imprese di data analytics non possono
che sfociare in forme sempre piu aggressive di manipolazione
cognitiva, in tal modo rinvigorendo la richiesta di cio che viene
recentemente definito come il diritto alla privacy mentale o per-
fino alla liberta cognitiva *®. Fin quando le imprese di data
analytics di tipo predittivo continueranno ad evitare la disclosure
dello specifico peso attribuito ad ogni variabile ritenuta rilevante
ai fini della specifica decisione automatizzata finale prima che tale
decisione sia presa, i soggetti interessati saranno inevitabilmente
indotti a cadere nella cosi detta trappola dell’autonomia “ perché
[se] una persona non é consapevole dei profili che le sono attri-
buiti potrebbe essere indotta ad agire in modo diverso da cio che
avrebbe scelto qualora li avesse conosciuti. [...] La mia autono-
mia € elusa e la mia volonta indebolita ogni volta in cui non sono
consapevole delle informazioni che vengono utilizzate” .

Ciononostante, due principali ostacoli normativi continuano a
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is the sensate, computational, connected
puppet that renders, monitors, computes,
and modifies human behavior. Big Other
combines these functions of knowing and
doing to achieve a pervasive and unprece-
dented means of behavioral modification.
Surveillance capitalism’s economic logic is
directed through Big Other’s vast capabili-
ties to produce instrumentarian power, re-
placing the engineering of souls with the

engineering of behavior.” Ib., The Age of

Surveillance Capitalism. The Fight for a
Human Future at the New Frontier of Po-
wer, PublicAffairs, New York, 2019, 353.
57 MyFico, Credit Education, disponi-
bile all’indirizzo www.myfico.com/credit-

education/credit-reports/credit-checks-and-
inquiries.

58 G. Marciert - G. Comanni, Why «a
Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, op. cit., 253.

59 (traduzione propria) M. HiLpE-
BRANDT, The Dawn of a Critical Transpa-
rency Right for the Profiling Era, in J. Bus,
M. Crompron, M. HiLbEBRANDT, G. METAKIDES
(a cura di), Digital Enlightenment Year-
book 2012, op. cit., 49; Cfr. F. PasQuaLk,
The Black Box Society. The Secret Algo-
rithms That Control Money and Informa-
tion, op. cit., 5; A. Orrora, Big Data e
Innovazione Computazionale, op. cit., 2017,
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compromettere 1’efficacia dei diritti di trasparenza fissati nel
terzo capitolo (sezione prima) del GDPR.

Innanzitutto, la dottrina maggioritaria sostiene che, nonostante
il linguaggio utilizzato negli articoli 13, 14 e 15 del GDPR sia
sostanzialmente identico, soltanto I'ultimo possa essere interpre-
tato come fonte del diritto dei soggetti interessati ad una spiega-
zione caso per caso della decisione individuale, in ragione della
sua peculiare formulazione parzialmente orientata al passato. Al
contrario, gli articoli 13 e 14 GDPR, prevedendo esclusivamente
un dovere di notificazione ex ante in capo ai responsabili del
trattamento, non potrebbero dettare che un mero diritto ad essere
informati sul generale ed astratto funzionamento del processo
decisionale automatizzato. In virtu di questa interpretazione,
quindi, i soggetti interessati non potrebbero vedersi riconosciuto
un diritto ad una spiegazione individualizzata ex ante del signi-
ficato e delle conseguenze previste per il trattamento dei loro dati.
Cio implica anche che, per esempio, in tutti i casi menzionati di
credit scoring, nel caso in cui il responsabile del trattamento (i.e.
agenzie di scoring o imprese finanziarie) ottiene i dati personali
dei suoi clienti, questi ultimi possono essere informati dei loro
punteggi personali solo dopo che la specifica valutazione del loro
merito creditizio (basata su quel punteggio) é stata effettuata, e
solo in virtu dell’articolo 15 GDPR (i.e. diritto di accesso).

Questa prospettiva, tuttavia, trascura la circostanza per cui i
clienti possono avere una reale consapevolezza delle conseguenze
del loro scelte (e quindi reale autonomia) solo nella misura in cui
sono informati dello specifico peso che ogni azione puo avere sul
loro punteggio di credito prima che questo venga trasmesso e
utilizzato dai finanziatori. Al contrario, nel descrivere il funzio-
namento generale del sistema di scoring alcune imprese utilizzano
espressioni quali “I’impatto delle ricerche di offerte di finanzia-
mento potra variare da persona a persona in ragione della loro
unica storia di credito. In generale, ricerche di finanziamento
[...] hanno un ridotto impatto. Per la maggior parte delle per-
sone, una ricerca aggiuntiva ridurra il punteggio di meno di 5
punti” °. Sebbene questa formulazione sia indubbiamente suffi-
ciente a rispettare i doveri di notificazione come sopra interpre-
tati, € altrettanto innegabile che questo tipo di descrizione sia
insignificante (rectius non significativa) per gli interessati che
stanno cercando di esercitare in modo consapevole la propria

202; M. Marriout, Disclosing Big Data, in
Minnesota Law Review, 99, 2014, 2, 535
ss.; T.Z. Zarsky, “Mine your Own Busi-
ness!”: Making the Case for the Implica-
tions of the Data Mining of Personal Infor-
mation in the Forum of Public Opinion, 5,

Yale Journal of Law and Technology, 1,
1-56.

o0 MyFico, Credit Education, disponi-
bile all’indirizzo www.myfico.com/credit-
education/credit-reports/credit-checks-and-
inquiries.
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autodeterminazione, essendogli preclusa la possibilita di preve-
dere le conseguenze delle proprie azioni. E qui che di nuovo si
insinua la menzionata minaccia della fallacia della trasparenza °'.

Per di piu, questo non sembra neppure essere l’intento del
legislatore europeo, dal momento che il considerando 60 del
GDPR afferma che “il titolare del trattamento dovrebbe fornire
all’interessato eventuali ulteriori informazioni necessarie ad assi-
curare un trattamento corretto e trasparente, prendendo in con-
siderazione le circostanze e del contesto specifici in cui i dati
personali sono trattati” °2. Per questo motivo si sostiene che la
cosiddetta spiegazione modello-centrica non costituirebbe un’in-
formazione significativa ai sensi degli articoli 13 e 14 GDPR ¢3.

Questa conclusione preliminare, tuttavia, conduce alla seconda
delle due barriere legislative precedentemente menzionate. Anche
ammettendo il diritto di una spiegazione individualizzata (indi-
pendentemente dalla sua natura ex ante o ex post), infatti, la
conoscenza estratta dal responsabile del trattamento dai cc.dd.
raw Big Data, cosi come il software utilizzato, rientrano nell’am-
bito di applicazione della disciplina in materia di proprieta intel-
lettuale e trade secret. Sono proprio questi, infatti, gli elementi
che costituiscono il secondo livello di opacita delle decisioni
automatizzate: I’opacita intenzionale, all’analisi della quale sara
dedicato il successivo paragrafo.

4. L’OPACITA INTENZIONALE: UNO SCONTRO CON TA PROPRIETA IN-
TELLETTUALE?

Una volta riconosciuta, da un lato, la necessita di una cosiddetta
spiegazione soggetto-centrica, e il valore economico della cono-
scenza di carattere predittivo e di profilazione estrapolata dai dati
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61 L. Epwarps - M. VEALE, Slave to the
Algorithm? Why a °‘Right to an Explana-
tion’ Is Probably Not the Remedy You Are
Looking For, op. cit., 23.

%2 Che il Considerando 60 GDPR si
riferisca esclusivamente agli articoli 13 e 14
GDPR é chiaramente dimostrato dalle somi-
glianze nel linguaggio utilizzato dal conside-
rando e dagli articoli, i quali menzionano
“informazioni necessarie ad assicurare un
trattamento equo e trasparente”, nonché
dal fatto che il considerando colleghi espres-
samente questi principi con il diritto ad
essere informato sull’esistenza del tratta-
mento automatizzato, cosi sottintendendo
un dovere di notificazione ex ante ai sensi
degli articoli 13 e 14 GDPR. Cio & peraltro

confermato dalla versione italiana del GDPR

come redatta dal Garante della Privacy, che
espressamente collega i considerando 60-62
ai soli articoli 13 e 14 GDPR.

63 Una spiegazione modello-centrica ¢
definita come quella spiegazione che, rima-
nendo indifferente agli input e agli output
specifici del caso concreto, si limita a descri-
vere I’obiettivo generale sottostante I’intero
procedimento algoritmico, la generica clas-
sificazione dei dati utilizzati per program-
mare 1’algoritmo, I’attitudine predittiva del
modello, nonché la logica globale dello stesso,
intesa come una spiegazione semplificata e
umanamente comprensibile del come input
casuali producano output casuali. L. Epwarps
- M. VEaLg, Slave to the Algorithm? Why a
‘Right to an Explanation’ Is Probably Not
the Remedy You Are Looking For, op. cit.,
22.
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personali 4, dall’altro, il problema si trasferisce dall’an al quan-
tum della disclosure necessaria ai fini della spiegazione “signifi-
cativa” %. Piu chiaramente, il considerando 63 GDPR specifica
che il diritto di accesso ai dati personali (e a fortiori il diritto a
conoscere la logica utilizzata in qualsiasi trattamento automatiz-
zato di dati personali) “non dovrebbe ledere i diritti e le liberta
altrui, compreso il segreto industriale e aziendale e la proprieta
intellettuale, segnatamente i diritti d’autore che tutelano il soft-
ware”’ °0,

Per questa ragione le seguenti considerazioni saranno volte ad
individuare il metodo piu appropriato per bilanciare questi diritti
confliggenti. Come messo in luce da Andrea Ottolia 7, infatti, €
possibile distinguere tra due diversi approcci: quando gli inter-
preti bilanciano i diritti per il sistema, muovono dal presupposto
della natura fondamentale di uno dei due, ne consegue che il
risultato sara inevitabilmente condizionato da questa prevalenza
assiologica. Al contrario, se prodotto di un bilanciamento nel
sistema, ’esito interpretativo sara fondato su una ponderazione
paritaria di diritti confliggenti ma di uguale peso 8.

A dispetto della prospettiva di Ottolia, in base alla quale il
conflitto tra il diritto ad una spiegazione e la protezione del trade
secret si qualificherebbe come un bilanciamento nel sistema ¢, il
linguaggio utilizzato dalla direttiva 2016/ 943/EU suggerisce di-
versamente. Infatti, come gia messo in luce da Malgieri e Co-
mande “°, mentre il considerando 63 GDPR afferma che la pro-
tezione dei dati “should not adversely affect” il segreto industriale

s

ot Come efficacemente affermato: “e  cieri - G. Comannk, Why a Right to Legibi-

importante comprendere le decisioni prese
dai motori di ricerca attraverso i loro algo-
ritmi, in quanto l’approccio algoritmico alla
ricerca di informazioni puo essere conside-
rato come “una particolare forma di cono-
scenza logica, costruita attorno ad una spe-
cifica concezione di cosa sia la conoscenza e
di come se ne debbano individuare le com-
ponenti piu rilevanti. Che stiamo passando
agli algoritmi per individuare cio che ab-
biamo bisogno di conoscere é tanto impor-
tante quanto essersi affidati a esperti accre-
ditati, al metodo scientifico, al buon senso o
alla parola di Dio”. D.Lewanbowski, Is Go-
ogle Responsible for Providing Fair and
Unbiased Results?, in M. Tabpbro, L. FLoribr
(a cura di), The Responsibilities of Online
Service Providers, Law, Governance and
Technology Series, Vol. 31, Springer, New
York, 2017, 62 dove viene citato T. GILLE-
spie, The relevance of algorithms, in T.
Gicreseie, P.J. Boczkowski, & K.A. Foor (a
cura di), Media Technologies: Essays on
Communication, Materiality, and Society,

Mit Press, Cambridge (MA), 168. G. Mar-

lity of Automated Decision-Making Exists in
the General Data Protection Regulation,
op. cit., 262; M. HiLpesranNDT, Defining Pro-
filing: A New Type of Knowledge?, in M.
HipeBranDT, S. GUTWIRTH (a cura di), Pro-
filing the European Citizen. Cross-
Disciplinary Perspectives, Springer, Ber-
lin, 2008, 17-45.

%5 A. Otrouia, Big Data e Innovazione
Computazionale, op. cit., 103.

%0 Considerando 63 GDPR.

o7 A. Otrouia, Big Data e Innovazione
Computazionale, op. cit., 180.

08 V. ZENo-ZEeNcovicH, Diritto d’autore
e liberta di espressione: una relazione am-
bigua, in AIDA, 2005, 151 e ss.; A. OrToLIA,
Proprieta intellettuale e trattamento dei dati
personali: riflessioni su privacy “per il si-
stema” e “nel sistema”, in AIDA, Giappi-
chelli Editore, Torino, 2010, 319 ss.

% A. Otrouia, Big Data e Innovazione
Computazionale, op. cit., 182 e 202.

7 G. Marciert - G. Comanok, Why a
Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, op. cit., 247.
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e aziendale cosi come i diritti d’autore che tutelano il software, il
considerando 34 della Direttiva sui segreti commerciali piu radi-
calmente afferma che i diritti ivi riconosciuti “should not affect”
i diritti e gli obblighi fissati dalla direttiva 1995/46/EC, in parti-
colare il diritto dei soggetti interessati di avere accesso ai propri
dati personali 7'.

Cio che rimane da analizzare, quindi, ¢ la misura in cui il
perseguimento di una effettiva implementazione dei diritti alla
protezione dei dati personali fissati nel GDPR possa derogare le
prerogative legislative fatte proprie dalla disciplina sul trade
secret. Da un lato, sappiamo che il primo non dovrebbe incidere
negativamente sul secondo 72, in tal modo richiamando il bisogno
di evitare che esercitando i propri diritti, i soggetti interessati
causino un danno al detentore del segreto commerciale. Dall’al-
tro, il considerando 63 GDPR specifica che “tali considerazioni
non dovrebbero condurre a un diniego a fornire all’interessato
tutte le informazioni.”

Il successivo passo interpretativo non potra quindi che consi-
stere nell’individuazione del modello di spiegazione soggetto-
centrico piu adeguato a tale scopo. Riassumendo le conclusioni fin
qui raggiunte, affinché una spiegazione rispetti il requisito del
carattere significativo delle informazioni fornite, questa do-
vrebbe: (i) consentire ai soggetti interessati di comprendere la
logica seguita dal software che ha assunto la decisione automatiz-
zata; (ii) consentire agli stessi la possibilita di contestare la
decisione (i.e. verificare la legittimita e la veridicita dei dati
utilizzati e vagliarne il carattere discriminatorio); (iii) attribuire
ai destinatari della decisione la possibilita di prevedere gli effetti
che le loro azioni produrranno sul risultato automatizzato, con-
sentendogli cosi di esercitare in modo consapevole la propria
autodeterminazione 3.

Per queste ragioni, una cosiddetta spiegazione controfattuale
non condizionata (anche definita spiegazione “sensitivity-
based”) ™ non é sufficiente. In ossequio a questo approccio,
basato sulla nozione del piu vicino dei mondi possibili, i soggetti
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71 Direttiva (UE) 2016/943 del Parla-
mento europeo e del Consiglio, dell’8 giugno
2016, sulla protezione del know-how riser-
vato e delle informazioni commerciali riser-
vate (segreti commerciali) contro I’acquisi-
zione, 'utilizzo e la divulgazione illeciti. Da
notare, tuttavia, che la menzionata diffe-
renza linguistica non appare riprodotta nella
traduzione italiana della normativa.

2 La versione italiana del Regola-
mento utilizza la parola “ledere”, che ana-
logamente alla versione inglese richiama 1’i-
dea di causare un danno o di agire in modo
non favorevole. Oxrorp ENcLIsH DIcTIONARY

OnLINE, Oxford University Press, Oxford,
2019.

7 Questo si discosta parzialmente da
quanto sostenuto da S. Wacurer - B. Mir-
TELSTADT - C. Russein, Counterfactual Ex-
planations without Opening the Black Box:
Automated Decisions and the GDPR, 31,
Harvard Journal of Law & Technology, 2,
2018, 25.

L. Epwarps - M. VeaLE, Slave to the
Algorithm? Why a °‘Right to an Explana-
tion’ Is Probably Not the Remedy You Are
Looking For, op. cit., 58.




578

DIR-INF-2019

RICERCHE e C. TABARRINI

interessati dovrebbero poter ottenere informazioni relative al piu
piccolo cambiamento che avrebbe dovuto essere apportato alla
situazione reale per ottenere 1’esito desiderato. Nelle parole degli
autori, questo assumerebbe per esempio la seguente formula-
zione: “ti é stato negato un prestito perché il tuo reddito annuale
era di 30.000£. Se avessi avuto un reddito di 45.000£ ti sarebbe
stato offerto il finanziamento™ 7.

In altri termini, focalizzandosi sulla relazione tra i fattori
esterni e la specifica decisione automatizzata, i controfattuali
indicano il piu piccolo cambiamento che il soggetto interessato
avrebbe dovuto apportare alle variabili iniziali per ottenere il
risultato che si aspettava o che, piu semplicemente, avrebbe
preferito, senza tuttavia dover aprire la scatola nera e rischiare di
violare diritti d’autore sul software. In questo modo, si ritiene che
il titolare del trattamento sarebbe in grado di rispettare il prin-
cipio di trasparenza di cui al GDPR, senza dover affrontare il
notorio e complesso problema dell’analisi (e della spiegazione) dei
processi algoritmici interni che hanno prodotto la decisione auto-
matizzata. Questo €, peraltro, esattamente il modo in cui funzio-
nano i tre piu comuni metodi di spiegazione dei sistemi ML
esistenti: LOCO (“Leave One Column Out”), Pl (Permutation
impact) e LIME (“Local Interpretable Model-Agnostic Explana-
tions™) 70,

Tutte queste tecniche condividono la caratteristica di consentire
un’analisi meramente esterna del processo decisionale automatiz-
zato. In aggiunta, dal momento che solo LOCO utilizza dati reali
per testare il modello e individuare le correlazioni input-output,
siffatto limite tecnologico rende possibili tre diversi tipi di spie-
gazione soggetto-centrica, tutti pero indifferenti alle specifiche
circostanze del caso poiché alimentati dai dati ipotetici creati
appositamente per spiegare il concreto esito algoritmico prodotto.
Il primo é stato definito come un modello demographic-based e
appare caratterizzato da una forte dipendenza dal concetto di
privacy di gruppo o privacy di categoria 77. Attraverso questo
metodo, infatti, i soggetti interessati dovrebbero ottenere una

7 S. Wachater - B. Mirtestant - C.
RusseLL, Counterfactual Explanations wi-
thout Opening the Black Box: Automated
Decisions and the GDPR, op. cit., 5-6.

7 11 metodo LOCO consiste nell’elimi-
nare una variabile alla volta, ricalcolando
pot il risultato. Maggiore sara la variazione
di questo nuovo esito rispetto a quello ini-
ziale, maggiore sara il peso esercitato dalla
variabile eliminata sulla decisione automa-
tizzata. Analogamente, il metodo PI implica
la sostituzione di una variabile con una
diversa e casuale, ricalcolando poi il risul-
tato. Infine, il metodo LIME utilizza un’ap-

prossimazione lineare del modello per tra-
durre in termini piu semplici il funziona-
mento reale del modello, avvalendosi peral-
tro di variabili sintetiche. In altri termini si
tratta di una simulazione semplificata con
dati fittizi del modello reale. J. Bupzik, Most
Al Explainability is Snake Oil. Ours isn’t
(ZestFinance, 2019) disponibile all’indi-
rizzo https://www.zestfinance.com/snake-
oil-explainability.

77 M. Hwpesranor, The Dawn of a
Critical Transparency Right for the Profi-
ling Era, in J. Bus, M. Crompron, M. Hir-
DEBRANDT, G. METAKIDES (a cura di), Digital
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spiegazione per associazione, ovvero tale da indicare i fattori
rilevanti che hanno portato alla specifica decisione nei loro con-
fronti attraverso la divulgazione delle caratteristiche che essi
stessi condividono con altre persone che hanno ricevuto un esito
analogo. Il secondo, definito perfomance-based, garantisce uno
scorcio sulla logica algoritmica seguita dalla macchina ancora piu
ristretto, poiché offre ai soggetti interessati una mera forma di
tasso di errore dell’algoritmo personalizzato, indicando la per-
centuale di persone appartenenti alla medesima categoria che
hanno ricevuto un risultato errato. Il terzo modello soggetto-
centrico, definito case-based, avvalendosi di un approccio casi-
stico offrirebbe ai soggetti interessati una spiegazione consistente
nella descrizione dei dati utilizzati per programmare il sistema ML
che piu si avvicinano alla situazione specifica del destinatario 7.

E piuttosto evidente, quindi, come tutti questi metodi di spie-
gazione, chiaramente ideati per essere il meno gravosi possibile
per i titolari del trattamento 7, non possono raggiungere la soglia
della significativita cosi come descritta precedentemente. Nono-
stante presenti I'innegabile pregio di consentire ai destinatari di
orientare in modo pit consapevole il proprio comportamento
futuro, una spiegazione meramente esterna (rectius concernente
la logica esterna dell’algoritmo) lascerebbe inevitabilmente irri-
solte questioni imprescindibili per un effettivo esercizio del diritto
dei soggetti interessati di verificare la legittimita del tratta-
mento %°. Ad esempio, essendo accomunati dal limite di prendere
in considerazione una sola variabile per volta ', questi metodi
non riescono a fornire ai soggetti interessati una visione organica
di tutti i fattori che hanno inciso sulla specifica decisione. 1
controfattuali, inoltre, specialmente nel caso in cui si utilizzino
modelli fittizi o dati astratti utilizzati per la programmazione del
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Enlightenment Yearbook 2012, op. cit., 49;
R. Tayror, No Privacy Without Transpa-
rency, in R. Leenes, R. van BRraker, S.
Gurwirt, P. De Herr (a cura di), Data
Protection and Privacy: The Age of Intelli-
gent Machines, op. cit., 96. Cfr. A. MANTE-
LERO, Personal data for decisional purposes
in the age of analytics: From an individual
to a collective dimension of data protection,
32, Computer Law & Security, 2016, 238;
L. Kammourien - T. Baar -, Jos BErens - E.
Lerouzi - J. MaANSKE - J. PaimeRr - D. San-
GokoYA - P. Vinck, Group Privacy in the Age
of Big Data, in L. Tayror, L. Frormi, B.
Sroot (a cura di), Group Privacy. New Chal-
lenges of Data Technologies, Philosophical
Studies Series, Vol. 126, Springer, Berlino,
43.

78 L. Epwarps - M. VEALE, Slave to the
Algorithm? Why a ‘Right to an Explana-

tion’ Is Probably Not the Remedy You Are
Looking For, op. cit., 55.

7 S. Wacnter - B. MirteLstapr - C.
RusseLL, Counterfactual Explanations wi-
thout Opening the Black Box: Automated
Decisions and the GDPR, op. cit., 35.

80 Come espressamente richiesto dal
considerando 63 GDPR. Cfr. T. CavLpers - 1.
ZuiosarteL, Why Unbiased Computational
Processes Can Lead to Discriminative De-
cision Procedures, in B. Custers, T. CaL-
DERS, B. ScHERMER, e T. ZARsKY (a cura di),
Discrimination and Privacy in the Informa-
tion Society. Data Mining and Profiling in
Large Databases, op. cit., 43 ss.

81 A tal proposito si veda anche M.
Ruoen - Q.Y1 Fenc, Why the ‘Computer says
no’: illustrating big data’s discrimination
risk through complex systems science, op.
cit., 140-159.
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software %2, impedirebbero ai soggetti interessati di esercitare
qualsivoglia forma di controllo sul peso attribuito ad ogni varia-
bile, sulla correttezza dei dati utilizzati, ovvero su di un eventuale
effetto discriminatorio della decisione 3.

Contrariamente a quanto sostenuto da Watcher, infatti, i tito-
lari del trattamento hanno un obbligo di “aiutare i soggetti
interessati ad esercitare i loro diritti” #4, altrimenti la previsione
dell’articolo 12 comma 2 GDPR (in base al quale i titolari del
trattamento devono “agevola[re] I’esercizio dei diritti dell’inte-
ressato ai sensi degli articoli da 15 a 22”) verrebbe declassato a
lettera morta legittimante un mero adempimento formale, raffor-
zando cosl i gia menzionati timori di ineffettivita della traspa-
renza. Nonostante I’indiscutibile complessita, quindi, i titolari del
trattamento non dovrebbero poter evitare una qualche forma di
apertura sulla logica algoritmica interna seguita dal sistema di ML
per arrivare alla specifica decisione.

Questa consapevolezza, tuttavia, non rende piu agevole la ri-
cerca di una soddisfacente versione di spiegazione. In base a
quanto fin qui dimostrato, infatti, affinché una spiegazione
soggetto-centrica si possa configurare come significativa questa
dovrebbe: (i) prendere in considerazione le specifiche circostanze
del caso; (ii) focalizzarsi sullo scoprire il funzionamento interno
del software utilizzato per la decisione; (iii) consentire ai soggetti
interessati di avere un’idea chiara di tutte le variabili concreta-
mente prese in considerazione e il peso che ciascuna ha esercitato
sullo specifico esito. Allo stesso tempo, tuttavia, una tale spiega-
zione non dovrebbe essere cosi dettagliata da diventare troppo
tecnica per essere intellegibile da un soggetto interessato medio,
né troppo intrusiva per non incidere negativamente sui diritti di
autore che proteggono il software utilizzato.

Alla luce di quanto detto, potrebbero rimanere dubbi circa la
misura in cui il diritto dei soggetti interessati ad avere accesso ai
propri profili (i cc.dd. metadati creati algoritmicamente dai tito-
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Cio si pone in contrasto al dettato
inequivocabile del considerando 60, in base
al quale “il titolare del trattamento do-
vrebbe fornire all’interessato eventuali ul-
teriori informaszioni necessarie ad assicu-
rare un tratiamento corretto e trasparente,
prendendo in considerazione le circostanze
e del contesto specifici in cui i dati personali
sono trattati”.

83 Al contrario, Watcher sostiene che
“comprendere la logica interna del sistema
che ha portato a considerare il reddito
come una variabile rilevante ai fini della
decisione, che richiederebbe una spiega-
zione tecnica diversa da spiegazione con-

trofattuale [...] seppure di per sé desidera-
bile, non e assolutamente necessaria per
contestare la decisione basata su quella va-
riabile.” (traduzione dell’autore) S. WacHTER
- B. Mirrerstant - C. Russern, Counterfac-
tual Explanations without Opening the Black
Box: Automated Decisions and the GDPR,
op. cit., 41. Tuttavia, come ammesso alla
stessa Watcher il concetto di spiegazione
tipicamente si riferisce alla logica interna,
che é ciononostante trascurata dai contro-
fattuali.

81 S. WacHter - B. Mirrewstant - C.
RusskLL, Counterfactual Explanations wi-
thout Opening the Black Box: Automated
Decisions and the GDPR, op. cit., 39-40.
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lari del trattamento) sia giuridicamente percorribile ed economi-
camente sostenibile 3°, ma non ci dovrebbero essere discussioni
sul fatto che divulgare il codice sorgente del software che ha preso
la decisione non presenta le menzionate caratteristiche, necessarie
per bilanciare i diritti fissati nel GDPR e i diritti d’autore in modo
adeguato.

A prescindere dall’ovvia violazione del diritto di autore che tale
soluzione imporrebbe, ¢ abbastanza evidente che avere accesso al
codice sorgente utilizzato dal titolare del trattamento per arrivare
alla specifica decisione difficilmente aiuta i soggetti interessati ad
esercitare il proprio diritto di contestare la decisione. Per quanto
dettagliato possa essere il codice sorgente divulgato, infatti, que-
sto non potrebbe che indurre a trascurare ancora una volta il
principio di trasparenza, in base al quale “le informazioni e le
comunicazioni relative al trattamento di tali dati personali [de-
vono essere | facilmente accessibili e comprensibili e [...] [fornite
in] un linguaggio semplice e chiaro” . Questo sacrificio della
posizione del titolare del diritto d’autore sul software, peraltro,
non appare neppure necessario dal momento in cui I’articolo 1
comma 2 della direttiva 2009/ 24/EC sulla protezione dei pro-
grammi per elaboratore stabilisce che “le idee e i principi alla base
di qualsiasi elemento di un programma per elaboratore, compresi
quelli alla base delle sue interfacce, non sono tutelati dal diritto
d’autore a norma della presente direttiva” 7. In questo senso,
un’analisi umanamente comprensibile e specifica al caso concreto
del funzionamento interno del software, da un lato, costituirebbe
un’informazione significativa ai sensi del GDPR, dall’altro supe-
rerebbe il rischio di entrare in collisione con il diritto d’autore che
legislatore europeo riconosce sul software 5.

Questa non €, tuttavia, la conclusione raggiunta (seppure in un
contesto legislativo leggermente diverso) dal Tribunale Ammini-
strativo Regionale del Lazio in una sentenza molto particolare
concernente il diniego opposto dal Ministero Italiano dell’Istru-
zione alla richiesta di accesso al codice sorgente del software
utilizzato per prendere decisioni interamente automatizzate ri-
guardanti il collocamento sul territorio del personale docente,
avanzata da una associazione sindacale rappresentativa di inse-
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85 R. TayLor, No Privacy Without
Transparency, in R. Leenes, R. vaN BRAKEL,
S. GurwirtH, P. DE HERT (a cura di), Data
Protection and Privacy: The Age of Intelli-
gent Machines, op. cit., 108; N. Diakopou-
L0s, Accountability in algorithmic decision
making, 59, Communications of the ACM,
2, 60.

86 Considerando 39 GDPR.

87 Direttiva 2009/24/CE del 23 aprile
2009 del Parlamento Europeo e del Consi-
glio relativa alla tutela giuridica dei pro-
grammi per elaboratore.

88 B. DanteL MiTteLstapt - P. Arvo - M.
Tabpro - S. WacnTer - L. Frorioi, The Ethics
of Algorithms: Mapping the Debate, 2, Big
Data & Society, 2016, 1-21.
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gnanti 8. In particolare, il MIUR ha ritenuto sufficiente I’accesso
consentito ad un documento denominato “descrizione dell’algo-
ritmo” nel quale veniva riassunto il quadro regolamentare di
riferimento, procedendo poi a fornire una breve descrizione
dell’algoritmo. Ciononostante, 1’associazione sindacale ha agito in
giudizio sostenendo che tale documento non fosse idoneo a sosti-
tuire la divulgazione del codice sorgente cosi come dell’algoritmo
utilizzato, nella misura in cui tale informazione ometteva di
fornire I'indicazione del peso e del ruolo esercitato ai fini della
decisione da tutte le variabili prese in considerazione dalla nor-
mativa vigente. Il Ministero, dal canto suo, ha resistito in giudizio
obiettando come I’algoritmo non possa essere considerato un
documento amministrativo ai sensi dell’articolo 22 lett. d L. n.
241/1990, poiché tale norma si riferisce esclusivamente alla forma
di un atto che, a differenza del mero algoritmo, puo essere
qualificato come amministrativo. Il diritto individuale di accesso
ivi fissato, quindi, non puo essere applicato estensivamente al
codice sorgente o all’algoritmo. Peraltro, la protezione ricono-
sciuta al diritto d’autore sul software, continua il MIUR, impe-
disce anche D’esercizio del differente diritto di accesso civico
generalizzato, di cui all’articolo 6 D.lgs. n. 97/2016.

La Corte, tuttavia, ha ritenuto che nella misura in cui 1’algo-
ritmo vada sostanzialmente a sostituire 'intero procedimento
amministrativo di trasferimento, possa essere qualificato come un
c.d. atto amministrativo a elaborazione elettronica. Quest’ultimo
si distingue dall’atto amministrativo informatico in senso stretto
di cui all’articolo 22 lett. d L. n. 241/1990, in quanto il primo
(rientrando nell’interpretazione estensiva dell’ambito di applica-
zione della norma fatta propria dalla Corte) non solo potrebbe
presentare un formato elettronico, ma sarebbe caratterizzato
dall’essere il prodotto di un procedimento amministrativo intera-
mente computazionale, attraverso il quale il software determina il
contenuto dell’atto individuando i principi normativi rilevanti al
caso di specie, cosi come i dati necessari, in modo completamente
automatizzato. In questo senso, cio che contraddistingue un atto
amministrativo ad elaborazione elettronica é la circostanza per
cui l’intero percorso logico che conduce alla decisione finale
(rectius la motivazione dell’atto) € esclusivamente imputabile al
software.

Al di la della riflessione operata dalla Corte circa I’ammissibilita
dell’utilizzo di questa soluzione informatica per 1’adozione di atti
amministrativi diversi da quelli a discrezionalita vincolata, la
sentenza e particolarmente rilevante ai fini dell’analisi fin qui

89 TAR Lazio, sez. Ill-bis, n. 3769/
2017.
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condotta in virtu di due ulteriori conclusioni raggiunte dal giudice
amministrativo.

In primo luogo, dal momento in cui il caso evidentemente
richiama delle decisioni interamente automatizzate al pari di
quelle di cui all’articolo 22 GDPR, é interessante notare come
nonostante il TAR abbia confermato la natura creativa del soft-
ware in questione (entrando cosi nell’ambito di applicazione della
specifica protezione apprestata al diritto d’autore sullo stesso), il
giudice abbia ciononostante escluso che I’esercizio di un diritto di
accesso individuale al codice sorgente potesse compromettere
P’interesse economico del titolare di diritti di proprieta intellet-
tuale sullo stesso. Piu specificamente, la Corte ha sottolineato che
la disciplina sul diritto d’autore non preclude qualsivoglia ripro-
duzione dell’opera di ingegno, ma esclusivamente quelle idonee a
consentirne uno sfruttamento economico da parte di terzi. Que-
sto, tuttavia, non ¢ il caso del diritto individuale di accesso ai sensi
dell’articolo 24 L. 241/1990, dato il limitato numero di soggetti
ammessi dalla norma a presentare una richiesta giuridicamente
motivata .

Passando alla seconda rilevante conclusione raggiunta dalla
Corte, quest’ultima ha ritenuto che nonostante I’indiscussa intru-
sivita della richiesta di accesso al codice sorgente, la decisione
organizzativa assunta dal ministero “di adottare delle soluzioni
tecnologiche innovative per meglio eseguire i propri compiti non
puo incidere negativamente sui diritti dei titolari dei diritti indi-
viduali di accesso”. E necessario, infatti, consentire ai destinatari
di queste decisioni di vagliare il concreto funzionamento dell’al-
goritmo al fine di poter verificare I’esistenza di errori nel tratta-
mento dei dati. Questa valutazione, tuttavia, nell’ottica del TAR,
puo essere effettivamente operata dai destinatari della decisione
soltanto nella misura in cui siano dotati di quella conoscenza
realmente completa assicurabile solo ed esclusivamente dal per-
vasivo accesso al codice sorgente. La Corte conclude, quindi,
affermando che I'interesse sotteso alla richiesta di accesso solle-
vata dal ricorrente non possa essere considerata adeguatamente
soddisfatta dalla menzionata descrizione del funzionamento del-
P’algoritmo redatta dal programmatore del software “in quanto,
evidentemente e intuitivamente, la descrizione della modalita di
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90 11 TAR ha inoltre specificato che la
conclusione raggiunta sarebbe stata opposta
se il diritto di accesso fosse stato concepito
dal legislatore come uno strumento di con-
trollo generalizzato sull’operato della Pub-
blica Amministrazione a disposizione dei cit-
tadini per il caso in cui quest’ultima si av-
valga di processi decisionali automatizzati.
TAR Lazio, sez. II1-bis, n. 3769/2017. Circa

la differenza tra la pubblicazione diffusa di

intere categorie di informazioni operata dalla
PA spontaneamente, ovvero a fronte della
richiesta immotivata di qualsiasi cittadino,
ex articolo 5-bis D.Lgs. n. 97/2016 e la “di-
sclosure reattiva” innescata dalla richiesta
individuale e motivata di accesso a specifici
documenti, si veda S. FoA, La nuova tra-
sparenza amministrativa, in Diritto Ammi-
nistrativo, 1, 2017, 65.
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funzionamento dell’algoritmo assicura una conoscenza assoluta-
mente non paragonabile a quella che deriverebbe dall’acquisi-
zione del richiesto linguaggio sorgente, atteso che, se non altro, la
predetta descrizione &, comunque, atto di parte” °!.

Trasponendo questo ragionamento al simile ambito di applica-
zione del diritto di accesso fissato dal GDPR, potrebbe essere
sostenuto che affinché un soggetto interessato sia abilitato ad
esercitare un controllo effettivo sulla decisione esclusivamente
automatizzata, dovrebbe essergli garantito un accesso individuale
(motivato) al codice sorgente del software utilizzato, nella misura
in cui questo sarebbe 1’'unico modo per fornirgli una descrizione
imparziale ed esaustiva nel funzionamento interno dell’algoritmo.

Questa soluzione, tuttavia, non potrebbe che trascurare com-
pletamente il piu volte menzionato principio di trasparenza fissato
nel GDPR, come peraltro recentemente ribadito dalla Carta etica
europea sull’uso dell’intelligenza artificiale nel sistema giurisdi-
zionale e dintorni (d’ora in avanti ECAI) adottata dalla Commis-
sione Europea per I’Efficienza della Giustizia del Consiglio d’E-
uropa (CEPEJ) nella sua trentunesima seduta plenaria svoltasi a
Strasburgo nel dicembre 2018 °2.

Il quarto dei cinque principi etici ivi fissati (il principio della
trasparenza, dell’imparzialita e dell’equita), stabilisce la neces-
sita di “rendere il trattamento dei dati accessibile e comprensi-
bile” *3. Il CEPE]J stesso, nei successivi paragrafi esplicativi en-
fatizza la difficolta di trovare un equilibrio tra la necessita di
garantire una qualche forma di accesso al processo di program-
mazione e la necessita di garantire la protezione dei diritti di
proprieta intellettuale che gravano su gran parte dei metodi di
trattamento dei dati. L’opzione della completa trasparenza tec-
nica, tuttavia, non sembra convincere neppure la commissione
poiché, come riconosciuto anche in altri studi del Consiglio d’E-
uropa e di altri organismi nazionali dal primo richiamati **, la
diffusione dell’algoritmo e del codice sorgente finirebbe inevita-

9 Corsivo aggiunto e traduzione non  bili all’indirizzo www.coe.int/en/web/cepej/

ufficiale. about-cepej.

92 La COMMISSIONE PER L’EFFICIENZA DELLA
crusTizia DEL ConsicrLio ’Eurora (CEPE)) e
stata istituita nel 2002 dai ministri della
giustizia degli Stati membri del Consiglio
d’Europa. E composta da esperti prove-
nienti da tutti i 47 Stati membri e si pone
I’obiettivo di migliorare la qualita dei si-
stemi giurisdizionali europei, rafforzando la
fiducia dei cittadini negli stessi. Di conse-
guenza, il ruolo del CEPE]J ¢ quello di for-
nire ai legislatori europei, cosi come ai pro-
fessionisti del settore, le conoscenze tecni-
che necessarie a creare un effettivo foro di
discussione. Maggiori dettagli sono disponi-

93 CEPEJ, European Ethical Charter
on the use of artificial intelligence in judi-
cial systems and their environment, adot-
tata in occasione della 31esima sessione ple-
naria del CEPEJ (Strasburgo, 3-4 dicembre
2018), 12.

94 Vedi Ivi, nt. 3 che richiama lo stu-
dio del Consiglio d’Europa e del MSI-NET
circa “Algorithms and Human Rights. Stu-
dies on the Human Rights Dimensions of
Automated Data Processing Techniques and
Possible Regulatory Implications”, DGI
(2017)12 (ConsicLio p’Europa, marzo 2018),
cosi come il report di Villani “Al for huma-
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bilmente per scontrarsi con 1’opposizione dei detentori dei diritti
di proprieta intellettuale, compromettendo in questo modo non
solo le gia scarse possibilita di garantire una effettiva traspa-
renza >, ma anche l'interesse economico che muove gli investi-
menti in sistemi di intelligenza artificiale sempre pit innovativi.

Una volta esclusa I"opportunita legislativa ed economica di un
approccio esplicativo fondato sul menzionato accesso all’algo-
ritmo, cosi come della possibilita di rispettare il dovere di fornire
informazioni significative semplicemente offrendo una spiegazione
esterna, rimane ’esigenza di determinare la misura e la qualita
dell’apertura della scatola nera necessaria, e che una cosiddetta
spiegazione destrutturata °° dovrebbe presentare per consentire
ai soggetti interessati di avere una comprensione utile della logica
algoritmica seguita dal software per arrivare alla decisione uni-
camente automatizzata.

In questo senso, si € sostenuto che ci sono forme di informazioni
concernenti il funzionamento interno di un software proprietario
di tipo decisionale “che possono essere divulgati senza il rischio di
violare alcun diritto di proprieta intellettuale” 7, ¢ questo, ad
esempio, il caso delle variabili realmente utilizzate, dei generali
obiettivi operativi perseguiti attraverso il processo decisionale
automatizzato, della tipologia e quantita di dati utilizzati per
programmare ’algoritmo, cosi come di quelli concretamente trat-
tati nel caso individuale 5.

Al di la dell’evidente fluidita della linea di confine tra una
spiegazione trasparente del funzionamento interno del software e
una violazione del segreto commerciale, appare estremamente
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nity” elaborato in esecuzione del compito
affidatogli dal primo ministro francese, cosi
come il report della House of Lords, “Al in
the UK: ready, willing and able?”, spec.
para 92, 96-99.

9 Vedi § 3 supra.

%  Come chiaramente affermato, que-
sto tipo di spiegazione, per definizione “at-
tempts to open the black box, and under-
stand how the structures within, such as the
weights, neurons, decision trees and archi-
tecture, can be used to shed light on the
patterns that they encode.” L. EDWARDS - M.
VEALE, Slave to the Algorithm? Why a ‘Right
to an Explanation’ Is Probably Not the
Remedy You Are Looking For, op. cit., 64.

97 R. Tavror, No Privacy Without
Transparency, in R. LEENEs, R. vAN BRAKEL,
S. GurwirtH, P. Dt Hert (a cura di), Data
Protection and Privacy: The Age of Intelli-
gent Machines, op. cit., 103.

% Vedi lo studio del Consiglio d’E-
uropa e del MSI-NET circa “Algorithms
and Human Rights. Studies on the Human

Rights Dimensions of Automated Data Pro-
cessing Techniques and Possible Regula-
tory Implications”, DGI (2017)12 (ConsicLio
p’Eurora, marzo 2018), 38. Alla luce del
report esplicativo della Convenzione sulla
protezione delle persone rispetto al tratta-
mento automatizzato di dati a carattere per-
sonale (Consiglio d’Europa, Strasburgo, 28
gennaio 1981), anche nota come Conven-
zione 108, “I soggetti interessati hanno il
diritto di conoscere il ragionamento sotto-
stante il trattamento dei dati. [...] [P]er
esempio nel caso di sistemi di rating credi-
tizio, i soggetti finanziati hanno il diritto di
conoscere la logica del trattamento dei pro-
pri dati che ha condotto alla decisione di
concedere o rifiutare il finanziamento, piut-
tosto che essere semplicemente informati
della decisione in sé”. Si veda anche CE-
PEJ, European Ethical Charter on the use
of artificial intelligence in judicial systems
and their environment, adottata in occa-
sione della 3lesima sessione plenaria del
CEPE]J (Strasburgo, 3-4 dicembre 2018), 46

spec. nt. 58.
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difficile definire in modo aprioristico un regime di disclosure
unico in grado di assicurare ai soggetti interessati, per ogni
tipologia di decisione automatizzata, la possibilita di “provare
I’accuratezza dei dati personali prima del loro utilizzo, I’inade-
guatezza dei profili applicati alla loro particolare situazione ov-
vero dei fattori che hanno avuto un impatto sull’esito del processo
decisionale automatizzato” °°. Inoltre, anche ammettendo la pos-
sibilita astratta di fissare un minimum nel livello di disclosure
necessario per rispettare il “principio del controllo dell’utente”
come stabilito nel principio 5 della ECAI, la crescente complessita
dei sistemi di deep machine learning, rende questa operazione
non sempre tecnicamente possibile.

In altre parole, al di la della menzionata difficolta di tradurre in
termini umanamente comprensibili i ragionamenti algoritmici, la
complessita intrinseca delle forme deep learning di intelligenza
artificiale rende impossibile agli stessi programmatori predire
I’esito del trattamento automatizzato, cosi come identificare ex
post le categorie e le variabili elaborate ed utilizzate in modo
autonomo dal software per arrivare alla specifica decisione. E
precisamente questa, infatti, la terza e ultima frontiera di opacita
che compromette I’effettivita del diritto ad una spiegazione signi-
ficativa della logica seguita nel trattamento automatizzato: 1’opa-
cita intrinseca.

5. L’OPACITA INTRINSECA: UN COSTO CHE VALE LA PENA PAGARE?

Come osservato ', la Knowledge Discovery in Databases (KDD)
é caratterizzata dall’attitudine al cosiddetto “repurposing”, in
virtu della quale le ipotesi scientifiche, le opzioni per lo sfrutta-
mento economico o, pitt coerentemente all’analisi qui condotta, le
regole decisionali seguite dalla macchina, tendono ad emergere nel
corso del procedimento automatizzato in modo dinamico, total-
mente imputabile alla macchina e non completamente prevedibile
dai programmatori '0'.

99 Questa & ’espressione efficace-
mente utilizzata nel report esplicativo della
Convenzione 108, come modificata dal Pro-
tocollo adottato a maggio 2018, para 75 e
articolo 9(1)(¢c) — vd anche nota precedente
—. Il documento peraltro prosegue specifi-
cando che “[q]uesto é precisamente il caso
in cui l’adozione di un ragionamento algo-
ritmico, importando la limitazione di un
diritto, il rifiuto di una prestazione sociale
ovvero la valutazione della loro capacita di
restituzione di un finanziamento sulla sola
base del software, abbia Ueffetto di stigma-
tizzare gli individui”.

100 M. Hmpesranot, The Dawn of a
Critical Transparency Right for the Profi-
ling Era, in J. Bus, M. Crompron, M. Hir-
DEBRANDT, G. METAKIDES (a cura di), Digital
Enlightenment Yearbook 2012, op. cit., 44;
B. Custirs, The Power of Knowledge Ethi-
cal, Legal and Technological Aspects of
Data Mining and Group Profiling in Epide-
miology, Wolf Legal Publishers, Nimega,
2004, 160.

o1 M. Hibesranot, The Dawn of a
Critical Transparency Right for the Profi-
ling Era, in J. Bus, M. Crompron, M. Hir-
DEBRANDT, G. METAKIDES (a cura di), Digital
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Tale caratteristica non solo confligge fisiologicamente con il
principio della limitazione delle finalita e della trasparenza di cui
all’articolo 5 co. 1 lett. (b) e (a) GDPR '°2, ma pone anche gravi
minacce all’efficacia dei doveri del responsabile del trattamento di
dimostrare il rispetto del principio di accountability stabilito
nell’articolo 5 co. 2 GDPR. Infatti, “a prescindere dal fatto che
questa informazione [i.e. una spiegazione nella logica algoritmica ]
possa essere significativamente fornita a non esperti” 193, I’oscu-
rita matematica caratterizzante i sistemi di deep machine learning
rende tecnologicamente impossibile condurre una valutazione ex
post delle variabili estratte dalla macchina dai dati acquisiti e
utilizzate per prendere la decisione automatizzata, cosi come
offrire un’analisi ex ante esaustiva delle conseguenze previste di
tale trattamento '°.

La natura altamente problematica di questa considerazione e
ulteriormente corroborata dai rari progetti pilota attualmente
esistenti volti a sviluppare dei metodi esplicativi proprietari veloci
precisi e coerenti suscettibili di superare il cosiddetto “problema
della scatola nera”, in tal modo focalizzandosi sullo sviluppo di
tecniche in grado di svelare i funzionamenti interni del sistema di
machine learning attraverso una verifica ex post dei passaggi
algoritmici autonomamente condotti dal software. A differenza
dei menzionatoi sistemi LOCO, LIME e PI, Zest Automated
Machine Learning (ZAML) ¢ presentato come “I’unica soluzione
per lo sviluppo di sistemi di machine learning per il credito e per
la gestione del rischio con una “spiegabilita” end-to-end.” Piu
specificamente, Zestfinance sostiene di offrire 1’'unico sistema per
la concessione di prestiti basato su un sistema di machine learning
in grado di consentire ai finanziatori di: (i) analizzare il funzio-
namento interno del sistema; (ii) analizzare il modello concreta-
mente utilizzato per ogni singola decisione di credito piuttosto che
avvalersi di modelli astratti; (iii) analizzare i dati individuali e
non “dati sintetici 0 meramente randomizzati” 1.
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Enlightenment Yearbook 2012, op. cit., 44;
R. Tayror, No Privacy Without Transpa-
rency, in R. Leenes, R. vaNn BRraker, S.
Gurwirtn, P. DE Herr (a cura di), Data
Protection and Privacy: The Age of Intelli-
gent Machines, op. cit., 110.

102 Aj sensi dell’articolo 5 co. 1 lett. b
GDPR, i dati personali sono “raccolti per
finalita determinate, esplicite e legittime, e
successtvamente trattati in modo che non
sia incompatibile con tali finalita; un ulte-
riore trattamento dei dati personali a fini di
archiviazione nel pubblico interesse, di ri-
cerca scientifica o storica o a fini statistici
non &, conformemente all’articolo 89, para-
grafo 1, considerato incompatibile con le

finalita iniziali (« limitazione della fina-
lita »)”.

103§, Wacnter - B. Mirrevstapr - C.
RusseLL, Counterfactual Explanations wi-
thout Opening the Black Box: Automated
Decisions and the GDPR, op. cit., 22.

104 G. Macciert - G. Comannk, Why a
Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, op. cit., 258; T.Z. ZARsKky,
Mine your Own Business!, op. cit., 56.

105 “Jt’s Zest Automated Machine Le-
arning, and it will transform your underwri-
ting through the power of machine lear-
ning.” (ZestFinance) disponibile all’indi-
rizzo www.zestfinance.com/zaml.
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Prescindendo dalla veridicita di queste affermazioni pubblici-
tarie, lo stato sperimentale di tali pionieristici approcei a quella
che puo essere definita come una tecnica di black unboxing mette
in luce la sfida tecnologica attualmente sottostante I’implementa-
zione di un effettivo controllo su questi processi decisionali auto-
matizzati.

Particolarmente rilevante a tal proposito ¢ il programma Ex-
plainable Artificial Intelligence (XAl) recentemente lanciato del-
I’Agenzia per i progetti di ricerca avanzati sulla difesa (DARPA)
con 'obiettivo di promuovere la “ terza onda intelligenza artifi-
ciale” ideata per: (i) “offrire modelli piu spiegabili, mantenendo
allo stesso tempo un alto livello di learning performance”, e (ii)
“consentire agli operatori umani di comprendere, riporre ade-
guata fiducia, e di gestire efficacemente I’emergente generazione
di partner di intelligenza artificiale” 10,

L’obiettivo ultimo del DARPA, coerente con la missione militare
affidatagli dal dipartimento della difesa statunitense a partire dal
1957 con il lancio dello Sputnik, é quello di alimentare una
partnership sempre piu paritaria tra gli operatori umani e i
software di machine learning attraverso la quale i primi possano
trarre effettivo vantaggio dai processi neurali e dalle capacita
predittive dei sistemi di deep learning, cosi aumentando le pro-
babilita dei militari di prendere complesse decisioni belliche in
ridotti intervalli temporali.

Scopo simile é quello perseguito dal Data Transparency Lab,
una comunita inter-istituzionale con il dichiarato obiettivo di
offrire supporto a qualsivoglia progetto finalizzato ad offrire
soluzioni tecnologiche volte a rafforzare una effettiva protezione
dei dati nel contesto online '°7.

La breve rassegna di tali sforzi pionieristici mostra come lo
standard legislativo della accountability fissato dal GDPR ri-
manga attualmente ineguagliato dalle ancora embrioniche tecno-
logie glass-box %%, alla base del funzionamento del big data due
process ', In particolare, a causa dell’attuale impossibilita tec-
nologica di accertare il funzionamento interno (cosi come 'intera

106 D. GunNinG, Explainable Artificial
Intelligence (XAI) (Defense Advanced Rese-
arch Projects Agency) disponibile all’indi-
rizzo www.darpa.mil/program/explainable-
artificial-intelligence.

107 Dara Transparency Law, disponi-
bile all’indirizzo www.datatransparencyla-
b.org/technical-program/.

108 N. Barp, Retail Has Three Big Al
Dilemmas, in Forbes, 13 agosto 2018, dispo-
nibile all’indirizzo www.forbes.com/sites/
nikkibaird/2018/08/13/retail-has-three-big-

ai-dilemma.

109 D. Kears Citrow, Technological
Due Process, 85, Wash UL Rev, 2008, 1256;
K. Crawrorp - J.Scnurz, Big Data and Due
Process: Toward a Framework to Redress
Predictive Privacy Harms, 55, Boston Col-
lege Law Rev, 93, 2014, 119; K. Dt VRiEs -
M. HipeBrANDT, Introducing Privacy, Due
Process and the Computational Turn at a
Glance: Pointer for the Hurried Reader, in
Ip. (a cura di), Privacy, Due Process and
the Computational Turn: The Philosophy
of Law Meets the Philosophy of Techno-
logy, Routledge, New York, 2013, 9.
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gamma di scopi del trattamento) che caratterizza la variante di
deep learning dei sistemi di Intelligenza Artificiale, nessuna delle
due forme di auditing suggerite da Malgieri e Comandé sembra
essere attualmente tecnologicamente sostenibile, seppure deside-
rabile da un punto di vista legislativo. Tanto lauditing sull’ar-
chitettura, quindi, quanto quello sull’implementazione del trat-
tamento dei dati, rimarrebbero altamente inefficaci '1°.

Di conseguenza, rimane controversa la misura in cui un’ipote-
tica trusted third party, quali i meccanismi di certificazione della
compliance del trattamento dei dati ex articolo 42 GDPR, po-
trebbe individuare violazioni o rischi. Lo stesso, a fortiori, non
puo che essere altrettanto vero con riguardo al tasso di effettivita
dei codici di condotta o degli impact assessment sulla protezione
dei dati che, ai sensi dell’articolo 35 GDPR, i responsabili del
trattamento che conducono attivita di elaborazione dei dati su-
scettibili di esporre i diritti e delle liberta i soggetti interessati a
rischi (e.g. utilizzando dati personali per prendere decisioni “ri-
guardanti determinate persone fisiche in seguito a una valutazione
sistematica e globale di aspetti personali relativi alle persone
fisiche, basata sulla profilazione di tali dati, o in seguito al
trattamento di categorie particolari di dati personali, dati biome-
trici o dati relativi a condanne penali e reati o a connesse misure
di sicurezza’) ''! dovrebbero condurre ''2.

Ciononostante, come gia affermato ed esplicitamente ribadito
dalla menzionata sentenza del TAR, 1’opacita strutturale dei
sistemi di machine learning (di ogni tipo) non puo giustificare un
diniego dei diritti di accesso dei destinatari delle decisioni, inclusi
quelli concernenti il due process, nella misura in cui questo e
finalizzato a offrire ai soggetti interessati una descrizione intelle-
gibile della logica sottostante il processo decisionale automatiz-
zato. In caso contrario, tale spiegazione rimarrebbe inevitabil-
mente vaga, cosl favorendo decisioni cc.dd. “unaccountable” 3.
Inoltre, le sole disposizioni del GDPR che disciplinano il pro-
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10 G. Marciert - G. Comanni, Why @  mento, prendendone in considerazione la

Right to Legibility of Automated Decision-
Making Exists in the General Data Protec-
tion Regulation, op. cit., 258 ss. Per un
interessante case study del Digital Due Pro-
cess si veda D. C. Nunziato, With Great
Power Comes Great Responsibility: Propo-
sed Principles of Digital Due Process for
ICT Companies, in L. Frorint (a cura di),
Protection of Information and the Right to
Privacy. A New Equilibrium?, Law, Gover-
nance and Technology Series, Vol. 17, Sprin-
ger, New York, 2014, 80-84.

111 Considerando 91 GDPR.

112 Questo obbligo, peraltro, do-
vrebbe essere adempiuto prima del tratta-

funzione, il contesto e gli obiettivi in modo
tale da poter utilizzare i risultati di questa
preliminare valutazione del rischio per in-
dividuare le misure piu adatte a dimostrare
il rispetto della normativa del GDPR, al fine
ultimo di implementarle. Vd Considerando
74, 84 ¢ 90 GDPR.

113 K. BRENNAN-MARQUEZ, “Plausible
Cause”: Explanatory Standards in the Age
of Powerful Machines, 70, Vanderbilt Law
Review, 2017, 7; J.A. Krorr - J. Hugy - S.
Barocas - E-W. Feuren - J.R. REIDENBERG -
D.G. Rosmvson - H.Yu, Accountable Algo-
rithms, 165, University of Pennsylvania Law
Review, 2017, 633.
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blema della impossibilita ad implementare i diritti dei soggetti
interessati nel perseguire gli obiettivi del trattamento dei dati,
ammettono deroghe solo con riferimento ai diritti fissati negli
articoli 15, 16 ¢ 21 GDPR (diritti di accesso, rettifica, limitazione
del trattamento e di opposizione) e solo nel caso in cui tali
restrizioni siano necessarie ad effettuare trattamenti mossi da
scopi scientifici, di ricerca storica, statistici ovvero di archivia-
zione nel pubblico interesse. Inoltre, ’articolo 89 co. 4 GDPR
specifica che “qualora il trattamento di cui ai paragrafi 2 e 3 funga
allo stesso tempo a un altro scopo, le deroghe si applicano solo al
trattamento per le finalita di cui ai medesimi paragrafi”.

Un’esenzione leggermente piu ampia puo essere individuata
nell’articolo 19 GDPR dove viene fatto genericamente riferimento
all’impossibilita di rispettare i doveri di rettifica, cancellazione, e
notificazione della limitazione del trattamento, a prescindere
dallo scopo perseguito dai responsabili del trattamento. Tuttavia,
nessuna disposizione fissa all’esenzione al diritto di “non essere
sottoposto ad una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giu-
ridici che lo riguardano o che incida in modo analogo significati-
vamente sulla sua persona” ex articolo 22 GDPR. Percio, qualora
il responsabile del trattamento volesse negare una spiegazione
intellegibile ex post (ai sensi dell’articolo 15 GDPR) di una
decisione automatizzata resa ai sensi dell’articolo 22 co. 2 lett. (a)
o (¢) GDPR in ragione della eccezione di impossibilita legittimata
dagli obiettivi statistici perseguiti, il soggetto interessato dovrebbe
comunque avere il diritto ad ottenere l’intervento umano, a
contestare la decisione e ad avere informazioni significative ex
ante sulla logica seguita dal processo decisionale automatiz-
zato ", Di conseguenza, in ogni altro caso i responsabili del
trattamento non potrebbero adottare delle tecnologie che, pur
perseguendo gli obiettivi del trattamento in modo piu efficace,
renderebbero impossibile rispettare il diritto dei soggetti interes-
sati ad ottenere un’informazione significativa.

Sebbene sia innegabile, infatti, che passare a decision trees o
altre tecniche di clear-box ridurrebbe il livello di precisione
predittiva dei risultati di machine learning, vale la pena notare
che optare per la tecnologia piu performante non assicura neces-
sariamente un’adeguata ponderazione del giudizio automatiz-

4 Pin specificamente, il Conside-
rando 62 e gli articoli 14 (5) (b), 17 (3) (d),
89 (2) e (3) GDPR si riferiscono al caso in
cui I’adempimento di tali doveri di prova si
dimostri “impossibile o [tale da] pregiudi-
care gravemente il conseguimento delle fi-
nalita di tale trattamento”. Come menzio-
nato nel testo, una previsione leggermente

diversa la si puo invece rinvenire nel dispo-
sto dell’articolo 19 GDPR, nella misura in
cui quest’ultimo fissa un’eccezione ai doveri
di notificazione circa la rettifica/
cancellazione dei dati personali, ovvero circa
limitazioni al trattamento, nel caso in cui
I’adempimento “risult[i] impossibile o im-
plich[i] uno sforzo sproporzionato”.
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zato 115, Come efficacemente sottolineato: “in alcuni contesti, un
giudizio € necessario non perché questo garantisca la perfezione
statistica, ma perché rende I’esercizio del potere intellegibile” 11°.
Questo € particolarmente vero nel caso degli algoritmi di appren-
dimento che, in un contesto di crescente quantita e qualita di dati
personali altamente interconnessi, rendono estremamente diffi-
coltoso individuare variabili discriminatorie indirette (ad esem-
pio, il codice postale potrebbe essere una variabile indiretta per
P’etnia) ''7. Percio, nella misura in cui gli standard esplicativi
perseguono un equilibrio caso per caso di una pluralita di valori
confliggenti, 1’utilizzo di decisioni automatiche non solo & inam-
missibile da un punto di vista normativo ma é anche inefficace da
quello tecnologico.

Questa €, per esempio, la ragione per cui studiosi di diritto
amministrativo nel segnalare il passaggio da una cosiddetta buro-
crazia street-level (nella quale i processi decisionali rientrano
completamente nell’ambito di competenza dell’agente umano) ad
una burocrazia screen-level (dove il ruolo umano é confinato alla
programmazione ex ante e ad una valutazione passiva ex post del
processo automatizzato), ritengono tale transizione ammissibile
solo con riferimento agli atti a discrezionalita vincolata ''8.

A tal proposito, il Parlamento Europeo ha chiaramente ribadito
che sebbene i sistemi di machine learning apportino indubbi
benefici economici ed & verosimile che supereranno le capacita
intellettive umane, lo sviluppo dell’intelligenza artificiale do-
vrebbe essere finalizzata a complementare e non sostituire que-
st’ultima, garantendo agli umani “un controllo sulle macchine

115 Per una apologia della semplicita
si veda anche I. Votsis, Philosophy of Science
and Information, in L. Frori! (a cura di),
The Routledge Handbook of Philosophy of
Information, Routledge, New York, 2016,
255, e nt. 8, il quale citando Occam scrive:
“per esempio, nella Summa Logicae, egli
afferma: ‘Pluralitas non est ponenda sine
necessitate’ (1974, p. 185). Tale espressione
si traduce, approssimativamente, nella frase
‘la pluralita non deve essere adottata senza
necessita’. La pluralita in questione sembre-
rebbe riferirsi ad una tipo ontologico. In
altri termini, I’enfasi viene posta sulla ridu-
zione della complessita ontologica. Non ¢’¢
nessun riferimento diretto a ipotesi piu sem-
plici, in questa o altre citazioni.” (tradu-
zione dell’autore).

116 K. BreENNAN-MARQUEZ, “Plausible
Cause”: Explanatory Standards in the Age
of Powerful Machines, 70, Vanderbilt Law
Review, 2017, 14. Come magistralmente af-
fermato da Taruffo: “at present the pro-
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blem is neither of making a priori acts of
faith in the all-encompassing virtues of Al
nor of making a priori acts of disbelief in
any possibility of using Al as a means to
elicit, interpret and represent the judge’s
reasoning. Both attitudes, in fact, would be
misplaced and unjustified on the basis of
the current “state of the art” of Al applied
to the problem of judicial decision making.
Rather, one should take into account the
emerging trends in this area and consider
whether they appear well oriented and pos-
sibly fruitful.” M. Tarurro, Judicial Deci-
sions and Artificial Intelligence, 6, Artificial
Intelligence and Law, 1998, 317.

"7 T, Mueer - P. Howe - L. So-
NENBERG, Explainable Al: Beware of Inma-
tes Running the Asylum Or: How I Learnt
to Stop Worrying and Love the Social and
Behavioural Sciences, in ArXiv, 2017, 3.

18 L. Viora, L’Intelligenza Artificiale
nel procedimento e nel processo amministra-
tivo: lo stato dell’arte, 2, Foro Amministra-

tivo, 9, 2018, 1598.
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intelligenti in ogni momento” ''°. A tal fine, maggiore enfasi
dovrebbe essere posta su due principi cardine ripresi dal Parla-
mento europeo.

Il primo é il principio di inclusivita, cuore dell’intero articolo,
in base al quale viene sottolineata I'importanza di assicurare a
tutti i portatori di interesse la partecipazione nel processo deci-
sionale. Il secondo é il principio di precauzione, in base al quale
i ricercatori dovrebbero attentamente anticipare i potenziali im-
patti sulla sicurezza delle applicazioni di intelligenza artifi-
ciale 12°. Questo é esattamente il motivo per cui l’ultimo paragrafo
¢ stato specificamente dedicato ai doveri di Data Protection
Impact Assessment introdotti dal GDPR che, sebbene rappresen-
tino la piu emblematica espressione di tale principio, hanno
suscitato una insufficiente attenzione con riferimento ai problemi
riguardanti la loro efficacia 2.

Sebbene cio esuli dallo scopo della presente analisi, peraltro, &
bene sottolineare che indipendentemente dal “carattere apparen-
temente obiettivo ed incontrovertibile” 122 dei processi automatiz-
zati e delle loro crescenti capacita di autoapprendimento, i deci-
sori umani non dovrebbero essere indotti ad abdicare la loro
responsabilita, specialmente fin quando la “spiegabilita” dell’in-
telligenza artificiale (dove tecnologicamente possibile) continui ad
essere progettata da esperti informatici per esperti informatici
(noto come il problema degli “inmates running the asylum”) 123 e
il quadro normativo rimanga inadeguato ad affrontare il tema
della responsabilita di applicazioni imprevedibili di intelligenza
artificiale, quali sono le menzionate applicazioni di deep machine
learning. Seppure in via del tutto incidentale, quindi, si ritiene
indispensabile in questa sede sottolineare come riconoscere lo
status di persone elettroniche ai sistemi di intelligenza artificiale,
da un lato, non sembrerebbe giuridicamente percorribile, dal
momento che i software di machine learning non presentano
necessariamente il minimo supporto fisico richiesto dalla risolu-

119 Risoluzione del Parlamento euro-  dificata di direttiva del Consiglio relativa

peo del 16 febbraio 2017 recante raccoman-
dazioni alla Commissione concernenti norme
di diritto civile sulla robotica (2015/
2103(INL)), para 3,12 e considerando O, N,
P, Q.
120 Copice Etico-DroNToLocico DEGLI IN-
GEGNERT Rogoricr allegato alla Risoluzione
del Parlamento europeo del 16 febbraio 2017
recante raccomandazioni alla Commissione
concernenti norme di diritto civile sulla ro-
botica (2015/2103(INL)).

12t S, Roooti, Il mondo nella rete.
Quali i diritti, quali i vincoli, op. cit., 40 e
201.

122 CommissioNE EuropEa, Proposta mo-

alla tutela delle persone fisiche con riguardo
al trattamento dei dati personali, nonché
alla libera circolazione di tali dati, COM(92)
422 DEF- SYN 287, Bruxelles, 15 ottobre
1992. Cfr. D. Kamarinou - C. MiLLArD, - J.
Sine, Machine Learning with Personal
Data, Queen Mary School of Law Legal
Studies Research Paper No. 247/2016, di-
sponibile all’indirizzo https://ssrn.com/
abstract=2865811 last accessed 25 April 2019.

123 A. Coorer, The Inmates are Run-
ning the Asylum: Why High-Tech Products
Drive Us Crazy and How to Restore the
Sanity, Sams Publishing, Indianapolis, 2004.
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zione europea '2*. Dall’altro, concepire siffatte applicazioni di Al
come autonomi centri di imputazione di diritti e di doveri, rischie-
rebbe di accentuare forme di deresponsabilizzazione degli opera-
tori umani coinvolti (in modo comunque sempre piu passivo) nei
descritti processi decisionali automatizzati, cosi fornendo humus
normativo alla gia incontrollata attitudine delle Information Tech-
nologies a declinarsi in forme di human-out-of-loop 2>.

In conclusione, come recentemente affermato dal Consiglio di
Stato nel giudizio n. 2270/2019, concernente 1’appello presentato
da insegnanti neoassunti contro la decisione algoritmica presa dal
MIUR con riferimento alla loro assegnazione: “il meccanismo
attraverso il quale si concretizza la decisione robotizzata (ovvero
I’algoritmo) deve essere “conoscibile”, secondo una versione raf-
forzata del principio trasparenza, che implica anche quello della
piena conoscibilita di una regola espressa in un linguaggio diverso
da quello giuridico. [...] In altri termini, la “caratterizzazione
multidisciplinare” dell’algoritmo [...] non esime dalla necessita
che la formula tecnica, che di fatto rappresenta ’algoritmo, sia
corredata da spiegazioni che la traducano nella “regola giuridica”
ad essa sottesa e che la rendano leggibile e comprensibile, sia per

124 ]I Parlamento europeo ha ribadito
la necessita di introdurre “definizioni euro-
pee comuni di sistemi ciberfisici, di sistemi
autonomi, di robot autonomi intelligenti e
delle loro sottocategorie, prendendo in con-
siderazione le seguenti caratteristiche di un
robot intelligente: (i) lottenimento di auto-
nomia grazie a sensori e/o mediante lo scam-
bio di dati con il suo ambiente (interconnet-
tivita) e lo scambio e Uanalisi di tali dati;
(ii) Uautoapprendimento dall’esperienza e
attraverso linterazione (criterio facolta-
tivo); (iii) almeno un supporto fisico mi-
nore; (iv) Uadattamento del proprio com-
portamento e delle proprie azioni all’am-
biente; (v) lassenza di vita in termini bio-
logici”. Risoluzione del Parlamento euro-
peo del 16 febbraio 2017 recante raccoman-
dazioni alla Commissione concernenti norme
di diritto civile sulla robotica (2015/
2103(INL)).

125 Nella consapevolezza dell’am-
piezza del risalente e autorevole dibattito
sviluppato attorno all’opportunita norma-
tiva di riconoscere forme di personalita giu-
ridica ai sistemi di Al, in questa sede ci si
ripropone, pit modestamente, di destare
attenzione alle conseguenze psicologiche,
prima ancora che giuridiche, che siffatto
status potrebbe provocare, specialmente alla
luce dei recenti sviluppi applicativi dell’I-
ntelligenza Artificiale fin qui analizzati. Con
riguardo al tema dello status di persona
elettronica, a titolo meramente esemplifica-
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tivo, si menzionano i fondamentali contri-
buti di C.E. A. Karvow, The Encrypted
Self: Fleshing Out the Rights of Electronic
Personalities, 13, Journal of Computer &
Information Law, 1994, 1; L.B. SoLum, Le-
gal Personhood for Artificial Intelligences,
70, N.C. L. Rev., 1992, 1231, e C.D. StonE,
Should Trees Have Standing? Law, Mora-
lity, and the Environment, 111 ed., Oxford
University Press, Oxford, 2010, 8 ss. Per
una prospettiva pit organica e recente si
veda invece G. TEUBNER, Soggetti giuridici
digitali? Sullo status privatistico degli agenti
software autonomi, Edizioni Scientifiche Ita-
liane, Napoli, 2019, 36 ss.; nonché W. Bar-
FiELD, Towards a Law of Artificial Intelli-
gence, in W. Barrierp e U. Pacarro (a cura
di), Research Handbook on the Law of
Artificial Intelligence, Edward Elgar Publi-
shing, Northampton, 2018, 36 ss. Pertinenti
anche le riflessioni di Miller et al. supra nt
115 a supporto dell’*enfasi posta dalle re-
centi sollecitazioni del Darpa circa la neces-
sita di creare tecniche “human-in-the-loop”
utilizzabili dagli sviluppatori [...] per con-
sentire valutazioni umane piu intensive” e
condivide I’opinione di Doshi-Velez e Kim
per cui affinché si possa produrre un im-
patto sul mondo reale “¢ fondamentale che
noi come comunita rispettiamo il tempo e lo
sforzo necessari a compiere tali valuta-
zioni.” (traduzione dell’autore) Cfr. F. Dosni-
Verez, B. Kim, Towards A Rigorous Science
of Interpretable Machine Learning, in ar-

Xiv, 2017.
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i cittadini che per il giudice.” Sebbene le circostanze fattuali
fossero molto simili a quelle della sentenza del TAR sopra de-
scritta, in questo caso il giudice non ha preso in considerazione
alcun diritto di proprieta intellettuale, ma si € limitato a stabilire
che I'impossibilita di comprendere il funzionamento interno del-
I’algoritmo integri una violazione del principio di imparzialita,
pubblicita e trasparenza, sufficiente a compromettere la legitti-
mita del procedimento amministrativo '2°.

Alla luce di quanto detto, se si vuole che il mondo cessi di
simulare un cosiddetto “specchio unidirezionale” 27 in cui la
tirannia di un potere algoritmico irreversibilmente opaco si sosti-
tuisce progressivamente alla discrezionalita umana, nel nome di
una maggiore precisione predittiva e della crescita economica,
cosi trasformando i soggetti interessati in imperscrutabili pun-
teggi, € necessario assicurare ’effettivita di un adeguato livello di
trasparenza '28. Di conseguenza, i responsabili del trattamento
dovrebbero astenersi dall’implementare tecniche di elaborazione
dei dati in cui i procedimenti interni non possano essere comple-
tamente controllati o tradotti in forme umanamente comprensibili
e rispettose di uno standard di intelligibilita parametrato al livello
medio di un soggetto interessato non esperto, anche se cio po-
trebbe comportare la necessita di pagare il prezzo di un rallen-
tamento dello sviluppo tecnologico. Come correttamente affer-
mato nel considerando 4 GDPR, infatti, “il trattamento dei dati
personali dovrebbe essere al servizio dell’'uomo”, e non il contra-
rio.

126 Consiglio di Stato, sez. VI, sen-
tenza dell’8 aprile 2019, n. 2270.

127 K. PasQuaLe The Black Box So-
ciety. The Secret Algorithms That Control
Money and Information, op. cit., 9.

128 Come acutamente osservato, in-
fatti, “[t]he decline in personal privacy
might be worthwhile if it were matched by
comparable levels of transparency [...]. But

when every move we make is subject to
inspection by entities whose procedures and
personnel are exempt from even remotely
similar treatment, the promise of demo-
cracy and free markets rings hollow. Se-
crecy is approaching critical mass, and we
are in the dark about crucial decisions.
Greater openness is imperative.” Ivi, 4.




