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SOMMARIO: 1. Internet: rischi ed opportunita. — 2. La dimensione normativa inter-
nazionale: a) il quadro dell’Unione europea; b) lo scenario comunitario
in senso stretto; ¢) gli ultimi sviluppi della normativa internazionale in
materia di criminalita informatica: dalla Convenzione del Consiglio
d’Europa sulla cybercriminalita alla decisione quadro 2005/222/GAI
relativa agli attacchi contro i sistemi di informazione. — 3. Brevi note
di comparazione con I’ordinamento americano: a) premesse generali;
b) il modello americano di ascrizione della responsabilita degli Internet
Service Providers. — 4. Brevi riflessioni sulla normativa nazionale di
recepimento della direttiva 2000/31 CE. — 5. Spunti di riforma in rela-
zione alle altre direttive. — 6. Conclusioni.

1. INTERNET: RISCHI ED OPPORTUNITA.

La crescente diffusione delle tecnologie dell’informazione, ed in partico-
lare di Internet, ha reso il settore delle comunicazioni e dei collegamenti
telematici sempre piu importante, in termini non soltanto di estensione
quantitativa delle relazioni sociali e commerciali che si svolgono con tali
mezzi, ma anche qualitativa, per la rilevanza sociale che esse assumono
nello sviluppo della societa contemporanea; conseguentemente, dal punto
di vista della politica criminale, lo sviluppo delle stesse determina 1’emer-
sione di nuovi beni meritevoli di tutela o di nuove forme di aggressione
nei confronti di beni tradizionali.

In via preliminare, non ¢ esagerato affermare che il Web ha stravolto la
nostra vita: ogni informazione pué arrivare attraverso Internet e, ormai,
¢ possibile fare mille operazioni comuni usando la rete. L’effetto dirom-
pente della diffusione delle nuove tecnologie € di tale portata che ha favo-
rito la nascita di una vera e propria « mitologia » legata al mondo di Inter-
net, in virtu della quale I’enfatizzazione della sua centralita nella vita mo-
derna ha generato I'illusione che il Web rappresenti una ricchezza in sé.
Una dimostrazione di quanto detto é offerta da quel fenomeno che, solo
qualche anno fa, ha dapprima visto crescere la bolla dei c.d. titoli high
tech e, successivamente, crollare i loro valori di Borsa, in tal modo contri-
buendo a diffondere la consapevolezza che il software non é altro che un
sistema di organizzazione dell’azienda, un moltiplicatore di efficienza,
ma non costituisce una ricchezza in sé, proprio perché non puo prescin-
dere dall’andamento dell’economia reale.

Pertanto, premessa la natura esclusivamente strumentale di Internet,
deve ritenersi quest’ultimo un moltiplicatore di opportunita, ma anche
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di minacce. In altri termini, la rete & un moltiplicatore non solo di econo-
mia, ma anche di criminalita, al punto da poter diventare un veicolo per
la pedofilia, oppure da fungere da supporto al terrorismo di matrice isla-
mica; dunque, la tecnologia informatica, depurata dall’enfasi iniziale, si
presenta in tutte le sue contraddizioni, che poi sono quelle della stessa mo-
dernita: non a caso si & giunti a parlare di digital divide, riferendosi alla
rete come fattore fondamentale di divisione, appunto, fra gli esseri umani,
fra coloro che trovano accesso al sistema, e sono i perlleglatl e coloro
che ne sono perennemente esclusi'. Molteplici sono i campi in cui il feno-
meno tecnologico, con la sua generalizzazione — o se si preferisce, la
sua « democratizzazione » —, puo rappresentare un formidabile fattore
di sviluppo: si pensi a quella concezione dei rapporti tra Stato e cittadino
identificata con la c.d. democrazia elettronica, volendosi con cio alludere
a nuove forme di partecipazione popolare, non solo nella fase della ele-
zione dei rappresentanti, ma anche in quella in cui questi prendono le de-
cisioni”, oppure a quell’aspetto, gia attuale, che si manifesta attraverso
P’intensificarsi della trasparenza amministrativa o l'informatizzazione
delle relazioni tra P.A. e utenti’; senonché, a fronte delle potenzialita ac-
cennate, nuove e tradizionali minacce si affacciano.

Infatti, da una parte, significativo é il ruolo che le nuove tecnologie del-
I’informazione 4possono assumere nella piena maturazione del rapporto
di cittadinanza™; dall’altra, é evidente la pit ampia diffusione dei pericoli
di lesione della privacy, per non dire del rischio di degenerazioni in senso
autoritario degli attuali regimi democratici ovvero degli effetti destabiliz-
zanti che possono derivare rlspettlvamente dall’acquisito controllo da
parte dei poteri pubblici®, ovvero di privati®, delle informazioni riguar-

L V. G. Amaro, Un aliro mondo é pos-
sibile? Parole per capire e per cambiare,
Milano, 2006, 71; ZENO-ZENCOVICH, Il « di-
ritto ad essere informati» quale elemento
del rapporto di cittadinanza, in questa Ri-
vista, 2006, 8.

2 Cfr., per tale spunto, MORALES GAR-
cIA, La politica criminale nel contesto tec-
nologico. Una prima approssimazione alla
Convenzione del Consiglio d’Europa sul
cyber-crime, in PicorTi (a cura di), Il dirit-
to penale dell’informatica nell’epoca di in-
ternet, Padova, 2004, 125 s.

3 E di recentissima emanazione il
«Codice dell’amministrazione digitale »,
approvato con il d.lgs. 7 marzo 2005,
n. 82 ed entrato in vigore il 1° gennaio
2006, che si propone, tra I’altro, di diffon-
dere 'uso delle nuove tecnologie tra citta-
dini e P.A., come indicato dalla Relazione
governativa al Codice, in Guida dir., 2005,
n. 8, 44 ss.

4 ZENo-ZENcoVICH, Il « diritto ad esse-
re informati » quale elemento del rapporto
di cittadinanza, in questa Rivista, 2006, 7
ss., il quale, dopo aver sottolineato il ruolo
essenziale che l'informazione svolge nel
qualificare il rapporto di cittadinanza, evi-

denzia come tale processo si rifletta non so-
lo sugli obblighi comunicativi (anche in ter-
mini di informazione giuridica) dello Stato
e delle istituzioni sopranazionali, ma anche
sul rapporto tra formazione ed informazio-
ne, nel senso che le pubbliche autorita han-
no il compito, nella prospettiva indicata, di
promuovere la c.d. «alfabetizzazione in-
formatica ».

5 Si pensi alle critiche rivolte al siste-
ma dei controlli e delle restrizioni delle ga-
ranzie costituzionali introdotti, negli USA,
con ’esperienza del Patriot Act, su cui cfr.
BILLE, « Patriottismo » costituzionale e li-
berta d’informazione: il caso statunitense,
in questa Rivista, 2006, 124 ss.

6 Si pensi al d.l. 22 settembre 2006,
n. 259, convertito, con modificazioni, dal-
la 1. 20 novembre 2006, n. 281, il quale
prevede, in corrispondenza dell’art. 3, il
delitto di illegale detenzione di documenti,
supporti e atti concernenti i dati e contenu-
ti di conversazioni e comunicazioni relativi
al traffico telefonico e telematico illegal-
mente formati o acquisiti; come opportu-
namente rilevato, l’intervento normativo,
nato sull’onda dell’emergenza del caso Te-
lecom, si pone a tutela di un interesse diffu-
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danti la riservatezza dei cittadini; sul versante, invece, del commercio elet-
tronico e della documentazione amministrativa, le opportunita previa-
mente indicate si accompagnano al rischio per la sicurezza degli operatori,
sia in ordine alle interferenze illecite nelle transazioni, sia in ordine alla
identificabilita degli interlocutori e alla documentazione delle operazioni,
cui si collegano nuove forme di aggressione a beni tradizionali, quale, ad
esempio, quello della fede pubblica.

Cio premesso, il carattere transfrontaliero del fenomeno ed il rischio di
sfruttamento illecito delle potenzialita messe a disposizione dalla rete im-
pongono l’esigenza di predisporre norme il piu possibile omogenee, che
si traducano in una strategia coordinata ed estesa su scala sovranazio-
nale’.

A dire il vero, il quadro delle iniziative internazionali finalizzate al con-
trasto dei fenomeni criminosi collegati ad Internet si presenta alquanto ar-
ticolato, e cio sia per I’ambito degli ordinamenti interessati, sia per quanto
concerne gli strumenti impiegati ed i relativi effetti sui sistemi giuridici.

Cosl, a parte testi ormai di interesse poco piu che storico, come la Rac-
comandazione N° R (89) 9, datata 13 settembre 1989, « sur la criminalita
en relation avec l'ordinateur » e la Risoluzione finale, del settembre del
1994, adottata in coincidenza del XV Congresso dell’Association interna-
tional de droit pénal®, muovendo dal livello europeo, vengono in conside-
razione le misure adottate nell’ambito del diritto comunitario in senso
stretto (c.d. primo pilastro), del diritto dell’Unione in materia di coopera-
zione di polizia e giudiziaria (c.d. terzo pilastro) e, infine, del Consiglio
d’Europa.

2. LA DIMENSIONE NORMATIVA INTERNAZIONALE: 4) IL QUADRO
DELL’UNIONE EUROPEA.

Quanto al livello europeo, I’avvento della cooperazione intergovernativa
e del terzo pilastro del Trattato sull’Unione Europea ha determinato, nel-
I’ambito della materia identificata con la Giustizia e gli affari interni, un
intensificarsi degli interventi dell’UE: in particolare, il Consiglio dell’'UE
ha adottato, il 28 novembre 1996, una risoluzione per contrastare le infor-
mazioni di contenuto illegale e nocivo su Internet. Il Gruppo di lavoro
per la tutela delle persone con riguardo alla tutela dei dati personali,
con la Raccomandazione 3/1999 del 7 settembre 1999, ha affrontato il
tema della conservazione, da parte dei fornitori dei servizi Internet e
per fini giudiziari, dei dati relativi alle comunicazioni’.

325

so sovra-individuale e finanche politico-
istituzionale, messo a repentaglio dalla cir-
colazione ed accumulo di notizie illecite,
capace di produrre gravi alterazioni e di-
storsioni delle condizioni di vita sociale,
anche a prescindere dalla lesione alla riser-
vatezza delle singole persone: Parazzo,
Tolleranza zero per le intercettazioni ille-
cite?, in Dir. pen. proc., 2006, 1326.

7 Cfr. MiLteELLO, Iniziative sovrana-
zionali di lotta alla criminalita organizza-

ta ed al riciclaggio nell’ambito delle nuove
tecnologie, in P1coTTI (a cura di), Il diritto
penale dell’informatica nell’epoca di inter-
net, cit., 95 ss.

8  Per una ricostruzione di tali testi,
cfr. PECORELLA, Diritto penale dell’infor-
matica, Padova, 2006, 7-11.

9 Cfr. PETRINI, La responsabilita pe-
nale per i reati via internet, Napoli,
2004, 179 ss., ed i 190.
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Inoltre, merita considerazione anche il « Piano d’azione contro la crimi-
nalita organizzata », dapprima adottato dal Consiglio « Giustizia ed Affari
interni » del 28 aprile 1997, quindi approvato dal Consiglio dell’UE, tenu-
tosi ad Amsterdam nel giugno del 1997; I’articolato documento mette in
guardia dal rischio che la criminalita organizzata sfrutti a proprio vantag-
gio le nuove tecnologie. Nella riunione straordinaria del Consiglio del
1999 a Tampére (FL), appositamente dedicata all’obiettivo della creazione
di uno spazio di «liberta, sicurezza e giustizia », si menziona anche la « cri-
minalita ad alta tecnologia ». Sempre il Consiglio europeo, inoltre, durante
il vertice di Feira (PT) nel giugno 2000, ha approvato un piano d’azione
in materia informatica « eEurope », che prevede I’adozione di una strate-
gia coordinata e coerente per frontegglare la criminalita informatica'®

In una risoluzione del 1997"', il Parlamento Europeo sottolinea la neces-
sita di fare chiarezza sulle « possibilita di riciclaggio dei provenii illeciti
tramite Internet », sull’'impiego di tecniche per filtrare i « contenuti penal-
mente rilevanii ed indesiderati su Internet », sulle « frodi nelle transazioni
commerciali elettroniche e sul pericolo di un sistematico spionaggio econo-
mico ».

La caratteristica comune di tutti i documenti fin qui esaminati puo sin-
tetizzarsi nell’attribuzione di un valore poco piu che politico agli stessi, i
quali, in quanto privi di efficacia vincolante, non potevano sottrarsi alla
critica secondo cui la materia avrebbe richiesto interventi normativi pun-
tuali nella direzione di una disciplina omogenea e non limitata entro i con-
fini nazionali.

Nella direzione testé accennata, pertanto, ¢ da valutare con favore I'in-
tervento del Consiglio dell’Unione europea, che, con la decisione quadro
datata 24 aprile 2005, n. 2005/222/Gai in materia di attacchi contro i si-
stemi di informazione, ha provveduto a porre le basi per ’armonizzazione,
in ambito europeo, della disciplina giuridica della materia in esame.

Cio vale a maggior ragione se si ritiene che, di fronte all’alternativa tra
«regionalismo » e « globalizzazione » nella scelta della dimensione di inter-
vento piu adeguata, il piano delle iniziative europee sia preferibile, dal
punto di vista della praticabilita e degli strumenti messi a disposizione,
tanto all’approccio meramente bilaterale (dei trattati internazionali),
quanto a quello tendenzialmente globale (vedi la Convenzmne ONU sul eri-
mine organizzato transnazionale del dicembre 2000)".

B) L0 SCENARIO COMUNITARIO IN SENSO STRETTO.

L’analisi degli interventi normativi emersi in ambito europeo si muove
all’interno di determinate coordinate; invero, il quadro a disposizione
esprime una costante tensione dialettica tra liberta e sicurezza, o, in altri
termini, tra liberta e controllo. A questo punto, sara interessante ricono-

10 Cfr. MILITELLO, Iniziative sovrana-  ottobre 1997, in relazione al « Piano d’a-
zionali di lotta alla criminalita organizza-  zione contro la criminalita organizzata ».
ta ed al riciclaggio nell’ambito delle nuove 12 Cfr. MiLITELLO, Iniziative sovrana-
tecnologie, cit., 103 s. zionali di lotta alla criminalita organizza-

11 Risoluzione del Parlamento Euro-  ta ed al riciclaggio nell’ambito delle nuove

peo, doc. A4 0333/97, approvata il 27-28  tecnologie, cit., 108 ss.
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scere tali linee di fondo anche coordinando i diversi provvedimenti e met-
tendone in luce eventuali contraddizioni e sfasature. Inoltre, sara necessa-
rio valutare 1I’opportunita di privilegiare, soprattutto in ambito europeo,
alcune fonti ad altre, e cio per la loro diversa intensita vincolante; infine,
giudicare i singoli provvedimenti dal punto di vista della capacita di inci-
dere in modo adeguato sulla materia affrontata.

Con riferimento alla dialettica su accennata, ’analisi degli interventi
emersi a livello comunitario, come, in tema di responsabilita degli interme-
diari di servizi telematici, la direttiva 2000/31, sul commercio elettronico,
recepita dalla legge comunitaria del 2001 (1. 39/2002) e dal d.lgs. 70/
2003, e la direttiva 2002/58, relativa alla vita privata e alle comunicazioni
elettroniche, pone in risalto, in prima battuta, la tensione verso le istanze
garantiste.

Infatti, con la prima direttiva, il Parlamento europeo ed il Consiglio, nel-
la Sezione IV sulla responsabilita dei prestatori (coloro che, secondo I’art.
2, lett. b) della direttiva, prestano un servizio della societa dell’informazio-
ne), hanno stabilito alcuni principi fondamentali, fra cui la regola generale
secondo cui il provider risponde se ha deliberatamente collaborato alla
commissione di un reato e quella, ricavabile dall’art. 15, comma I, che im-
pedisce agli Stati membri di imporre ai medesimi prestatori un dovere gene-
rale sia di controllo sulle informazioni che essi trasmettono (o anche solo
memorizzano), sia di ricerca attiva della presenza di materiali illeciti'”.

Cosi, premessa la distinzione fra il semplice trasporto delle informa-
zioni, altrimenti detto mere conduit, cuila normativa equipara la fornitura
di accesso alla rete, la memorizzazione temporanea, detta caching e la me-
morizzazione prolungata (hosting), con riferimento al trasporto e alla con-
cessione di accesso alla rete, I’art. 12 prevede I’esclusione della responsa-
bilita del provider che non ha dato origine alla trasmissione, non ha sele-
zionato il destinatario della comunicazione e non ha modificato le informa-
zioni trasmesse, ovverosia che non & intervenuto sul contenuto del mate-
riale illecito; per I’attivita di memorizzazione temporanea, oltre ai requisiti
indicati per il mere conduit, I’art. 13, comma I, lett. e), prevede che il pro-
vider debba rimuovere le informazioni memorizzate o disabilitarne I’ac-
cesso (ualora sia effettivamente venuto a conoscenza che 1’autorita ammi-
nistrativa o giudiziaria competente ne ha disposto la rimozione, oppure
che I'accesso all’informazione & gia stato disabilitato. Infine, per quanto
riguarda Dattivita di hosting, nella quale il provider consente la memoriz-
zazione sul proprio server di informazioni fornite da un destinatario del
suo servizio (per esempio, immissione in rete di un sito predisposto da
un suo cliente), ’art. 15 della direttiva prevede che I'intermediario, ai
fini dell’esclusione della responsabilita, non sia al corrente della illiceita
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13 Sul punto cfr. PETRINI, La responsa-  di garanzia in capo al provider e, di conse-

bilita penale per i reati via internet, cit.,
191, il quale sottolinea come la direttiva,
in ossequio al principio di effettivita, esclu-
da qualsiasi obbligo impossibile e contro-
producente, oltre che inutile; tale regola é
ovviamente ripresa dal legislatore nazionale
che, con la 1. 39/2001 e col d.lgs. 70/2003,
esclude la configurabilita di una posizione

guenza, di qualsiasi ipotesi di responsabilita
omissiva impropria a suo carico per il man-
cato impedimento di un reato attraverso le
sue strutture di rete. Sui profili civilistici
della responsabilita del provider, cfr. Sica,
Le responsabilita civili, in Commercio elet-
tronico e servizi della societa dell’informa-
zione, a cura di Tosi, Milano, 2003, 267 ss.
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dei materiali e che si attivi per rimuoverli solo non appena ne sia a cono-
scenza. A titolo di specificazione del primo dei due requisiti, si dispone
che, per quanto attiene alle azioni risarcitorie, all’effettiva conoscenza
venga equiparata la percezione di fatti o circostanze che rendono manife-
sta I'illegalita dellattivita'?; 1a soluzione, nell’ottica della sola responsabi-
lita civile, non pone problemi di rilievo; diversamente dovrebbe ritenersi
nel caso in cui il legislatore nazionale opti per la previsione di una fattispe-
cie penale, a meno di non includervi una responsabilita di tipo colposo.

Sul versante delle responsabilita, agli Stati membri é riconosciuta la pos-
sibilita di introdurre 1’obbligo per il provider di impedire o porre fine
ad una violazione a richiesta dell’autorita amministrativa o giurisdizio-
nale, nonché di comunicare alle autorita competenti, a seguito di loro ri-
chiesta, I’identificazione degli utenti che hanno concluso accordi di memo-
rizzazione dei dati.

Sulla scia delle indicazioni contenute nella Raccomandazione 3/1999 in
materia di conservazione dei dati del traffico per i providers di Internet,
la direttiva 2000/31/CE, in definitiva, nell’escludere un obbligo di conser-
vazione del traffico, sembra privilegiare 1’esigenza di tutela della privacy,
anche se, come si legge nei consideranda, la motivazione profonda di
una scelta cosi attenta ai diritti fondamentali della persona si giustifica
principalmente nell’ottica, tutta economicistica, della necessita di garan-
tire lo sviluppo del commercio elettronico, che sarebbe seriamente minac-
ciato se gli operatori dovessero adattare le proprie infrastrutture per la
conservazione di copia di tutto il traffico di dati circolante attraverso i pro-
pri servers, ben olire il tempo strettamente necessario per elaborare i
dati della fatturazione'”

Alla medesima ratio si ispira la direttiva 2002/58/CE del Parlamento eu-
ropeo e del Consiglio, del 12 luglio 2002, relativa alla vita privata e alle co-
municazioni elettroniche, nella parte in cui prevede espressamente una se-
rie di accorgimenti per evitare che dalla divulgazione dei dati transitati e
conservati nelle strutture di rete possa derivare un pregiudizio alla riser-
vatezza degli utenti, tra i quali il divieto di memorizzare i dati relativi
alle comunicazioni (art. 5) e I’obbligo di cancellare o di rendere anonimi
i dati relativi al traffico di comunicazioni (art. 6).

L’art. 15, di contro, prevede alcune eccezioni alle dianzi citate disposi-
zioni, dal momento che agli Stati membri é riservata la possibilita di adot-
tare misure legislative per garantire la conservazione dei dati, quando
cio sia necessario, opportuno e proporzionato per la prevenzione, la ri-
cerca, ’accertamento ed il perseguimento dei reati.

Di tale ultima opzione si & avvalso il legislatore nazionale, con la 1. 31
luglio 2005, n. 155 di conversione del d.1. 27 luglio 2005, n. 144, recante
« Misure urgenti per il contrasto del terrorismo internazionale ». Infatti,
in deroga alla norma generale prevista dall’art. 123 d.lgs. 196/2003 (codice
della privacy), che prevede, per i dati relativi a qualsiasi forma di traffico

14 Si pensi al caso in cui, soprattutto
nell’ambito dell’e-commerce, il provider
non possa non rendersi conto che un sito
¢ intitolato con un nome identico al mar-
chio di un notissimo prodotto commerciale,
in palese violazione della disciplina dei do-

maine names, dei marchi e della concor-
renza.

15 MoRrALES GARCIA, La politica crimi-
nale nel contesto tecnologico. Una prima ap-
prossimazione alla Convenzione del Consi-
glio d’Europa sul cyber-crime, cit., 134.
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(telefonia e comunicazioni elettroniche), la cancellazione o 1’anonimato
quando il loro trattamento non & piu necessario, cioé con il completamento
della trasmissione della comunicazione, I’art 6 del provvedimento di con-
trasto alla criminalita terroristica, nel risolvere il conflitto tra le esigenze
della privacy e quelle della sicurezza pubblica, introduce, a carico del for-
nitore, I’obbligo di conservazione del traffico telematico, ad esclusione
dei soli contenuti delle comunicazioni, per finalita di accertamento e re-
pressione dei reati, e cio per un tempo di sei mesi, prorogabili di altri sei
per esclusive finalita di accertamento e repressione dei delitti di cui all’art.
407 comma 2 lett. a c.p.p., nonché dei delitti in danno dei sistemi informa-
tici o telematici'

La tendenza all’accentuazione delle esigenze di sicurezza si perfeziona
con la direttiva del 15 marzo 2006, 2006/24/CE"", riguardante la conserva-
zione dei dati generati e trattati nell’ambito della fornitura dei servizi ac-
cessibili al pubblico di comunicazione elettronica e di reti pubbliche di co-
municazione, che modifica la direttiva 2002/58 CE.

L’obiettivo del potenziamento dell’azione di contrasto del terrorismo si é
imposto a partire dalla strage di Madrid del marzo 2004, tanto che nel
Piano d’azione contro il terrorismo della Commissione si pianificava, tra
P’altro, una proposta di decisione-quadro concernente proprio la conser-
vazione dei dati delle telecomunicazioni. Durante la presidenza inglese del-
I’Unione europea e dopo I’attentato di Londra del luglio 2005 ¢ stata pre-
sentata una proposta di direttiva della Commissione'®, successivamente
approvata con emendamenti dal Parlamento europeo in data 14 dicembre
2005 e definitivamente dal Consiglio GAI in data 21 febbraio 2006.

Muovendo dalla constatazione che 1’esistenza di differenze sul piano
delle disposizioni legislative, regolamentari e tecniche negli stati membri
relativamente alla conservazione dei dati sul traffico costituisce un osta-
colo per il mercato interno delle comunicazioni elettroniche, si é giunti, at-
traverso la direttiva in esame, alla previsione dell’obbligo di conservazione
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16 La disposizione in esame vieta, sia
pure temporaneamente, la cancellazione
dei dati relativi a qualsiasi forma di traffi-
co telefonico o telematico, che devono esse-
re conservati fino al 31 dicembre 2007 dal
fornitore di una rete pubblica di comunica-
zioni o di un servizio di comunicazione elet-
tronica accessibile al pubblico soltanto per
quanto riguarda le informazioni che con-
sentono la «tracciabilita degli accessi» e,
qualora disponibili, dei «servizi », escluso
quindi il contenuto delle comunicazioni;
per un’analisi critica della normativa in
questione, soprattutto in merito alla fles-
sione delle garanzie tipiche dello Stato di
diritto, cfr. FiLippi, Le disposizioni proces-
suali, in Dir. pen. proc., 2005, 1212 ss. e
part. 1215, il quale, in relazione ai profili
processuali della disciplina, critica il regi-
me delle autorizzazioni all’acquisizione
dei dati telefonici e telematici, nel primo
periodo di conservazione (ventiquattro
mesi per il traffico telefonico e sei mesi

per quello telematico), laddove I'art. 6
del decreto, obliterando ogni riferimento
alla garanzia di giurisdizione di cui all’art.
15 Cost., attribuisce al p.m. la legittimazio-
ne a disporre I"acquisizione dei dati; cfr.,
inoltre, STRACUZZI, Tabulati telefonici: sen-
za norme attuative resta il rebus della con-
servazione dei dati, in Guida dir., 2005,
n. 47, 88 ss., il quale evidenzia 1’assenza
di specifiche sanzioni civili, penali 0 ammi-
nistrative in caso di violazione delle dispo-
sizioni sulla conservazione dei dati.

17 Cfr. sul punto, D1 PaoLo, Le novita
del Parlamento europeo e Consiglio - di-
rettiva del 15 marzo 2006, 2006/24/CE, ri-
guardante la conservazione dei dati gene-
rati e trattati nell’ambito della fornitura
dei servizi accessibili al pubblico di comu-
nicazione elettronica e di reti pubbliche
di comunicazione che modifica la direttiva
2002/58 CE, in Cass. pen., 2006, 1944 ss.

18 COM (2005) 438, che risale al 21
settembre 2005.
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dei dati del traffico telefonico, ad opera dei fornitori del servizio, per un
minimo di sei mesi ed un massimo di due anni dalla data della comunica-
zione (art. 6), mentre, per quanto riguarda gli Internet Server Providers,
’obbligo di rilevazione e conservazione dei dati « esterni »'? delle comuni-
cazioni elettroniche é stato riferito ad un arco temporale piu breve, pari
a sei mesi; contestualmente, sono fatte salve misure speciali, adottate dagli
Stati membri, in deroga al periodo massimo indicato ed in presenza di
« circostanze particolari che giustificano la proroga ».

A temperamento di tali ultime restrizioni, la direttiva prevede ’istitu-
zione di organi di vigilanza a livello nazionale, cui conferire il controllo del-
I’applicazione delle disposizioni nazionali adottate per la protezione e la
sicurezza dei dati, nonché I'introduzione di adeguate sanzioni amministra-
tive o penali per punire accessi o divulgazioni non autorizzate dei dati
(art. 13, comma 2).

¢) GLI ULTIMI SVILUPPI DELLA NORMATIVA INTERNAZIONALE IN
MATERIA DI CRIMINALITA INFORMATICA: DALLA CONVENZIONE DEL
CoONSIGLIO D’ EUROPA SULLA CYBERCRIMINALITA ALLA DECISIONE
QUADRO 2005/222/GAI RELATIVA AGLI ATTACCHI CONTRO I
SISTEMI DI INFORMAZIONE.

Al fine di riavvicinare le legislazioni nazionali, in modo che ogni ordina-
mento punisca secondo regole comuni determinati fatti ritenuti garticolar—
mente gravi, la Convenzione di Budapest del 23 novembre 2001%° prevede
I'introduzione di una serie di ipotesi incriminatrici cosi articolate: reati
contro l'integrita dei dati e dei sistemi informatici, frodi informatiche, por-
nografia minorile realizzata e diffusa on line e reati contro la proprieta in-
tellettuale.

Per quanto attiene alle regole generali per i gestori dei servizi di rete, la
Convenzione prevede, in primo luogo, ’obbligo di punire i fatti di compli-
cita (art. 11, comma I) e, in secondo_luogo, alcuni significativi obblighi
di collaborazione in capo al provider. E previsto, infatti, che gli Stati mem-
bri adottino le misure necessarie per consentire che i fornitori di servizi
raccolgano e registrino i dati sul traffico, oppure collaborino con le auto-
rita competenti alla registrazione dei dati medesimi (art. 20); a tale obbligo
si aggiunge quello per cui (art. 21) il provider, in relazione ai casi piu gravi,
deve raccogliere e registrare non solo i dati relativi al traffico, ma anche
al contenuto delle comunicazioni specifiche.

L’art. 18 prevede ’obbligo del provider di fornire alle autorita compe-
tenti i dati in possesso sui propri abbonati ed in particolare quelli relativi
alla loro identita ed al tipo di servizi di comunicazione utilizzati.

19 Si tratta di dati che non attengono

al contenuto delle comunicazioni telefoni-
che e telematiche, bensi di quelli relativi
«al traffico, all’ubicazione, di quelli con-
nessi per identificare ’abbonato o I'uten-
te » che faccia uso di un servizio di comuni-
cazione elettronica accessibile al pubblico

o di rete pubblica di comunicazione, per fi-
ni privati o commerciali, senza esservi ne-
cessariamente abbonato.

20 Cfr. Sarzana D1 S. Iprorito, La
convenzione europea sulla cibercriminali-
ta, in Dir. pen. proc., 2002, 509 ss.
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Il testo della Convenzione risulta abbastanza ampio, considerato che
essa & composta di 48 articoli, suddivisi in quattro capitoli — definizioni,
misure da adottare a livello nazionale in tema di diritto sostanziale e pro-
cessuale, cooperazione internazionale, clausola finale —, fra cui numerose
fattispecie di diritto penale sostanziale, che le parti devono adottare a li-
vello nazionale (artt. 2-11), relative alla riservatezza, all’integrita e alla di-
sponibilita dei dati informatici e dei sistemi di informazione (accesso ille-
gale, interferenza rispetto ai dati e ai sistemi, ecc.), collegate alle attivita
informatiche (frode informatica), commesse per mezzo dello strumento in-
formatico (pedopornografia via Internet), connesse ad attivita di viola-
zione del diritto d’autore.

La Convenzione in esame rappresenta un progresso rispetto alla prece-
denti iniziative internazionali, costituite da strumenti, come la Raccoman-
dazione, di indubbio peso politico, ma di efficacia normativa limitata. Se-
nonché, lo strumento della convenzione internazionale non implica I'imme-
diata trasposizione delle sue disposizioni negli ordinamenti degli stati ade-
renti, ma solo I’adeguamento, con gli strumenti giuridici ritenuti piu ade-
guati, ai principi generali descritti nel testo. Principi che, di per sé, spesso
assumono portata eccessivamente compromissoria, forse in conseguenza
della decisione di aprire la Proposta alla firma di Paesi terzi, cioé estranei
al Consiglio d’Europa, come gli U.S.A., il Canada, I’Australia e il Giap-
pone. Le differenti tradizioni giuridiche dei Paesi menzionati e di quelli ap-
partenenti all’area UE, infatti, possono riscontrarsi nelle difficolta con
cui, nell’avvicendamento dei vari progetti, si ¢ affermato il principio di
proporzionalita per cio che attiene agli strumenti di attuazione in ambito
processuale contro la delinquenza informatica®

Altra vicenda emblematica delle diversita di impostazioni giuridiche e
culturali che separano le due sponde dell’oceano é quella relativa alla tra-
smissione alle Autorita USA dei dati personali dei passeggeri dei voli tran-
satlantici al fine di combattere il terrorismo e conclusasi con la sentenza
della Corte di giustizia delle Comunita europee del 30 maggio 2006 (C-
317/04 e C-318/04), che ha annullato le decisioni della Commissione e del
Consiglio attraverso le quali era stato dato il via libera alla schedatura
dei passeggeri degli aerei diretti o transitanti negli Stati Uniti e che il Par-
lamento europeo, le autorita per la protezione dei dati e il garante europeo
per la protezione dei dati avevano ritenuto lesive della privacy”

Senonché, non c¢’¢ dubbio che il ravvicinamento del diritto sostanziale
rappresenta, come piu volte ricordato, un’esigenza imprescindibile, attra-
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Per ulteriori approfondimenti sul
punto, cfr. MORALES GARcIA, La politica
criminale nel contesto tecnologico. Una
prima approssimazione alla Convenzione
del Consiglio d’Europa sul cyber-crime,
cit., 130.

22 Inrealta, la Corte ha deciso la que-
stione limitandosi a constatare che sia la
Commissione che il Consiglio avevano ba-
sato la loro decisione sulle disposizioni
della direttiva n. 95/46/Ce, che perd
esclude dal suo ambito di applicazione i
trattamenti di dati personali effettuati

per esercizio di attivita che non rientra-
no nel diritto comunitario, come quelle
previste dai Titoli V e VI del Trattato sul-
I’Unione europea e comunque i trattamen-
ti aventi come oggetto la pubblica sicurez-
za, la difesa, la sicurezza dello Stato e le
attivita dello Stato in materia penale, ma
la vicenda & comunque il risultato di una
differente sensibilita che caratterizza la
cultura giuridica europea rispetto a quella
statunitense in materia di contempera-
mento fra le istanze di sicurezza e la tutela
dei diritti individuali.
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verso cui passa |’efficace attuazione almeno degli strumenti esistenti a li-
vello europeo, come dimostra la vicenda dei riferimenti alla criminalita in-
formatica della decisione quadro sul mandato d’arresto europeo, dell’alle-
gato alla convenzione Europol e della decisione del Consiglio che ha isti-
tuito Eurojust™.

In tale direzione si muove la decisione quadro 2005/222/GAl relativa agli
attacchi contro i sistemi di informazione.

In linea con la tradizione delle decisioni quadro, anche essa & preceduta
da un ampio preambolo di ben diciotto considerando, che ricostruiscono
la genesi, la ratio, i precedenti ed i principi fondamentali del nuovo stru-
mento normativo. Nell’ottica del rafforzamento della cooperazione giudi-
ziaria e di polizia mediante il ravvicinamento delle legislazioni degli Stati
membri, emergono alcune definizioni chiave, quale quella di sistema di in-
Jormazione, di dati informatici, di persona giuridica e quella riconducibile
al concetto di senza diritto. Le prime due definizioni ricalcano esattamente
quelle previste dalla Convenzione del Consiglio d’Europa sul cybercrime
(art. 1), oltre a porsi in termini di continuita con la disciplina di primo pi-
lastro ed i precedenti normativi in chiave internazionale; in particolare,
la medesima definizione di sistema di informazione si ricollega a quella
adottata dall’OCSE nel 1992 nelle sue linee guida per la sicurezza dei si-
stemi di informazione®*

Prevedendo la fissazione di « norme minime relative agli elementi costi-
tutivi dei reati », il testo in esame pone a carico degli Stati membri ’obbligo
di incriminare tre fondamentali tipologie di condotte: 1’accesso illecito ai
sistemi di informazione (art. 2), 'interferenza illecita sui sistemi (art. 3)
e 'interferenza illecita sui dati (art. 4), incluse le forme dell’istigazione,
del favoreggiamento, della complicita e del tentativo (art. 5).

E interessante segnalare che la decisione quadro non prevede un obbligo
di penalizzazione quando le condotte siano di scarsa gravita, e cio in linea
con la deroga e le possibilita di riserve contenute nella Convenzione del
Consiglio d’Europa; sempre in senso restrittivo, ma sotto il profilo sogget-
tivo, si € ritenuto di restringerne I’ambito di operativita alle ipotesi di com-
missione intenzionale degli illeciti, non sussistendo I’obbligo di incriminare
condotte colpose, ancorché connotate da grave negligenza.

Per quanto concerne le singole ipotesi criminose, cui gli stati membri
sono chiamati ad uniformarsi entro il 16 marzo 2007, va rilevato che I’at-
tuale quadro normativo nazionale, con la 1. n. 547/1993, sembra gia in
grado di coprire molti degli obblighi previsti dalla decisione quadro™, so-
prattutto se si considera I’obbligo di interpretazione conforme delle norme
interne rispetto alle decisioni quadro, da ultimo affermato dai giudici di
Lussemburgo anche nell’ambito del « terzo pilastro »2%; resta da verificare,

23 V. Cvint, Il contrasto della crimi-
nalita informatica, in AA.VV., Diritto pe-
nale europeo e ordinamento italiano, Mila-
no, 2006, 342.

24 Per una ricostruzione pitu ampia di
tali aspetti, cfr. CviNt, Il contrasto della
criminalita informatica, cit., 343-346.

25 Cfr. Cvini, Il contrasto della cri-
minalita informatica, cit., 352.

26 Corte di giustizia del 16 giugno
2005, causa CG-105/03, Pupino, sulla quale
cfr. il commento di CHERUBINI, L’obbligo di
interpretazione conforme «sconfina » nel
terzo pilastro: note a margine della senten-
za Pupino, in Studi sull’integrazione euro-
pea, 2006, 157 ss.
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inoltre, la conformita delle norme di diritto interno al sistema sanzionato-
rio, piuttosto articolato e dettagliato, delineato dal provvedimento norma-
tivo europeo, incluse le ipotesi aggravate riferite a reati commessi, ad esem-
pio, nell’ambito di un’organizzazione criminale.

Infine, di notevole interesse appare la previsione, in corrispondenza del-
P’art. 9 della decisione quadro, dell’introduzione di sanzioni effettive, pro-
porzionate e dissuasive, comprensive di sanzioni penali o non, a carico
delle persone giuridiche.

3. BREVI NOTE DI COMPARAZIONE CON L’ORDINAMENTO AMERICANO: A)
PREMESSE GENERALI.

Prima di affrontare le linee essenziali della disciplina prevista, in su-
biecta materia, nel sistema nordamericano, occorre anticipare alcune os-
servazioni di metodo e di carattere sistematico.

In primo luogo, nonostante la crescita esponenziale delle legislazione fede-
rale nei tempi piu recenti, il diritto federale statunitense conserva una natura
prevalentemente interstiziale: ad esempio, il diritto federale puo disciplinare
un caso in maniera parziale, regolando la sola cause of action a cui puo es-
sere contrapposta una defence di diritto statale, o viceversa; ovvero, il diritto
federale puo allocare un diritto il cui rimedio & relegato al diritto statale,
0, per converso, il diritto federale puo limitarsi a creare, in un determinato
caso, un rimedio effettivo per un diritto gia ascritto dallo Stato.

Tutto ci6 comporta che il panorama istituzionale ereditato dall’evoluzione
storica nordamericana delinei un sistema in cui esiste un completo e biuni-
voco parallelismo giudiziario fra corti statali e corti federali, queste ultime
potendo essere adite o per via di federal question o per via di diversity>".

Da tali premesse discende uno dei temi pit classici in materia di diritto
americano: il problema del common law federale, rispetto al quale la rispo-
sta tradizionale, di segno negativo, & stata recentemente messa in discus-
sione anche sulla base del fatto che ’asserzione per cui il judge-made
law federale sarebbe circoscritto a campi che non hanno nulla a che vedere
con il common law tradizionale & palesemente contraddetta da importante
casistica che estende il federal common law ad intere aree del diritto dei
contratti e dei toris™

Senonché, ai fini delle questioni in tale sede affrontate, occorre subito
chiarire che & pacificamente riconosciuta I’assenza di ogni potere, in
capo alle corti federali, di creare fattispecie di reato in (uei casi in cui la
punibilita non sia prevista espressamente dal Congresso.

In secondo luogo, I’analisi di alcune pronunce giurisprudenziali in ma-
teria di responsabilita dei providers rivelera tutte le difficolta che il com-
paratista continentale generalmente incontra nel distinguere aspetti so-
stanziali e processuali, come dimostra 1’esperienza costituzionale nord-
americana, in cui la due process clause del V e XIV emendamento ¢ stata
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27 Su tali problematiche, cfr. MATTEI, 28 In questo senso, cfr. op. ult. cit.,
Common Law, Il diritto anglo-americano, 185 ss.
in Sacco (diretto da), Trattato di diritto
comparato, Torino, 2001, 175 ss.
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interpretata come garanzia sia processuale che sostanziale; nel demarcare
nettamente la parte speciale da quella generale, in virta del principio
caro ai common lawyers secondo cui « general propositions do not decide
concrete cases »; infine, nel comprendere le ragioni profonde della partico-
lare attenzione riconosciuta nel moderno diritto penale anglo-americano
all’elemento soggettivo (mens rea), la cui prova oltre ogni ragionevole dub-
bio attraverso la giuria rappresenta una suprema garanzia individuale
che il penalista di civil law, invece, & abituato a ricercare sul piano dell’e-
lemento oggettivo.

Inoltre, ulteriore elemento di complessita € rappresentato dal fatto che,
pur assistendo ad un’espansione del diritto penale federale, la materia ¢
di regola competenza dei singoli Stati; ad ogni modo, 1’abolizione dei com-
mon law crimes, spesso positivamente sancita in statutes penali statali,
gli standard uniformi di garanzie elaborati dalla Corte Suprema federale,
nonché i contributi offerti dalla dottrina attraverso il Model Penal
Code, rappresentano aspetti che consentono di affrontare anche in termini
generali questioni relative ai profili di responsabilita penale degli ISP.

B) IL MODELLO AMERICANO DI ASCRIZIONE DELLA RESPONSABILITA
DEGLI INTERNET SERVICE PROVIDERS.

Nell’ambito dell’alternativa fra la via dell’irresponsabilita del provider
e quella dell’eccesso di responsabilizzazione del prestatore, la giurispru-
denza ha mostrato di oscillare fra i diversi modelli ascrittivi della vicarious
liability e della strict liability, per poi approdare allo schema basato sul
contributory infringement, nel quale viene valutato ’effettivo contributo
del terzo (il provider) nella causazione dell’evento dannoso.

Tale impostazione emerge dallo stesso DMCA (Digital Millennium Copy-
right Act) del 1998 e, soprattutto, al par. 512, intitolato Limitations on lia-
bility relating to material on line, che individua, ai fini dell’esonero da re-
sponsabilita, criteri grosso modo corrispondenti a quelli indicati dalla diret-
tiva 2000/31 CE*’, mentre, sul piano del bilanciamento fra il principio di
non sorveglianza dei siti ed il criterio della conoscenza, la risposta statuni-
tense appare decisamente preferibile nel momento in cui il suddetto provve-
dimento legislativo detta analiticamente, a fronte della vaghezza della nor-
mativa europea, i requisiti della notification, che sia idonea a far sorgere
in capo al prestatore il dovere di intervenire, secondo lo schema della de-
nuncia da parte del soggetto che si dichiara leso, cui segue la notification
formale su cui si fonda ’actual knowledge del provider medesimo™

29 1 casi di esonero da responsabilita  tecnica di trasmissione; 5) informazione
del fornitore di un servizio telematico sono  non sottoposta a modifiche da parte del

i seguenti: 1) trasmissione effettuata da un
terzo; 2) trasmissione, connessione e stoc-
caggio delle informazioni come parte di
un processo tecnico che non consente al-
I’intermediario la selezione del contenuto;
3) non selezione, da parte dell’operatore,
dei destinatari; 4) contenuto non costituen-
te oggetto di registrazione e conservazione
oltre il tempo necessario per la prestazione

provider.

30 Cfr. SicA, Le responsabilita civili,
cit., 275 ss.; sul punto, cfr. 'interessante
caso Parker v. Google, Inc., civil action
no. 04-CV-3918, deciso dalla United States
District Court for the Eastern District of
Pennsylvania (March 10, 2006), riportata
in P. SaMMARco, Il motore di ricerca, nuo-
vo bene della societa dell’informazione:
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L’esperienza giuridica nordamericana, dunque, € stata caratterizzata
da un atteggiamento, almeno inizialmente, estremamente liberale nella ma-
teria in esame, e cio in nome dell’affermazione di una generalizzata ed il-
limitata liberta di comunicazione via Internet, di per sé ritenuto « mezzo
profondamente democratico », non invasivo e affidato ai « passi concreti »
dell’utente nella scelta dei contenuti e servizi da fruire, oltre che economico
€ «non scarso », come sono, al contrario, le bande di frequenza, per le tra-
smissioni radio e televisive; conclusione fatta propria dalla giurisprudenza
costituzionale nelle pronunce sull’illegittimita del Telecommunication Act
del 1996, per violazione del Primo Emendamento nella parte in cui commi-
nava sanzioni penali ed amministrative a chi diffondesse o agevolasse la
diffusione a minorenni, via Internet, di comunicazioni oscene o 3palese—
mente offensive della decenza (c.d. Communications Decency Act)”'.

Nel caso in esame, sia la Corte federale del Distretto della Pennsylvania,
che la Corte Suprema degli States hanno posto alla base delle proprie de-
cisioni I’esigenza di un trattamento differenziato fra i diversi mezzi di co-
municazione di massa, caratterizzati da «regole proprie » e diversamente
connotati per cid che concerne «i valori, gli abusi ed i pericoli »**.

La Corte Suprema USA, in particolare, facendo ricorso ai canoni argo-
mentativi tipici della propria tradizione, individua due aspetti fondamen-
tali del Communications Decency Act suscettibili di censura: in base al
primo, incentrato sulla genericita del termine «indecente » e della locu-
zione riferita a materiali che «nel contesto descrivono o raffigurano, in
forme palesemente offensive secondo i parametri vigenti all’interno di
una comunita, attivita o organi sessuali o escretori », ha dedotto I'insana-
bile contrasto del divieto — penalmente sanzionato — con il Primo Emen-
damento; sulla scorta del secondo aspetto, invece, ha confutato le obiezioni
del Governo, evidenziando 'irrilevanza dell’astratta possibilita di ricor-
rere a canali alternativi di comunicazione, I'inadeguatezza del richiamo
ai requisiti della «consapevolezza » e della «persona individuata », di
per sé non adattabili alla maggior parte degli strumenti di Internet
(chat-rooms, gruppi di informazione, posta elettronica diffusa, Web),
che invece si caratterizzano nel senso di essere aperti a tutti, la non dimo-
strata esclusione dall’ambito di applicazione del CDA del materiale scien-
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funzionamento, responsabilita e tutela del-
la persona, in questa Rivista, 2006, 626-
631; la Corte, chiamata a pronunciarsi su
una presunta violazione del diritto d’auto-
re, diffamazione e violazione della privacy
ad opera del motore di ricerca Google, ha
escluso ogni forma di responsabilita della
medesima sulla base della ritenuta legitti-
mitd della automatica memorizzazione
temporanea delle informazioni risiedenti
su Internet compiuta dai motori di ricerca.

31 Cfr. la pronuncia della Corte fede-
rale degli Stati Uniti, Distretto della Penn-
sylvania, 11 giugno 1996, Aclu et al. v. Re-
no et al., che ha disposto la sospensione
cautelare delle norme penali del CDA,
trad. it. in questa Rivista., 1996, 604 s.,
a cura e con nota di ZENo-ZENcovicH, Ma-

nifestazione del pensiero, liberta di comu-
nicazione e la sentenza sul caso «Inter-
net », 640 ss.; Corte Suprema degli Stati
Uniti, 26 giugno 1997, Aclu et al. v. Reno
et al., trad. it. in questa Rivista, 1998, 64
ss., che, respingendo I'impugnazione del
Governo avverso la predetta impugnazione
cautelare, ha dichiarato ’illegittimita co-
stituzionale delle disposizioni del Telecom-
munications Act, che comminava sanzioni
per chi diffondi o agevoli la diffusione, a
minorenni, via Internet, di comunicazioni
oscene.

32 Parzialmente critico, nei confron-
ti delle decisioni in commento, PicorTI,
Fondamento e limiti della responsabilita
penale dei service-providers in internet,
cit., 382.




336

DIRINF<2007

RICERCHE ¢ G.L. PERDONO

tifico, educativo o sociale, e, infine, I’indisponibilita tecnologica di effettive
iniziative in buona fede, idonee a selezionare i destinatari di comunicazioni
via Internet. Tali argomenti, quindi, hanno fatto propendere la Corte Su-
prema per il carattere palesemente irragionevole delle disposizioni esami-
nate; sulla base del testo in esame, infatti, non si sarebbe potuto escludere
il divieto di discussioni, ad esempio, sulle pratiche di controllo delle na-
scite, sull’omosessualita o sulla violenza sessuale nelle carceri.

L’orientamento giurisprudenziale da ultimo esaminato, in realta, si
scontra con la recente evoluzione dell’ordinamento degli USA; la necessita
di approntare una risposta efficace, di tipo preventivo e repressivo, al
nuovo fenomeno del terrorismo internazionale, ha indotto il legislatore sta-
tunitense ad attenuare sensibilmente gli standard di garanzia tradizional-
mente appartenenti al patrimonio giuridico di tale ordinamento democra-
tico, al punto da giungere ad introdurre la possibilita di penetranti inge-
renze, da parte dei pubblici poteri, nella sfera privata, in nome di istanze
socialdifensive spesso piu predicate che effettivamente perseguite.

Il richiamo delle linee di tendenza testé accennate rimanda immediata-
mente alle disposizioni contenute nel « USA Patriot Act » del 26 ottobre
2001 e del « Homeland Security Act » del 19 novembre 2002**, maggior-
mente noto come Patriot Act II.

Con riferimento alla disciplina delle intercettazioni di comunicazioni te-
lefoniche, telematiche o tra presenti (c.d. intercettazioni ambientali), in-
fatti, occorre muovere dal quadro di una gia discutibile disciplina organica
in materia di sorveglianza elettronica, che distingueva fra indagini a carat-
tere 1ntern0 (regolate dall’Omnibus Crlme Control and Safe Streets Act
del 1968*") e indagini rivolte all’acquisizione di informazione classificata
come foreign intelligence information, necessaria per proteggere la nazione
di fronte al terrorismo internazionale o ad attivita di spionaggio (regolate
dal Foreign Intelligence Surveillance Act del 1978); la sezione 215, san-
cendo che tale scopo non necessariamente deve costituire I’unico obiettivo
dell’indagine, bensi uno « scopo significativo », ha accorciato sensibilmente
le distanze fra il regime delle indagini a carattere interno e quelle a carattere
spionistico, cosi includendo i cittadini statunitensi fra i destinatari delle in-
dagini la cui autorizzazione ¢é attribuita ad un giudice della FISA Court,
che, a differenza del giudice ordinario, dglsce sempre nella piu totale segre-
tezza®. L’estensione, infine, alle comunicazioni mediante mezzi elettronici
(sez10n1 214 e 216), del regime delle comunicazioni telefoniche ha compor-
tato la legittimazione degli organi di polizia federale (FBI), sulla base della

33 Di cui segnala, ai fini del tema in
esame, la Sez. 225, dedicata al cyberterro-
rismo e denominata « Cyber Security En-
hancement Act of 2002 ».

34 1’Omnibus Crime Control and Safe
Streets Act consentiva che gli organi di po-
lizia effettuassero tal intercettazioni solo
nel corso di indagini riguardanti certi reati
tassativamente previsti; il Patriot Act com-
pleta I’elenco aggiungendovi altre fattispe-
cie, fra cui quella di frode commessa on il
mezzo di elaboratori elettronici (computer
Jfraud 18 USC 1030).

35 La FISA Court, il cui organo d’ap-
pello é rappresentato da una Court of re-
view, agisce in segreto, senza pubblicare
le sue decisioni e permettendo solo al Go-
verno di apparire innanzi ai giudici, con
la conseguente impossibilita, da parte del-
la persona sottoposta ad una sua ordinan-
za di contestarne la legittimita, come inve-
ce accade nelle indagini condotte in ordi-
nari procedimenti penali: cfr. BILLE,
« Patriottismo » costituzionale e liberta
d’informazione: il caso statunitense, cit.,

143 nt. 55.
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mera allegazione, da parte del Public Prosecutor, della rilevanza della mi-
sura ai fini delle indagini ed a prescindere dalla sussistenza del fumus della
commissione di alcun reato (probable cause), all’espletamento di un’attivita
di sorveglianza talmente penetrante da poter acquisire una quantita pres-
soché illimitata di dati a carattere personale, con grave sacrificio di quel di-
ritto fondamentale, riconducibile al Primo, al Quarto ed al Quattordice—
simo Emendamento, rappresentato dalla privacy dei cittadini”®.

In particolare, la sezione 212 permette ai provider dei servizi Internet di
fornire agli inquirenti ogni informazione anche estranea alle content infor-
mation (come, ad esempio, le parole-chieve personali di accesso al servizio)
ritenuta immediatamente pericolosa per la vita umana e ¢io senza dover
ottenere una previa autorizzazione da parte di un giudice, cosi come (se-
zione 217) la polizia federale risulta libera di intercettare ogni genere di in-
formazione”’, se un provider attesta che 1’utente sia entrato in rete senza
permesso.

Le reazioni al rigore repressivo di tale legislazione emergenziale, in cui la
priorita assoluta della sicurezza é perseguita attraverso il sacrificio delle
garanzie della giurisdizione e la preferenza accordata al rafforzamento in-
discriminato dei poteri investigativi’®, sono affidate prevalentemente ad al-
cune pronunce di incostituzionalita di diversi Tribunali Federali, in merito
all’utilizzo, ad esempio, della National Security Letter (section 505 del Pa-
triot Act)*’, vale a dire del mandato amministrativo di comparizione av-
volto nella segretezza e che rignarda questioni inerenti alla sicurezza nazio-

nale, ovvero della Corte Suprema degli Stati Uniti*’.

36 Per un’analisi piu dettagliata della
disciplina, ed un’attenta critica degli effetti
che ne conseguono sul piano della tutela
delle garanzie, nonché sulla stessa funzione
che il diritto penale dovrebbe svolgere in
uno Stato di diritto, cfr. MANNA, Erosione
delle garanzie individuali in nome dell’effi-
cienza dell’azione di contrasto al terrori-
smo: la privacy, in Riv. it. dir. proc.
pen., 2004, 1022 ss., ed ivi, 1026-1029.

37 Per quanto concerne, invece, il
contenuto delle e-mails, la nuova legge
non fa venire meno la necessita del provve-
dimento giudiziario, ma estende la possibi-
lita degli inquirenti di rivolgersi a qualsiasi
giudice, purché dotato di giurisdizione sul
reato per cui si procede (Sez. 220): cfr. RE-
BECCA, Intelligence e controllo delle comu-
nicazioni telematiche nella legislazione
statunitense antiterrorismo, in Dir. pen.
proc., 2003, 1292 ss.

38 Per un’idea delle contrapposte rea-
zioni suscitate negli USA dal Pariot Act, cfr.
le vibranti proteste espresse nella societa ci-
vile, fra cui quella della Electronic Frontier
Foundation, EFF analysis of the provisions
of the USA Patriot Act, in www.eff.org, ov-
vero le critiche di DErsnowirz, Why Terro-
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rism Works. Understanding the Threat,
Responding to the Charge, trad. it. CORRA-
b1, Terrorismo, Roma, 2003, 152 ss.; dal-
I"altro lato, il giudizio complessivamente po-
stitivo formulato da O.S. KERr, Internet
surveillance law after the USA Patriot Act:
the big brother that isn’t, The George
Washington University Law School, Public
Law Research Paper, n. 42, 2002, 81.

39 Cfr. la decisione della United States
District Court Southern District of New
York, John Doe v. John Ashcroft, 2004,
cit. in BILLE, « Patriottismo » costituziona-
le e liberta d’informazione: il caso statuni-
tense, cit., 146.

40 Cfr., sia pure con riferimento alla
violazione dei diritti fondamentali per i de-
tenuti di Guantanamo, Hamdi v. Rum-
sfeld, Secretary of Defense, 542 U.S.
(2004); Rasul et al. v. Bush, Presidente
of the United States, et al., Case No. 03-
334 (U.S., decided June 28, 2004); Rum-
sfeld, Secretary of Defense v. Padilla et
al., Case No. 03-1027 (U.S. decided June
28, 2004), tutti citati in CERQUA, I profile
processuali della legislazione antiterrori-
smo U.S.A.: brevi cenni, in Cass. pen.,
2006, 1948 ss.
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4. BREVI RIFLESSIONI SULLA NORMATIVA NAZIONALE DI RECEPIMENTO
DELLA DIRETTIVA 2000/31 CE.

Il rigore repressivo riscontrato nell’ordinamento nordamericano, per
quanto concerne il controllo investigativo sulle informazioni utili a preve-
nire fenomeni terroristici, invece, non sembra ravvisabile nelle esperienze
giuridiche europee; invece, sul piano dei criteri di imputazione della re-
sponsabilita del provider per i reati commessi attraverso la rete, a prescin-
dere dalle differenze derivanti dalla tradizione normativa di questi ultimi
Paesi, nella sostanza si assiste ad un orientamento volto ad evitare forme
di responsabilita oggettiva in capo ai detti prestatori, sulla scia di quanto
gia emerso in ambito statunitense.

Dunque, sul piano della prevenzione, il vecchio Continente non ha
rinunciato alle garanzie minime in tema di Habeas data*', né le modi-
fiche alle fattispecie incriminatrici afferenti all’attivita terroristica au-
torizzano a ritenere integrato un nuovo esempio di « diritto penale del
nemico »

Piu in particolare, per quanto concerne la normativa nazionale di rece-
pimento della direttiva 2000/31, la legge delega 39/2002 si é limitata alla
semplice riproduzione letterale del testo della direttiva. Essa, infatti, pre-
vedeva, nelle ipotesi di lesione del diritto del privato, I’obbligo di predi-
sporre sanzioni « effettive, proporzionate e dissuasive », senza specificarne
la natura, limitandosi a riprodurre lo schema classico secondo cui la diret-
tiva puo imporre agli Stati membri solo ’adozione (genericamente) di san-
zioni « effettive, proporzionate e dissuasive » lasciando libero lo Stato di
scegliere tra sanzione penale e sanzioni diverse®®

Cio premesso, non si puo certo dire che 'intervento del legislatore nazio-
nale risponda ai canoni della migliore tecnica legislativa, se si considera
che il Parlamento, con la delega al Governo, ha disatteso le istanze garan-
tistiche sottese alla riserva di legge, laddove ha totalmente devoluto al Go-
verno la scelta di valore del tipo e della misura della sanzione™; successi-
vamente, il legislatore delegato, nell’approvare il d.Igs. 70/2003, non ha ri-

41 Cfr. RoporA, La vita e le regole, Mi-
lano, 2006, 113, il quale sottolinea come, nel-
la c.d. «societa dell’informazione » la vita di
ciascun individuo, almeno nei suoi tratti pia
significativi, si puo ripercorrere attraverso
lo schermo di un computer ed il rischio con-
creto € che ci si avvii verso la societa del con-
trollo totale, in cui si completa la trasforma-
zione del cittadino in « uomo di vetro ».

42 In questo senso, cfr. MANNA, Ero-
sione delle garanzie individuali in nome
dell’efficienza dell’azione di contrasto al
terrorismo: la privacy, cit., 1054.

43 Sulla giurisprudenza della Corte di
Giustizia CE, a partire dalla sentenza sul
«mais greco» (CGCE, 21 ottobre 1989,
causa 68/88, Commissione c. Grecia), cfr.
BERNARDI, [ tre volti « del diritto penale co-
munitario », in AA.VV., Possibilita e limiti
di un diritto penale dell’unione europea, a

cura di Ricotti, Milano, 1999, 79 ss.; con
riferimento alla tematica dell’adeguatezza
degli interventi attuativi predisposti dal le-
gislatore nazionale in base alle direttive co-
munitarie, in materia di false comunicazio-
ni sociali, cfr. SALcuN1, Le false comunica-
zioni sociali: questioni di legittimita
costituzionale e obblighi comunitari di tu-
tela, in RIDPP, 2003, 843 ss.

44 Sul rapporto fra legge delega e de-
creto delegato, in relazione alle garanzie
sottese al principio di riserva di legge, sia
consentito il rinvio a PERDONO, L’uso illeci-
to e le violazioni in materia di alienazione:
riproposizione di vecchi schemi a fronte
della rinuncia alle chances offerte dalle
nuove frontiere della politica criminale,
in MANNA (a cura di), Il Codice dei beni cul-
turali e del paesaggio, gli illeciti penali,
Milano, 2005, 83-86.
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tenuto opportuno introdurre sanzioni penali a carico del provider, ma ha
affidato prevalentemente alla reazione civile, ad eccezione di marginali
ipotesi di natura amministrativa®, compiti che pit efficacemente altre ti-
pologie sanzionatorie avrebbero potuto assolvere.

In particolare, considerato che I'impianto normativo riflette la scelta di
preferire 'imposizione, a carico dei fornitori del servizio, di obblighi di col-
laborazione diretta e indiretta, non integranti doveri di difficile esecuzione,
piuttosto che un inesigibile obbligo di sorveglianza o di ricerca attiva di cir-
costanze che indichino la presenza di attivita illecita, ben avrebbe potuto
il legislatore nazionale, in base ad una tecnica ispirata al modello ingiunzio-
nale, sanzionare penalmente, o in via amministrativa, |’inottemperanza
di specifici provvedimenti amministrativi o giurisdizionali che disgongano
la rimozione di informazioni illecite o che ne disabilitino ’accesso™®.

D’altronde, altre tecniche di tutela penale, come quella, ad esempio,
sperimentata nell’ordinamento tedesco, non sembrano aver sortito risul-
tati apprezzabili. In tale prospettiva, si consideril’art. 1 della legge sui ser-
vizi di informazione e comunicazione emanata il 22 luglio 1997 dal legisla-
tore tedesco (IuKDG), che ha istituito a sua volta una legge sui servizi te-
lematici (TDG), il cui art. 5, nel dettare le regole in ordine alla responsa-
bilita dei fornitori, prevede, al secondo comma, che essi sono responsabili
dei materiali altrui da essi resi disponibili solo se hanno conoscenza dei
loro contenuti e sia loro tecnicamente possibile ed esigibile impedirne la di-
sponibilita®”. 11 legislatore tedesco, nel tentativo di contemperare 1esi-
genza di non rinunciare a combattere la diffusione di illeciti attraverso
la co-responsabilizzazione di un soggetto garante e quella di non gravare
eccessivamente sulla possibilita di realizzare profitti, ha dato forma ad
una fattispecie oggetto di rilievi critici sotto un duplice profilo: un primo,

4511 legislatore nazionale, infatti, si &
affidato al sistema delineato dalla L. 689/
1981, come si evince dall’art. 21 del d.lgs.
70/2003, che prevede la sanzione ammini-
strativa pecuniaria, raddoppiata nei casi
di particolare gravita o di recidiva, per le
violazioni delle disposizioni del medesimo
testo normativo in materia di obblighi in-
formativi: sul punto, cfr. BuoNomo, Le re-
sponsabilita penali, in Commercio elettro-
nico e servizi della societa dell’informazio-
ne, a cura di Tosl, cit., 306.

46 Cfr. PETRINI, La responsabilita pe-
nale per i reati via internet, cit., 207 ss.,
secondo cui, data la difficolta di immagina-
re una posizione di garanzia, sembra op-
portuno introdurre nel nostro ordinamen-
to una responsabilita penale del provider
ristretta a pochi ed esigibili doveri di colla-
borazione con l'autorita giudiziaria o di
polizia.

47 Nell’ambito del medesimo art. 5, il
primo comma stabilisce che i fornitori di
servizi sono responsabili secondo le leggi
comuni dei propri materiali da essi resi di-
sponibili. Il terzo comma che gli stessi sog-
getti non sono responsabili dei materiali al-
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trui ai quali hanno fornito solo I’accesso (e
si precisa che una ritenzione automatica e
di breve durata di materiali altrui, conse-
guente alla richiesta di utenti, va conside-
rata come fornitura di accesso). Il quarto,
infine, che qualora, nel rispetto della riser-
vatezza delle comunicazioni a distanza di
cui al § 85 della legge sulle telecomunicazio-
ni, il fornitore di servizi acquisisca cono-
scenza di contenuti illeciti e una chiusura
sia tecnicamente possibile ed esigibile, ri-
mangono salvi, secondo le leggi generali,
gli obblighi di impedimento della disponibi-
lita di tali materiali; le disposizioni intro-
dotte dal legislatore tedesco nel 1997, in
conclusione, laddove sanciscono I’irrile-
vanza dei comportamenti di mera fornitu-
ra di accesso alla rete, 'implicita esclusio-
ne di un obbligo generalizzato di controllo
da parte del provider, la previsione di do-
veri di impedimento dell’accesso e di elimi-
nazione dei materiali illeciti solo a limitatis-
sime condizioni, sembrano anticipare le li-
nee portanti della direttiva 2000/31 CE,
come puntualmente posto in risalto da PE-
TRINI, La responsabilita penale per i reati
via internet, cit., 205.




340

DIRINF<2007

RICERCHE ¢ G.L. PERDONO

caratterizzato dall’improprio riferimento ad una categoria, quella dell’ine-
sigibilita, difficilmente compatibile con le situazioni considerate dalla
norma, dal momento che il richiamo espresso sembra riferirsi, piu che al
profilo soggettivo della fattispecie, a quei criteri di ragionevolezza, propor-
zione e non discriminazione menzionati dalla Dichiarazione finale della
Conferenza ministeriale europea di Bonn dell’8 luglio 1997; un secondo,
infine, focalizzato sull’inefficacia dell’intervento sanzionatorio in esame,
non solo perché in gran parte dei casi verrebbe a svolgersi dopo che la dif-
fusione dei materiali illeciti ha gia avuto luogo (e dunque al massimo po-
trebbe essere funzionale ad impedirne ulteriori effetti), ma soprattutto
per i problemi che causerebbe in caso di erronea valutazione del carattere
illecito o meno del materiale transitante in rete. Infatti, appare dubbia
Iopportunita di investire della posizione di garanzia un soggetto che,
non avendo spesso attitudini professionali ed intellettuali tali da potergli
far discernere con precisione la natura illecita di condotte realizzate attra-
verso la rete, poterebbe seriamente mettere in pericolo la libera circola-
zione delle idee e delle opinioni*®

Certamente, non si ignorano le tradizionali critiche rivolte a tecniche di
tutela che passano attraverso la « procedimentalizzazione » della confor-
mazione strutturale dell’illecito, a causa del suo preteso contrasto col prin-
cipio di riserva dilegge®®; tuttavia, una scelta di tal segno sembra suggerita
dalla stessa previsione dell’art. 16, comma 1, lett. b) del decreto legislativo
in esame, che lega la conoscenza dell’illiceita di un’attivita o di un’informa-
zione alla comunicazione delle autorita competenti, cosi innovando ri-
spetto all’art. 14, lett. b) della direttiva, che invece non prevede la neces-
sita di «ufficializzare » la conoscenza da parte delle autorita competenti.

Il ricorso alla predetta tecnica di tutela, infatti, affiderebbe alla sanzione
il compito di reagire all’omessa esecuzione di un provvedimento individuale
e concreto, pertanto rilevante sul piano dell’accertamento concreto del
fatto e non su quello della ricostruzione del precetto, la cui descrizione re-
sterebbe assegnata alla legge nel momento in cui impone I’osservanza della
classe di provvedimenti cui appartiene quello nello specifico notificato™.

48 Per queste riflessioni, cfr. piu dif-  servizi, valuta positivamente le disposizio-

fusamente FOrRNASARTI, Il ruolo della esigibi-
lita nella definizione della responsabilita
penale del provider, in Picorti (a cura
di), Il diritto penale dell’informatica nel-
Uepoca di internet, cit., 423 ss., il quale
aggiunge che sarebbe stata preferibile I’in-
troduzione di una sanzione penale, o me-
glio amministrativa, a carico del provider
per mancato rispetto di obblighi di denun-
cia e per inadempimento di obblighi dettati
da un’autorita pubblica; parzialmente di-
verso € il giudizio espresso da Picorri,
Fondamento e limiti della responsabilita
penale dei service-providers in internet,
in Dir. pen. proc., 1999, 379, il quale, es-
sendo favorevole, in generale, alla predi-
sposizione di obblighi giuridici, di control-
lo preventivo e successivo, ed eventual-
mente anche di «impedimento », in capo
ai fornitori e gestori responsabili dei vari

ni legislative tedesche nella misura in cui
co-responsabilizzano i providers attraver-
so il riconoscimento di posizioni di garan-
zia, penalmente rilevanti, in capo ai mede-
simi.

49 Tn tal senso, cfr. NUVOLONE, Norme
penali in bianco e riserva di legge: a pro-
posito della legittimita costituzionale del-
Uart. 650 c.p., in Giur. cost., 1956, 1271;
Bricora, Il II e il III comma dell’art. 25,
in BranNcA (a cura di), Commentario alla
Costituzione. Rapporti civili. Art. 24-26,
Roma-Bologna, 1981, 243 ss.

5 M. Romano, Repressione della con-
dotta antisindacale. Profili penali, Mila-
no, 1974, 160 ss.; PEbrazzi, Odierne esi-
genze economiche e nuove fattispecie pe-
nali, in RIDPP, 1975, 1110; MARINUCCI-
Dovcint, Corso di diritto penale, p.g., 3%,
Milano, 2001, 397.
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Pertanto, sembra rigidamente ancorato ad una concezione eccessiva-
mente formalistica del principio di riserva di legge I'impianto argomenta-
tivo rinvenibile nelle decisioni del Conseil constitutionnel del 23 luglio
1996 e del 27 luglio 2000, con cui la suprema magistratura francese ha di-
chiarato I'illegittimita costituzionale di fattispecie in cui il potere d’indivi-
duare un elemento costitutivo sia affidato all’Autoritd amministrativa (il
Comité supérieur de la télématique), attraverso la repressione penale del
provider che non abbia rimosso i materiali illeciti nonostante la pubblica-
zione di un provvedimento del suddetto CST sul Journal officiel de la Ré-
publique, oppure alla richiesta di un privato che denunci la presenza di
contenuto illecito o se ne dichiari pregiudicato, secondo uno schema ana-
logo a quello previsto dal nostro art. 328, co. 2, c.p., che non sembra inte-
grare, a dire il vero, un’ipotesi di norma penale in bianco”".

Meno felice appare, invece, la decisione di non dare indicazione alcuna,
piu che della nozione di «effettiva conoscenza » dell’illiceita, del livello
di « prontezza » richiesto per la rimozione dei contenuti ritenuti illeciti*?,
dal momento che, in caso di ricorso a forme di tutela penale, ragionevol-
mente di tipo contravvenzionale, tale concetto aderirebbe piu efficace-
mente al principio di determinatezza attraverso 1’aggancio a parametri og-
gettivi™

Inoltre, la proposta di introdurre una ipotesi contravvenzionale che re-
prima 'inosservanza di specifici obblighi di collaborazione segnalati dalle
Autorita competenti risponde all’opportunita di evitare I'impropria dilata-
zione della responsabilita penale che deriva dall’ammettere ’applicazione,
a carico del prestatore di servizi, della clausola generale dell’art. 40 cpv.
c.p., per omesso impedimento del reato commesso da terzi servendosi
dei servizi offerti dal provider; senza trascurare, tra I’altro, sul fronte del-
I’elemento soggettivo, le notevoli potenzialita repressive offerte dall’istituto
del dolo eventuale’
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51 Con la legge 96-659 del 18 giugno
1996, il Parlamento francese ha modifica-
to in parte la legge 30 settembre 1986 in
tema di liberta delle telecomunicazioni,
introducendovi gli artt. 43-2 e 43-3; in ba-
se alla normativa in esame, il provvedi-
mento del CST costituiva un presupposto
per fondare la responsabilita penale del
provider per i fatti di reato commessi at-
traverso le sue strutture di rete; dopo la
pronuncia di illegittimita costituzionale
dei predetti articoli, la 1. 28 giugno 2000
ha introdotto una nuova disposizione
(I’art. 43-9), che subordinava la punibili-
ta del provider alla mancata attivazione
di poteri di rimozione a seguito di richie-
sta di un privato. Attualmente, in base al-
la disciplina introdotta con la legge 1° ago-
sto 2000, n. 2000-719, I'intervento penale
¢é sostanzialmente limitato ad alcuni dove-
ri di collaborazione, fra cui ’informazio-
ne, la tenuta di dati e la loro messa a di-
sposizione dell’autorita giudiziaria: per
un esame piu approfondito delle questioni
in esame, cfr. PETRINI, La responsabilita

penale per i reati via internet, cit.,
20201-204; per un’analisi della disciplina
francese in materia di criminalita infor-
matica, cfr. NEDELEC, La criminalita in-
formatica nel diritto penale francese, in
Dir. pen. proc., 2002, 241 ss.

52 Cfr., in tal senso, COMANDE, E-com-
merce: un passo verso regole certe, in Gui-
da dir., 2003, n. 16, 10 ss., e segnatamen-
te 11.

53 Cfr., ad esempio, C. cost., n. 34/
1995, che ha dichiarato incostituzionale
una disposizione incriminatrice in materia
di asilo, ingresso e soggiorno di cittadini ex-
tracomunitari (art. 7-bis 1. 28 febbraio
1990, n. 39); sulla crisi della tradizionale
dimensione della tassativita e sulla proble-
maticita di ogni procedimento di sussunzio-
ne, cfr. D1 GIoVINE, L’interpretazione nel
diritto penale tra creativita e vincolo alla
legge, Milano, 2006, passim.

54 Tn senso contrario a strumentaliz-
zazioni in senso repressivo, cfr. MANNA,
Profili problematici della nuova legge in
tema di pedofilia, in Ind. pen., 1999, 50.
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In realta, a parte la questione — di carattere generale — relativa alla
possibilita di far coincidere 1’evento di cui alla norma dianzi richiamata
con I'intero fatto di reato®, non sembra di poter riscontrare una posizione
di garanzia atta a fondare ipotesi di responsabilita penale in capo al pro-
vider, soluzione verso cui si orienta anche recente giurisprudenza nel mo-
mento in cui ritiene non configurabile, per il prestatore, « un obbligo gene-
rale di sorveglianza sulle informazioni che trasmette o memorizza, né
un obbligo generale di ricercare attivamente fatti o circostanze che indichi
la presenza di attivita illecite »>°

Una fattispecie incriminatrice conformata alla tecnica precedentemente
descritta, invece, prevarrebbe, in quanto speciale, su un’eventuale ipotesi
di omissione impropria’

In conclusione, alla luce dei piu recenti sviluppi della giurisprudenza
della Corte di giustizia delle Comunita europee, poiché il settore dei reati
commessi attraverso gli strumenti informatici richiede una politica legisla-
tiva uniforme nei diversi Paesi, indifferentemente dal loro grado di svi-
luppo tecnologico ed in vista di una stretta collaborazione tra gli ordina-
menti sul fronte della repressione, sarebbe auspicabile un nuovo inter-
vento del legislatore europeo, anche attraverso una direttiva che, in mate-
ria di commercio elettronico, imponga agli Stati membri I’adozione di san-
zioni penali costruite secondo il modello ingiunzionale dianzi descritto.
L’osservazione da ultimo effettuata non deve destare meraviglia, se si con-
sidera che anche la Commissione europea®®, prendendo ufficialmente po-
sizione in ordine alla portata ed alle conseguenze della sentenza della Corte
di giustizia delle Comunita europee 13 settembre 2005 nella causa C-176/
03", riconosce alla Comuniti europea una competenza « strumentale »
in materia penale®

Infatti, se & vero che, alla luce di questa sentenza, il principio del mono-
polio del legislatore nazionale potra in futuro subire un’ulteriore ed assai
incisiva limitazione®', la possibilita che rientrino nell’ambito del primo pi-

55 In senso affermativo, cfr. Grasso, Il
reato omissivo improprio, Milano, 1983,
140 s.; contra, cfr. Fianvaca, Il reato com-
missivo mediante omissione, Milano, 1979,
181; Risicato, Combinazione e interferen-
za di forme di manifestazione del reato.
Contributo ad una teoria delle clausole ge-
nerali di incriminazione suppletiva, Mila-
no, 2001, 450; piu articolata la posizione
di LeEoncini, Obbligo di attivarsi, obbligo
di garanzia e obbligo di sorveglianza, To-
rino, 1999, 361-371; MArRcoN1, Rappresen-
tanza politica e responsabilita per omissio-
ne impropria, Milano, 2005, 245 ss.

56 Tribunale di Milano, 25 febbraio
2004, n. 1993, in www.penale.it, con nota
di CAVANNA, La responsabilita dei provi-
ders alla luce della sentenza del Tribunale
di Milano — Sezione V Penale in composi-
zione collegiale — n. 1993 del 25 febbraio
2004.

57 In tal modo colmando vuoti di tu-
tela che la magistratura potrebbe ritenere

di riempire con interpretazioni di tipo
estensivo-additivo, secondo quella ten-
denza opportunamente messa in luce, in
termini generali, da Fianvaca, Diritto pe-
nale giurisprudenziale e spunti di diritto
comparato, in Ip. (a cura di), Sistema pe-
nale in transizione e ruolo del diritto giu-
risprudenziale, Padova, 1997, 1 ss.

58 Comunicazione 23 novembre 2005,
COM (2005) 583 final, indirizzata al Parla-
mento europeo ed al Consiglio.

59 Sul tema, cfr. VIGANO, Recenti svi-
luppi in tema di rapporti tra diritto comu-
nitario e diritto penale, in Dir. pen. proc.,
2005, 1433 ss.

60 Sul tema, cfr. MIRABILE, Verso un
nuovo diritto penale europeo: la Comuni-
cazione 23 novembre 2005, COM (2005)
583 final della Commissione al Parlamento
europeo ed al Consiglio, in Cass. pen.,
2006, 1934 ss.

6L 1 problema evoca quello della lega-
lita penale e del deficit di democraticita
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lastro tutte le disposizioni, comprese quelle di diritto penale, necessarie
per la realizzazione effettiva degli obiettivi della Comunita, residuando,
per il terzo pilastro, gli aspetti di diritto e procedura penale che abbiso-
gnano di un trattamento « orizzontale », potrebbe comunque essere bilan-
ciata dalla circostanza per la quale il ricorso allo strumento penale deve
essere necessario, cosi come incombe sul legislatore comunitario un obbligo
motivazionale in relazione alla suddetta necessita; conclusione che altro
non implica se non la restituzione, al principio di extrema ratio, di quella
centralitd da sempre sacrificata dal legislatore nazionale®

5. SPUNTI DI RIFORMA IN RELAZIONE ALLE ALTRE DIRETTIVE.

Per quanto riguarda, invece, la recentissima direttiva del 15 marzo
2006, 2006/24/CE sulla conservazione dei dati generati e trattati nell’am-
bito della fornitura dei servizi accessibili al pubblico di comunicazione elet-
tronica e di reti pubbliche di comunicazione, che modifica la direttiva
2002/58 CE e impone agli Stati membri di adottare adeguate sanzioni am-
ministrative o penali per punire accessi o divulgazioni non autorizzati
dei dati (art. 13, comma 2), occorre segnalare che gli obiettivi di tutela testé
indicati sono gia sostanzialmente garantiti dalle vigenti fattispecie incrimi-
natrici di cui al primo e secondo comma dell’art. 617-quater c.p., cui oc-
corre aggiungere ’ulteriore ipotesi delittuosa prevista dall’art. 3 della
«controversa » 1. 20 novembre 2006, n. 281, che ha convertito il de-
creto-legge n. 259/2006 recante dlSpOSlZlOIll urgenti per il riordino della
normativa in tema di intercettazioni illegali®® Tale fattispecie, che punisce,
con la medesima sanzione base della suddetta disposizione codicistica,
chi consapevolmente detenga atti, supporti o documenti concernenti dati
e contenuti relativi al traffico telefonico e telematico illegalmente formati
o acquisiti, nonché documenti formati attraverso la raccolta illegale di in-
formazioni, di cui sia stata disposta la distruzione, predispone una tutela
anticipata dell’interesse collettivo volto ad impedire la circolazione di
dati illecitamente acquisiti — piuttosto che alla tutela della riservatezza
dei soggetti interessati —°*; in assenza di alcuni dei presupposti della fatti-
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delle istituzioni comunitarie, per cui cfr.  dicui all’art. 240 c.p.p., a fronte dell’inte-

Picorri, Diritto penale comunitario e Co-
stituzione europea, in AA.VV., Il diritto
penale nella prospettiva europea - quali
politiche per UEuropa?, a cura di CANE-
STRARI e Forrant, Milano, 2005, 325 ss.

62 Sul tema, in generale, della sussi-
diarieta, cfr., tra ’altro, Donini, Il volto
attuale dell’illecito penale, Milano, 2004,
85 ss.

63 Le critiche principali, infatti, sono
state rivolte soprattutto con riferimento
al profilo del principio del contraddittorio
per la formazione della prova, di cui il
provvedimento dispone un sacrificio irra-
gionevole e la sua sostituzione col contrad-
dittorio sul verbale relativo all’acquisizio-
ne e alle operazioni di distruzione degli atti

resse delle parti ad accertare le circostanze
di fatto rilevanti ai fini dell’accertamento
della responsabilita o dell’innocenza del-
I'imputato: sul punto, cfr. FiLiep1, Distru-
zione dei documenti e illecita divulgazione
di intercettazioni: lacune ed occasioni per-
se di una legge nata gia « vecchia », in Dir.
pen. proc., 2007, 152 ss.

64 Sui profili dell’offesa della fattispe-
cie in esame, cfr. GAMBARDELLA, Il delitto di
detenzione di atti relativi a intercettazioni
illegali, in Dir. pen. proc., 2007, 165, il
quale individua la tecnica di tipizzazione
impiegata dal legislatore in quella del peri-
colo eventualmente indiretto, ovvero del
delitto c.d. ostativo, con le conseguenti cri-
tiche sul piano del rispetto del principio di
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specie, per altro, é da ritenersi salva I’eventuale illiceita penale delle con-
dotte strumentali alla acquisizione, cosi come la configurabilita di un con-
corso formale eterogeneo nel caso della realizzazione contestuale, attra-
verso un’unica condotta storica, del delitto in esame e della ricettazione®.
Diversamente, un fatto storico che integrasse contemporaneamente il de-
litto di detenzione illegale di materiale ex art. 240 c.p.p. e quello ex art.
167 Cod. privacy, non darebbe luogo ad un concorso formale eterogeneo
di reati, in virta della clausola di riserva prevista da quest’ultima disposi-
zione

Cio premesso, anche il quadro relativo alla violazione delle disposizioni
sulla conservazione si presenta disarticolato e confuso, soprattutto se si
considera che i recenti interventi di riforma — fra cui quello risalente al
d.l. 144/2005 e alla 1. 155/2005 — non prevedono alcun tipo di sanzione
nei casi di abuso in materia di conservazione dei dati.

Pertanto, alla luce dell’attuale assetto di disciplina della materia in
esame, si profila una irragionevole disparita di trattamento fra I’ipotesi
di cancellazione di dati di traffico telefonico o telematico durante il periodo
di conservazione obbligatoria, in caso di richiesta, ad esempio, da parte
del pubblico ministero nel corso della propria attivita di indagine, che ri-
sulta priva di tutela penale anche alla luce delle sanzioni predisposte dal
Codice privacy, e quella, viceversa, di mancata cancellazione del mede-
simo materiale al termine del periodo di conservazione obbligatoria, che,
in virtu della circostanza per la quale il trattamento in violazione dell’art.
123 d.1gs. 196/2003 interessa il profilo della conservazione, rientra nel-
I’ambito di a;)plicazione dell’art. 167, primo comma, del Codice da ultimo
menzionato®’. Inoltre, poiché la norma incriminatrice in esame integra
un reato di danno, che richiede la prova, tutt’altro che agevole, del nocu-
mento e del fine di trarre profitto o di arrecare un danno, non ¢ infondato
il timore che, nelle ipotesi di mero pericolo, la giurisprudenza possa ricor-
rere, dilatandone oltre ogni ragionevole limite la portata, alla nuova fatti-
specie di detenzione illegale di materiale relativo alle comunicazioni telefo-
niche e telematiche di cui alla 1. 281/2006, in tal modo dando adito all’e-
mersione di diversi profili di irragionevolezza, essendo quest’ultimo delitto
punito pit gravemente di quello previsto in materia di trattamento illecito
di dati personali, oltre che sovrapponendo due piani, quello delle intercet-
tazioni illecite e quello dei dati lecitamente raccolti ma conservati oltre ter-
mine, che traggono origine da situazioni differenti e presuppongono di-
stinte rationes di tutela: infatti, come opportunamente rilevato®, nono-

offensivitd; per un commento «a caldo»
della fattispecie, cfr. MARZADURI, Intercet-
tazioni: le troppe lacune di un testo appro-
vato « con riserva », in Guida dir., 2006,
n. 47, 11.

65  Cfr. GAMBARDELLA, Il delitto di de-
tenzione di atti relativi a intercettazioni il-
legali, cit., 167; BRICCHETTI, Fino a quattro
anni di carcere se c’¢ detenzione illegale
dei supporti, in Guida dir., 2006, n. 47,
19; per la configurabilita, prima che il giu-
dice abbia disposto la distruzione del mate-
riale, della detenzione illecita ai sensi del-

Part. 167, comma I, d.lgs. 196/2003, cfr.
Busia, Dimenticato l'uso improprio di ma-
teriale lecito, ibidem, 26.

06 GAMBARDELLA, Il delitto di detenzio-
ne di atti relativi a intercettazioni illegali,
cit., 167 s.

67 In questo senso, cfr. STRACUZZI, T'a-
bulati telefonici: senza norme attuative re-
sta il rebus della conservazione dei dati,
cit., 93.

68 Sul tema dell’inutilizzabilita raffor-
zata conseguente all’accertamento della
natura «illegale » delle acquisizioni di dati
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stante 'improprio utilizzo della locuzione «intercettazioni illegali », I’og-
getto materiale della fattispecie delittuosa di recente conio deve restringersi
al concetto di illiceita, che presuppone I’esistenza di materiale formato o
raccolto attraverso la violazione di norme penali sostanziali che tutelano
la riservatezza (art. 615-bis ss. c.p.) e dagli artt. 167 ss. del Codice della
privacy.

In altri termini, la casistica legata all’inosservanza degli obblighi di con-
servazione e sicurezza dei dati relativi alle comunicazioni telematiche ri-
vela un quadro confuso e contraddittorio®, per cui meriterebbe un inter-
vento di razionalizzazione, da effettuarsi, in questo caso, ad opera del le-
gislatore nazionale piuttosto che del suo omologo europeo.

6. CONCLUSIONI.

Il carattere transfrontaliero di molte modalita lesive di beni giuridici
perpetrate attraverso la rete, le difficolta legate alla individuazione del lo-
cus commissi delicti, la « spiritualizzazione » dello stesso fatto tipico delle
fattispecie, nuove e vecchie, in vario modo collegate all’informatica ed
alla telematica, rendono necessario un processo di armonizzazione dei
reati su scala sovranazionale; in primo luogo, in ambito europeo, dove il
lento ma progressivo ed inesorabile processo di integrazione ha reso possi-
bile la predisposizione di strumenti di cooperazione in materia penale di
significativa importanza, che acquista maggior senso proprio attraverso
il decisivo ravvicinamento della disciplina di diritto sostanziale'"; in se-
condo luogo, in ambito piu esteso e tendenzialmente globale, anche se
non si possono trascurare quelle perplessita derivanti dagli inconvenienti
che un’intensa cooperazione fra Stati caratterizzati da differenti standard
di tutela delle garanzie individuali puo determinare proprio sul piano
del rispetto del principio di proporzione e delle liberta fondamentali.
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e notizie, cfr. C. ConTI, Le intercettazioni
«illegali »: lapsus linguae o nuova catego-
ria sanzionatoria?, in Dir. pen. proc.,
2007, 158 ss.

69 Tale situazione si aggiunge ad un
quadro, quello codicistico relativo alle in-
tercettazioni di comunicazioni informatiche
e telematiche (artt. 617-quater e quinquies
c.p.) e alle altre violazioni della segretezza
e riservatezza di dati e comunicazioni in te-
ma di corrispondenza informatica o telema-
tica (artt. 616, comma 4, nonché 621 e 623-
bis c.p.), gia caratterizzato dalla sovrappo-
sizione uasi inestricabile di fattispecie in-
criminatrici e da notevoli disarmonie san-
zionatorie, come ben dimostrato da P1coTTI,
voce Reati informatici, in Enc. giur., vol.
agg. VIII, Roma, 2000, 23.

70 Non si pud, al riguardo, non men-

zionare, nell’ottica della creazione di uno
spazio di giustizia «comune » all’interno
dell’'UE, I'importante decisione-quadro
13 luglio 2002/584/GAI del Consiglio del-
I’'Unione europea sul mandato d’arresto
europeo e le procedure di consegna tra
Stati membri, cui I’ordinamento naziona-
le si & conformato con la 1. 22 aprile
2005, n. 69, che prevede, all’interno del-
le fattispecie per le quali, in base all’art.
8, si fa luogo alla consegna obbligatoria
in base al mandato d’arresto europeo,
gran parte dei reati informatici e di quelli
che possono realizzarsi attraverso con-
dotte illecite via Internet: per un appro-
fondimento sull’istituto del mandato d’ar-
resto europeo, cfr. PANSINI-SCALFATI (a cu-
ra di), Il mandato d’Arresto Europeo,
Napoli, 2005.






