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CORTE DI GIUSTIZIA
DELLE COMUNITÀ
EUROPEE
GRANDE SEZIONE

30 MAGGIO 2006

PRESIDENTE: SKOURIS

RELATORE: COLNERIC

AVV. GEN. LÈGER

(Cause riunite C-317/04 e
C-318/04)

Tutela delle persone
fisiche con riguardo al
trattamento dei dati
personali . Trasporto
aereo . Decisione 2004/
496/CE . Accordo tra la
Comunità europea e gli
Stati Uniti d’America
. Schede nominative dei
passeggeri aerei trasferite
all’Ufficio delle dogane e
della protezione delle
frontiere degli Stati Uniti
d’America . Direttiva 95/
46/CE
. Art. 25 . Stati terzi
. Decisione 2004/535/CE
. Livello di protezione
adeguato

Sono annullate la decisione del
Consiglio 17 maggio 2004, 2004/
496/CE, relativa alla conclusio-
ne di un accordo tra la Comu-
nità europea e gli Stati Uniti
d’America sul trattamento e
trasferimento dei dati di identi-
ficazione delle pratiche (Pas-
senger Name Record, PNR) da
parte dei vettori aerei all’ufficio
doganale e di protezione dei
confini del dipartimento per la
sicurezza interna degli Stati
Uniti, e la decisione della Com-
missione 14 maggio 2004, 2004/
535/CE, relativa al livello di
protezione adeguato dei dati
personali contenuti nelle schede
nominative dei passeggeri aerei
trasferiti all’Ufficio delle doga-
ne e della protezione delle fron-
tiere degli Stati Uniti United
States » Bureau of Customs
and Border Protection.

1.C
on il suo ricorso nella causa C-317/04, il Parlamento europeo
chiede l’annullamento della decisione del Consiglio 17 mag-
gio 2004, 2004/496/CE, relativa alla conclusione di un accor-

do tra la Comunità europea e gli Stati Uniti d’America sul trattamento e
trasferimento dei dati di identificazione delle pratiche (Passenger Name
Record, PNR) da parte dei vettori aerei all’ufficio doganale e di protezio-
ne dei confini del dipartimento per la sicurezza interna degli Stati Uniti
(GU L 183, pag. 83, e rettifica GU 2005, L 255, pag. 168).

2. Con il suo ricorso nella causa C-318/04, il Parlamento chiede l’an-
nullamento della decisione della Commissione 14 maggio 2004, 2004/535/
CE, relativa al livello di protezione adeguato dei dati personali contenuti
nelle schede nominative dei passeggeri aerei trasferiti all’Ufficio delle do-
gane e della protezione delle frontiere degli Stati Uniti United States » Bu-
reau of Customs and Border Protection (GU L 235, pag. 11; in prosieguo:
la « decisione sull’adeguatezza »).

CONTESTO NORMATIVO. — 3. L’art. 8 della Convenzione europea per
la salvaguardia dei diritti dell’uomo e delle libertà fondamentali, sotto-
scritta a Roma il 4 novembre 1950 (in prosieguo: la « CEDU »), cosı̀ di-
spone:

« 1. Ogni persona ha diritto al rispetto della propria vita privata e fa-
miliare, del proprio domicilio e della propria corrispondenza.

2. Non può esservi ingerenza di una autorità pubblica nell’esercizio di
tale diritto a meno che tale ingerenza sia prevista dalla legge e costituisca
una misura che, in una società democratica, è necessaria alla sicurezza
nazionale, alla pubblica sicurezza, al benessere economico del paese,
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alla difesa dell’ordine e alla prevenzione dei reati, alla protezione della
salute o della morale, o alla protezione dei diritti e delle libertà altrui ».

4. L’art. 95, n. 1, seconda frase, CE è del seguente tenore:
« Il Consiglio, deliberando in conformità della procedura di cui all’ar-

ticolo 251 e previa consultazione del Comitato economico e sociale, adotta
le misure relative al ravvicinamento delle disposizioni legislative, regola-
mentari ed amministrative degli Stati membri che hanno per oggetto l’in-
staurazione ed il funzionamento del mercato interno ».

5. La direttiva del Parlamento europeo e del Consiglio 24 ottobre
1995, 95/46/CE, relativa alla tutela delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali
dati (GU L 281, pag. 31), come modificata dal regolamento (CE) del Par-
lamento europeo e del Consiglio 29 settembre 2003, n. 1882, recante ade-
guamento alla decisione 1999/468/CE del Consiglio delle disposizioni rela-
tive ai comitati che assistono la Commissione nell’esercizio delle sue com-
petenze di esecuzione previste negli atti soggetti alla procedura prevista
all’articolo 251 del Trattato CE (GU L 284, pag. 1; in prosieguo: la « di-
rettiva »), è stata adottata sul fondamento dell’art. 100 A del Trattato CE
(divenuto, in seguito a modifica, art. 95 CE).

6. Al suo undicesimo « considerando » si afferma che « i principi della
tutela dei diritti e delle libertà delle persone, in particolare del rispetto
della vita privata, contenuti dalla presente direttiva precisano ed am-
pliano quelli enunciati dalla convenzione del 28 gennaio 1981 del Consi-
glio d’Europa sulla protezione delle persone con riferimento al tratta-
mento automatizzato dei dati di carattere personale ».

7. Ai sensi del tredicesimo « considerando » della direttiva:
« [L]e attività previste dai titoli V e VI del Trattato sull’Unione europea

attinenti alla pubblica sicurezza, alla difesa, alla sicurezza dello Stato o
alle attività dello Stato in materia di diritto penale non rientrano nel
campo d’applicazione del diritto comunitario, fatti salvi gli obblighi che
incombono agli Stati membri a norma dell’articolo 56, paragrafo 2, del-
l’articolo 57 e 100 A del Trattato (...) ».

8. Il cinquantasettesimo « considerando » della direttiva enuncia che:
« (...) deve essere vietato il trasferimento di dati personali verso un

paese terzo che non offre un livello di protezione adeguato ».

9. L’art. 2 della direttiva prevede quanto segue:
« Ai fini della presente direttiva si intende per:
a) « dati personali »: qualsiasi informazione concernente una persona

fisica identificata o identificabile (« persona interessata »); si considera
identificabile la persona che può essere identificata, direttamente o indi-
rettamente, in particolare mediante riferimento ad un numero di identifi-
cazione o ad uno o più elementi specifici caratteristici della sua identità
fisica, fisiologica, psichica, economica, culturale o sociale;

b) « trattamento di dati personali » (« trattamento »): qualsiasi opera-
zione o insieme di operazioni compiute con o senza l’ausilio di processi
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automatizzati e applicate a dati personali, come la raccolta, la registra-
zione, l’organizzazione, la conservazione, l’elaborazione o la modifica,
l’estrazione, la consultazione, l’impiego, la comunicazione mediante tra-
smissione, diffusione o qualsiasi altra forma di messa a disposizione, il raf-
fronto o l’interconnessione, nonché il congelamento, la cancellazione o la
distruzione; (...) ».

10. Ai sensi dell’art. 3 della direttiva:
« Campo d’applicazione
1. Le disposizioni della presente direttiva si applicano al trattamento di

dati personali interamente o parzialmente automatizzato nonché al tratta-
mento non automatizzato di dati personali contenuti o destinati a figurare
negli archivi.

2. Le disposizioni della presente direttiva non si applicano ai tratta-
menti di dati personali[:]

— effettuati per l’esercizio di attività che non rientrano nel campo di
applicazione del diritto comunitario, come quelle previste dai titoli V e
VI del Trattato sull’Unione europea e comunque ai trattamenti aventi
come oggetto la pubblica sicurezza, la difesa, la sicurezza dello Stato
(compreso il benessere economico dello Stato, laddove tali trattamenti
siano connessi a questioni di sicurezza dello Stato) e le attività dello Stato
in materia di diritto penale;

(...) ».

11. L’art. 6, n. 1, della direttiva enuncia:
« Gli Stati membri dispongono che i dati personali devono essere:
(...)
b) rilevati per finalità determinate, esplicite e legittime, e successiva-

mente trattati in modo non incompatibile con tali finalità. Il trattamento
successivo dei dati per scopi storici, statistici o scientifici non è ritenuto
incompatibile, purché gli Stati membri forniscano garanzie appropriate;

c) adeguati, pertinenti e non eccedenti rispetto alle finalità per le quali
vengono rilevati e/o per le quali

vengono successivamente trattati;
(...)
e) conservati in modo da consentire l’identificazione delle persone inte-

ressate per un arco di tempo no superiore a quello necessario al consegui-
mento delle finalità per le quali sono rilevati o son successivamente trattati
(...) ».

12. L’art. 7 della direttiva cosı̀ dispone:
« Gli Stati membri dispongono che il trattamento di dati personali può

essere effettuato soltanto quando: (...)
c) è necessario per adempiere un obbligo legale al quale è soggetto il re-

sponsabile del trattament oppure
(...)
e) è necessario per l’esecuzione di un compito di interesse pubblico o

connesso all’esercizio di pubbli poteri di cui è investito il responsabile
del trattamento o il terzo a cui vengono comunicati i dati, oppure

f) è necessario per il perseguimento dell’interesse legittimo del respon-
sabile del trattamento oppure del dei terzi cui vengono comunicati i dati, a
condizione che non prevalgano l’interesse o i diritti e le libertà fondamen-
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tali della persona interessata, che richiedono tutela ai sensi dell’articolo 1,
paragrafo 1 ».

13. Ai sensi dell’art. 8, n. 5, primo comma, della direttiva:
« I trattamenti riguardanti i dati relativi alle infrazioni, alle condanne

penali o alle misure di sicurezza possono essere effettuati solo sotto con-
trollo dell’autorità pubblica, o se vengono fornite opportune garanzie spe-
cifiche, sulla base del diritto nazionale, fatte salve le deroghe che possono
essere fissate dallo Stato membro in base ad una disposizione nazionale
che preveda garanzie appropriate e specifiche. Tuttavia un registro com-
pleto delle condanne penali può essere tenuto solo sotto il controllo del-
l’autorità pubblica ».

14. L’art. 12 della direttiva cosı̀ dispone:
« Gli Stati membri garantiscono a qualsiasi persona interessata il diritto

di ottenere dal responsabile del trattamento:
a) liberamente e senza costrizione, ad intervalli ragionevoli e senza ri-

tardi o spese eccessivi:
— la conferma dell’esistenza o meno di trattamenti di dati che la ri-

guardano, e l’informazione almeno sulle finalità dei trattamenti, sulle ca-
tegorie di dati trattati, sui destinatari o sulle categorie di destinatari cui
sono comunicati i dati;

— la comunicazione in forma intelligibile dei dati che sono oggetto dei
trattamenti, nonché di tutte le informazioni disponibili sull’origine dei
dati;

— la conoscenza della logica applicata nei trattamenti automatizzati
dei dati che lo interessano, per lo meno nel caso delle decisioni automatiz-
zate di cui all’articolo 15, paragrafo 1;

b) a seconda dei casi, la rettifica, la cancellazione o il congelamento dei
dati il cui trattamento non è conforme alle disposizioni della presente di-
rettiva, in particolare a causa del carattere incompleto o inesatto dei dati;

c) la notificazione ai terzi, ai quali sono stati comunicati i dati, di qual-
siasi rettifica, cancellazione o congelamento, effettuati conformemente
alla lettera b), se non si dimostra che è impossibile o implica uno sforzo
sproporzionato ».

15. L’art. 13, n. 1, della direttiva è del seguente tenore:
« Gli Stati membri possono adottare disposizioni legislative intese a limi-

tare la portata degli obblighi e dei diritti previsti dalle disposizioni dell’ar-
ticolo 6, paragrafo 1, dell’articolo 10, dell’articolo 11, paragrafo 1 e degli
articoli 12 e 21, qualora tale restrizione costituisca una misura necessaria
alla salvaguardia:

a) della sicurezza dello Stato;
b) della difesa;
c) della pubblica sicurezza;
d) della prevenzione, della ricerca, dell’accertamento e del persegui-

mento di infrazioni penali o di violazioni della deontologia delle profes-
sioni regolamentate;

e) di un rilevante interesse economico o finanziario di uno Stato mem-
bro o dell’Unione europea, anche in materia monetaria, di bilancio e tri-
butaria;
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f) di un compito di controllo, ispezione o disciplina connesso, anche
occasionalmente, con l’esercizio dei pubblici poteri nei casi di cui alle let-
tere c), d) ed e);

g) della protezione della persona interessata o dei diritti e delle libertà
altrui ».

16. L’art. 22 della direttiva prevede quanto segue:
« Ricorsi Fatti salvi ricorsi amministrativi che possono essere promossi,

segnatamente dinanzi all’autorità
di controllo di cui all’articolo 28, prima che sia adita l’autorità giudizia-

ria, gli Stati membri stabiliscono che chiunque possa disporre di un ri-
corso giurisdizionale in caso di violazione dei diritti garantitigli dalle di-
sposizioni nazionali appicabili al trattamento in questione ».

17. Gli artt. 25 e 26 della direttiva formano il capo IV, relativo al ra-
sferimento di dati personali verso paesi terzi.

18. L’art. 25 della direttiva, intitolato « Principi », prevede quanto
segue:

« 1. Gli Stati membri dispongono che il trasferimento verso un paese
terzo di dati personali oggetto di un trattamento o destinati a essere og-
getto di un trattamento dopo il trasferimento può aver luogo soltanto se
il paese terzo di cui trattasi garantisce un livello di protezione adeguato,
fatte salve le misure nazionali di attuazione delle altre disposizioni della
presente direttiva.

2. L’adeguatezza del livello di protezione garantito da un paese terzo è
valutata con riguardo a tutte le circostanze relative ad un trasferimento o
ad una categoria di trasferimenti di dati; in particolare sono presi in con-
siderazione la natura dei dati, le finalità del o dei trattamenti previsti, il
paese d’origine e il paese di destinazione finale, le norme di diritto, gene-
rali o settoriali, vigenti nel paese terzo di cui trattasi, nonché le regole pro-
fessionali e le misure di sicurezza ivi osservate.

3. Gli Stati membri e la Commissione si comunicano a vicenda i casi in
cui, a loro parere, un paese terzo non garantisce un livello di protezione
adeguato ai sensi del paragrafo 2.

4. Qualora la Commissione constati, secondo la procedura dell’articolo
31, paragrafo 2, che un paese terzo non garantisce un livello di protezione
adeguato ai sensi del paragrafo 2 del presente articolo, gli Stati membri
adottano le misure necessarie per impedire ogni trasferimento di dati
della stessa natura verso il paese terzo in questione.

5. La Commissione avvia, al momento opportuno, negoziati per porre
rimedio alla situazione risultante dalla constatazione di cui al para-
grafo 4.

6. La Commissione può constatare, secondo la procedura di cui alı̀ ar-
ticolo 31, paragrafo 2, che un paese terzo garantisce un livello di prote-
zione adeguato ai sensi del paragrafo 2 del presente articolo, in conside-
razione della sua legislazione nazionale o dei suoi impegni internazio-
nali, in particolare di quelli assunti in seguito ai negoziati di cui al
paragrafo 5, ai fini della tutela della vita privata o delle libertà e dei di-
ritti fondamentali della persona.
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Gli Stati membri adottano le misure necessarie per conformarsi alla de-
cisione della Commissione ».

19. Ai sensi dell’art. 26, n. 1, della direttiva, intitolato « Deroghe »:
« In deroga all’articolo 25 e fatte salve eventuali disposizioni contrarie

della legislazione nazionale per casi specifici, gli Stati membri dispongono
che un trasferimento di dati personali verso un paese terzo che non garan-
tisce una tutela adeguata ai sensi dell’articolo 25, paragrafo 2 può avve-
nire a condizione che:

a) la persona interessata abbia manifestato il proprio consenso in ma-
niera inequivocabile al trasferimento previsto, oppure

b) il trasferimento sia necessario per l’esecuzione di un contratto tra la
persona interessata ed il responsabile del trattamento o per l’esecuzione di
misure precontrattuali prese a richiesta di questa, oppure

c) il trasferimento sia necessario per la conclusione o l’esecuzione di un
contratto, concluso o da concludere nell’interesse della persona interes-
sata, tra il responsabile del trattamento e un terzo, oppure

d) il trasferimento sia necessario o prescritto dalla legge per la salva-
guardia di un interesse pubblico rilevante, oppure per costatare, eserci-
tare o difendere un diritto per via giudiziaria, oppure

e) il trasferimento sia necessario per la salvaguardia dell’interesse vi-
tale della persona interessata, oppure

f) il trasferimento avvenga a partire da un registro pubblico il quale, in
forza di disposizioni legislative o regolamentari, sia predisposto per l’in-
formazione del pubblico e sia aperto alla consultazione del pubblico o
di chiunque possa dimostrare un interesse legittimo, nella misura in cui
nel caso specifico siano rispettate le condizioni che la legge prevede per
la consultazione ».

20. Sulla base della direttiva, in particolare dell’art. 25, n. 6, la Com-
missione delle Comunità europee ha adottato la decisione sull’adegua-
tezza.

21. L’undicesimo « considerando » di tale decisione cosı̀ recita:
« Il trattamento da parte del CBP [United States Bureau of Customs

and Border Protection (Ufficio delle dogane e della protezione delle fron-
tiere degli Stati Uniti)] dei dati personali contenuti nei PNR [« Passenger
Name Records » (schede nominative dei passeggeri)] dei passeggeri aerei
che gli sono inviati è disciplinato dalle disposizioni che figurano nella
« Dichiarazione d’impegno del Ministero della Sicurezza interna (Depart-
ment for Homeland Security) — Ufficio delle dogane e della protezione
delle frontiere (CBP) dell’11 maggio 2004 » (nei prosieguo: « la dichiara-
zione d’impegno ») e dalla legislazione americana, alle condizioni previste
dalla dichiarazione d’impegno ».

22. Ai sensi del quindicesimo « considerando » della stessa decisione, i
dati PNR devono essere utilizzati al solo scopo di prevenire e di combat-
tere il terrorismo e i reati collegati al terrorismo, altri reati gravi, com-
presa la criminalità organizzata, che, per natura, rivestono un carattere
transnazionale, e la fuga in caso di mandato d’arresto emesso o di pena
detentiva comminata per quei reati.
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23. Ai sensi degli artt. 1-4 della decisione sull’adeguatezza:

« ARTICOLO 1
Ai fini dell’articolo 25, paragrafo 2, della direttiva 95/46/CE, l’Ufficio

statunitense delle dogane e della protezione delle frontiere (CBP) è consi-
derato in grado di garantire un livello di protezione adeguato dei dati delle
schede nominative dei passeggeri (PNR) trasmessi dalla Comunità per
quanto riguarda i voli con destinazione o partenza dagli Stati Uniti, con-
formemente alla dichiarazione d’impegno che figura nell’allegato.

ARTICOLO 2
La presente decisione riguarda il livello di protezione adeguato garan-

tito dal CBP al fine di rispondere ai requisiti posti dall’articolo 25, para-
grafo 1, della direttiva 95/46/CE e non incide sulle condizioni o restrizioni
in attuazione di altre disposizioni della direttiva e che si applicano al trat-
tamento di dati personali negli Stati membri.

ARTICOLO 3
1. Fatti salvi i poteri che consentono loro di adottare misure volte a

garantire il rispetto delle disposizioni nazionali adottate conformemente
alle disposizioni diverse dall’articolo 25 della direttiva 95/46/CE, le auto-
rità competenti degli Stati membri possono esercitare i poteri di cui di-
spongono attualmente per sospendere la trasmissione di dati al CBP al
fine di proteggere le persone fisiche per quanto riguarda il trattamento
dei loro dati personali in uno dei casi seguenti:

a) quando un’autorità degli Stati Uniti competente ha accertato che il
CBP non rispetta le norme in materia di protezione;

b) quando è probabile che le norme di protezione stabilite nell’allegato
I non siano rispettate; quando vi sono motivi ragionevoli di credere che il
CBP non adotta o non adotterà, in tempi opportuni, le misure che s’im-
pongono per regolare il caso in questione; quando il proseguimento della
trasmissione di dati comporterebbe un rischio imminente di grave pregiu-
dizio per le persone interessate e le autorità competenti dello Stato mem-
bro si sono ragionevolmente sforzate, in tali circostanze, di avvertire il
CBP e di dargli la possibilità di rispondere.

2. La sospensione della trasmissione cessa dal momento in cui è garan-
tita l’applicazione delle norme di protezione e l’autorità competente inte-
ressata negli Stati membri ne è avvertita.

ARTICOLO 4
1. Gli Stati membri informano immediatamente la Commissione in me-

rito alle misure adottate in forza dell’articolo 3.
2. Gli Stati membri e la Commissione si informano reciprocamente in

merito a qualsiasi modificazione delle norme di protezione e ai casi nei
quali le misure adottate dalle autorità incaricate di assicurare il rispetto
da parte del CBP delle norme di protezione stabilite nell’allegato I non
siano sufficienti a garantire tale rispetto.

3. Se le informazioni raccolte in virtù dell’articolo 3 e dei paragrafi 1 e
2 del presente articolo dimostrano che principi fondamentali necessari per
assicurare un livello di protezione adeguato delle persone fisiche non sono
più rispettati, o che un qualunque organismo incaricato di assicurare il
rispetto da parte del CBP delle norme di protezione stabilite nell’allegato
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non svolge efficacemente la sua missione, il CBP ne sarà informato e, se
necessario, si applica la procedura di cui all’articolo 31, paragrafo 2,
della direttiva 95/46/CE, al fine di revocare o sospendere la presente de-
cisione ».

24. La « [d]ichiarazione d’impegno dell’Ufficio delle dogane e della
protezione delle frontiere del Ministero della Sicurezza interna », allegata
alla decisione sull’adeguatezza, enuncia quanto segue:

« A sostegno del progetto della Commissione europea per l’esercizio dei
poteri che le sono conferiti dall’articolo 25, paragrafo 6, della direttiva 95/
46/CE (...) e l’adozione di una decisione che riconosca che [il CBP] del
Ministero della Sicurezza interna (Department of Homeland Security) for-
nisce una protezione adeguata ai fini delle trasmissioni da parte dei vettori
aerei dei dati [PNR], che possono rientrare nell’ambito d’applicazione
della direttiva, il CBP assume i seguenti impegni (...) ».

25. Tali impegni comprendono 48 punti, raggruppati sotto i titoli se-
guenti: « Fondamento giuridico del diritto di ottenere il PNR »; « Uso dei
dati del PNR da parte del CBP »; « Requisiti relativi ai dati »; « Tratta-
mento dei dati « sensibili »; « Metodo di accesso ai dati del PNR »; « Con-
servazione dei dati del PNR »; « Sicurezza del sistema informatico del
CBP »; « Trattamento e tutela dei dati del PNR da parte del CBP »;
« Trasmissione dei dati del PNR ad altre amministrazioni pubbliche »;
« Informazione, accesso ai dati e mezzi di ricorso per le persone interes-
sate dal PNR »; « Rispetto delle regole »;

« Reciprocità »; « Revisione e durata di validità della dichiarazione
d’impegno », e « Non sono creati diritti privati o precedenti ».

26. Tra i detti impegni figurano in particolare i seguenti:
« 1) In virtù della legge [titolo 49, sezione 44909(c)(3), dell’USC — Uni-

ted States Code — Codice degli Stati Uniti] e dei regolamenti di attuazione
(provvisori) (titolo 19, sezione 122.49b, del codice dei regolamenti fede-
rali), ciascun vettore aereo che assicura il trasporto aereo internazionale
di passeggeri da e per gli Stati Uniti deve fornire al CBP un accesso elet-
tronico ai dati del PNR nella misura in cui essi sono raccolti e conservati
nei sistemi automatici di prenotazione/controllo delle partenze (nel prosie-
guo: i « sistemi di prenotazione ») dei vettori aerei.

(...)
3) I dati del PNR sono utilizzati dal CBP al solo fine di prevenire e

combattere: 1) il terrorismo e i crimini connessi; 2) altri reati gravi, com-
presa la criminalità organizzata transnazionale; e 3) la fuga dall’arresto o
da pena detentiva per i suddetti crimini. L’uso dei dati del PNR a tali
scopi consente al CBP di concentrare le proprie risorse su casi di elevato
rischio, facilitando e salvaguardando i viaggi bona fide.

4) I dati richiesti dal CBP sono elencati nell’allegato A (...).
(...)
27) Nell’ambito di ogni ricorso amministrativo o giudiziario cui dia

adito una richiesta, presentata in forza della legge sulla libertà di informa-
zione, di dati del PNR raccolti dai vettori aerei, il CBP sosterrà che tali
archivi non sono soggetti alla divulgazione prevista dalla legge sulla li-
bertà di informazione.

(...)
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29) Il CBP, nell’esercizio del suo potere discrezionale, trasmetterà i
dati del PNR ad altre autorità governative, comprese le autorità degli
altri paesi incaricate di far rispettare la legge o della lotta contro il ter-
rorismo, previo esame del caso singolo, a fini di prevenzione e lotta
contro i reati di cui al punto 3. Le autorità cui il CBP può trasmettere
tali informazioni saranno in prosieguo denominate « autorità desi-
gnate ».

30) Il CBP esercita con prudenza il proprio potere discrezionale di tra-
smettere dati del PNR ai fini di cui al punto 3. Innanzitutto, esso determi-
nerà se il motivo per la divulgazione dei dati a un’altra autorità designata
sia conforme alle finalità indicate (cfr. punto 29). In caso affermativo, il
CBP determinerà se tale autorità designata abbia il compito di prevenire
la violazione di leggi o regolamenti connessi con tali finalità, di condurre
indagini o esperire azioni giudiziarie a tal riguardo, o di attuare o far ri-
spettare dette leggi o regolamenti, laddove il CBP venga a conoscenza di
una violazione, concreta o potenziale, della legge. La fondatezza della di-
vulgazione dovrà essere esaminata alla luce di tutte le circostanze presen-
tate.

(...)
35) Nessuna disposizione della presente dichiarazione d’impegno può

impedire l’uso o la divulgazione di dati del PNR nell’ambito di un proce-
dimento penale o negli altri casi previsti dalla legge. Il CBP informerà la
Commissione in ordine all’adozione, da parte delle autorità americane,
delle leggi che incidono sulle dichiarazioni contenute nella presente dichia-
razione d’impegno.

(...)
46) La presente dichiarazione d’impegno si applica per un periodo di

tre anni e sei mesi a decorrere dalla data di entrata in vigore di un ac-
cordo tra gli Stati Uniti e la Comunità europea che autorizzi il tratta-
mento dei dati del PNR da parte dei vettori aerei ai fini del trasferimento
di tali dati al CBP, in conformità con la direttiva (...).

47) La presente dichiarazione d’impegno non crea o conferisce alcun
diritto o beneficio a persone fisiche o giuridiche, private o pubbliche.

(...) ».

27. L’allegato « A » della dichiarazione d’impegno contiene i « [d]ati
del PNR » richiesti dal CBP ai vettori aerei. Fanno parte di tali dati, in
particolare, il « [c]odice del documento PNR », la data di prenotazione,
il nome, l’indirizzo, le modalità di pagamento, i recapiti telefonici, l’agen-
zia viaggi, la « fase di viaggio » del passeggero (« travel status of passen-
ger »), l’indirizzo di posta elettronica, le osservazioni generali, il numero
del posto, l’informazione sulle precedenti assenze all’imbarco e le « infor-
mazioni APIS » eventualmente assunte.

28. Il Consiglio ha adottato la decisione 2004/496 in particolare sul
fondamento dell’art. 95 CE, in combinato disposto con l’art. 300, n. 2,
primo comma, prima frase, CE.

29. Ai sensi dei tre « considerando » di tale decisione:
« (1) Il 23 febbraio 2004 il Consiglio ha autorizzato la Commissione a

negoziare, in nome della Comunità, un accordo con gli Stati Uniti d’Ame-
rica sul trattamento e trasferimento dei dati di identificazione delle prati-
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che (Passenger Name Record, PNR) da parte dei vettori aerei all’ufficio
doganale e di protezione dei confini del dipartimento per la sicurezza in-
terna degli Stati Uniti.

(2) Il Parlamento europeo non ha espresso il suo parere nel termine
fissato dal Consiglio, ai sensi dell’articolo 300, paragrafo 3, primo comma
del Trattato, dato l’urgente bisogno di porre rimedio alla situazione di
incertezza in cui si trovano le compagnie aeree ed i passeggeri, nonché
di proteggere gli interessi finanziari degli interessati.

(3) È opportuno approvare il presente accordo ».

30. L’art. 1 della decisione 2004/496 prevede quanto segue:
« L’accordo tra la Comunità europea e gli Stati Uniti d’America sul

trattamento e trasferimento dei dati di identificazione delle pratiche da
parte dei vettori aerei all’ufficio doganale e di protezione dei confini del
dipartimento per la sicurezza interna degli Stati Uniti è approvato in
nome della Comunità.

Il testo dell’accordo è accluso alla presente decisione ».

31. Il detto accordo (in prosieguo: l’« accordo ») recita come segue:
« La Comunità europea e gli Stati Uniti d’America,
Riconoscendo l’importanza di rispettare i diritti e le libertà fondamen-

tali, in particolare il diritto alla vita privata, e l’importanza di rispettare
tali valori nella prevenzione e nella lotta contro il terrorismo e i reati ad
esso connessi, nonché altri reati gravi di natura transnazionale, tra cui la
criminalità organizzata;

Visti le leggi e i regolamenti statunitensi che impongono a ciascun vet-
tore aereo che assicura il trasporto di passeggeri da e per gli Stati Uniti
nello spazio aereo estero di fornire [al CBP] del dipartimento per la sicu-
rezza interna (Department of Homeland Security, in seguito denominato
« DHS »), un accesso elettronico ai dati di identificazione [PNR] nella mi-
sura in cui questi sono raccolti e conservati nei sistemi automatici di pre-
notazione/controllo dei vettori aerei;

Vista la direttiva 95/46/CE G.), in particolare l’articolo 7, lettera c);
Viste le dichiarazioni di impegno del CBP dell’11 maggio 2004, che sa-

ranno pubblicate nel registro federale (in seguito denominate le « dichia-
razioni di impegno »);

Vista la decisione 2004/535/CE della Commissione adottata il 14 maggio
2004, ai sensi dell’articolo 25, paragrafo 6 della direttiva 95/46/CE, con
cui si ritiene che il CBP, conformemente alle dichiarazioni di impegno al-
legate, assicuri un livello di protezione adeguato dei dati PNR trasferiti
dalla Comunità europea (in seguito denominata « Comunità ») in rela-
zione ai voli da o per gli Stati Uniti (in seguito denominata la decisione);

Constatando che i vettori aerei dotati di sistemi di prenotazione/con-
trollo situati nel territorio degli Stati membri della Comunità europea do-
vrebbero provvedere a trasmettere i dati PNR al CBP non appena ciò sia
tecnicamente possibile, ma che, fino a quel momento, dovrebbe essere
consentito alle autorità statunitensi di accedere direttamente a tali dati,
ai sensi delle disposizioni del presente accordo;

(...)
Hanno convenuto quanto segue:
1) II CBP può accedere elettronicamente ai dati PNR provenienti

dai sistemi di prenotazione/controllo (« sistemi di prenotazione ») dei
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vettori aerei situati nel territorio degli Stati membri della Comunità eu-
ropea, in assoluta conformità della decisione, per tutto il periodo in cui
la decisione è applicabile e solo finché non sia in vigore un sistema sod-
disfacente che permetta la trasmissione di tali dati da parte dei vettori
aerei.

[La versione inglese recita come segue: « CBP may electronically access
the PNR data from air carriers reservation/departure control systems
(’reservation systems’) located within the territory of the Member State
of the European Community strictly in accordance with the Decision
and for so long as the Decision is applicable and only until there is a sati-
sfactory system in piace allowing for transmission of such data by the air
carriers ».]

2) Ciascun vettore aereo che assicura il trasporto di passeggeri da o per
gli Stati Uniti nello spazio aereo estero tratta i dati PNR contenuti nei suoi
sistemi automatizzati di prenotazione come richiesto dal CBP ai sensi
della normativa statunitense, in assoluta conformità della decisione e
per tutto il periodo in cui la decisione è applicabile.

3) II CBP prende nota della decisione e attesta che sta attuando le di-
chiarazioni di impegno allegate a detta decisione.

4) II CBP tratta i dati PNR ricevuti e i titolari dei dati interessati da
tale trattamento in conformità delle leggi e degli obblighi costituzionali sta-
tunitensi applicabili, senza discriminazioni illegittime, in particolare in
base alla nazionalità e al paese di residenza.

(...)
II presente accordo entra in vigore all’atto della sua firma.
Ciascuna parte può denunciare il presente accordo in qualsiasi mo-

mento, mediante notifica per via diplomatica. In tal caso, l’accordo cessa
di essere in vigore novanta (90) giorni dopo la data di tale notifica. Il pre-
sente accordo può essere modificato in ogni momento mediante consenso
scritto di entrambe le parti.

8) II presente accordo non intende derogare o apportare modifiche alla
normativa delle parti; esso non crea né conferisce alcun diritto o beneficio
ad altre persone o enti, pubblici o privati ».

32. Secondo l’informazione del Consiglio relativa alla sua data di en-
trata in vigore (GU 2004, C 158, pag. 1), l’accordo, firmato a Washington
il 28 maggio 2004 da un rappresentante della presidenza in esercizio del
Consiglio e dal Segretario del dipartimento per la sicurezza interna degli
Stati Uniti, è entrato in vigore, in conformità del suo punto 7, il giorno
della sua firma.

FATTI ALL’ORIGINE DELLA CONTROVERSIA. — 33. A seguito degli attacchi
terroristici dell’11 settembre 2001, nel novembre dello stesso anno gli
Stati Uniti hanno adottato una normativa che disponeva che i vettori ae-
rei che assicuravano collegamenti con destinazione o partenza nel territo-
rio degli Stati Uniti ovvero traversanti tale territorio fossero tenuti a for-
nire alle autorità doganali degli Stati Uniti un accesso elettronico ai dati
contenuti nel loro sistema automatico di prenotazione e di controllo delle
partenze, denominati « Passenger Name Records » (in prosieguo: i « dati
PNR »). Pur riconoscendo la legittimità degli interessi di sicurezza in
gioco, la Commissione, sin dal giugno 2002, ha informato le autorità sta-
tunitensi che tali disposizioni rischiavano di entrare in contrasto con la
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legislazione comunitaria e con quella degli Stati membri in materia di tu-
tela dei dati e con talune disposizioni del regolamento (CEE) del Consiglio
24 luglio 1989, n. 2299, relativo ad un codice di comportamento in mate-
ria di sistemi telematici di prenotazione (GU L 220, pag. 1), come modifi-
cato dal regolamento (CE) del Consiglio 8 febbraio 1999, n. 323 (GU L 40,
pag. 1). Le autorità statunitensi hanno rinviato l’entrata in vigore delle
nuove disposizioni, rifiutandosi però, in definitiva, di rinunciare ad inflig-
gere sanzioni alle compagnie aeree che non si fossero conformate alla nor-
mativa sull’accesso elettronico ai dati PNR dopo il 5 marzo 2003. Da al-
lora, numerose grandi compagnie aeree dell’Unione europea hanno for-
nito alle dette autorità un accesso ai propri dati PNR.

34. La Commissione ha avviato con le autorità statunitensi negoziati
sfociati in un documento contenente determinati impegni (« underta-
kings ») assunti dal CBP, in vista dell’adozione da parte della Commis-
sione, sulla base dell’art. 25, n. 6, della direttiva, di una decisione sull’a-
deguatezza.

35. II 13 giugno 2003 il gruppo per la tutela delle persone con ri-
guardo al trattamento dei dati personali, istituito dall’art. 29 della diret-
tiva, ha pronunciato un parere in cui esprimeva dubbi circa il livello di
tutela dei dati garantito dai detti impegni riguardo alle forme di tratta-
mento dei dati previste. Tali dubbi sono stati da esso reiterati in un pa-
rere del 29 gennaio 2004.

36. Il l marzo 2004 la Commissione ha sottoposto al Parlamento il
progetto di decisione sull’adeguatezza, in virtù dell’art. 25, n. 6, della di-
rettiva, accompagnato dal progetto di impegno del CBP.

37. II 17 marzo 2004 la Commissione ha trasmesso al Parlamento,
nell’ottica della consultazione di tale organo ai sensi dell’art. 300, n. 3,
primo comma, CE, una proposta di decisione del Consiglio avente ad og-
getto la conclusione di un accordo con gli Stati Uniti. Con lettera datata 25
marzo 2004 il Consiglio, riferendosi alla procedura d’urgenza, ha chiesto
al Parlamento di esprimere un parere su tale proposta entro il 22 aprile
2004.

In tale lettera il Consiglio ha sottolineato quanto segue: « La lotta contro
il terrorismo, che giustifica le misure proposte, costituisce una priorità
fondamentale dell’Unione europea, [attualmente] i vettori aerei e i passeg-
geri si trovano in una situazione di incertezza cui è urgente porre rimedio
[e,] inoltre, [è] essenziale tutelare gli interessi economici delle parti inte-
ressate ».

38. Il 31 marzo 2004, in attuazione dell’art. 8 della decisione del
Consiglio 28 giugno 1999, 1999/468/CE, recante modalità per l’esercizio
delle competenze di esecuzione conferite alla Commissione (GU L 184,
pag. 23), il Parlamento ha adottato una risoluzione in cui esprimeva
un certo numero di riserve di carattere giuridico sulla proposta presen-
tatagli. In tale risoluzione ha considerato, in particolare, che il progetto
di decisione sull’adeguatezza eccedeva le competenze conferite alla Com-
missione dall’art. 25 della direttiva 95/46, ha invocato la conclusione di
un accordo internazionale appropriato che rispettasse i diritti fonda-
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mentali su un certo numero di punti specificati nella risoluzione stessa e
ha chiesto alla Commissione di sottoporgli un nuovo progetto di deci-
sione. II Parlamento si è inoltre riservato di adire la Corte al fine di
verificare la legittimità dell’accordo internazionale previsto e, in parti-
colare, la sua compatibilità con la tutela del diritto al rispetto della vita
privata.

39. Su richiesta del suo presidente, il 21 aprile 2004 il Parlamento ha
approvato una raccomandazione della commissione giuridica e del mer-
cato interno volta ad ottenere, ai sensi dell’art. 300, n. 6, CE, un parere
della Corte sulla compatibilità dell’accordo previsto con le disposizioni del
Trattato. Tale procedura è stata avviata lo stesso giorno.

40. Il Parlamento ha inoltre deciso in pari data di rinviare a tale com-
missione il rapporto sulla proposta di decisione del Consiglio, respingendo
cosı̀ implicitamente, in questa fase, la domanda di esame urgente della
detta proposta presentata dal Consiglio il 25 marzo.

41. II seguente 28 aprile il Consiglio, sulla base dell’art. 300, n. 3,
primo comma, CE, ha inviato al Parlamento una lettera chiedendogli di
emettere entro il 5 maggio 2004 il suo parere sulla proposta di decisione
relativa alla conclusione dell’accordo. A giustificazione dell’urgenza di
tale richiesta, il Consiglio ha ribadito i motivi indicati nella sua lettera
del 25 marzo 2004.

42. Avendo avuto notizia della persistente mancanza di tutte le ver-
sioni linguistiche della proposta di decisione del Consiglio, il 4 maggio
2004 il Parlamento ha respinto la domanda di esame urgente della detta
proposta che il Consiglio gli aveva presentato il 28 aprile.

43. Il 14 maggio seguente la Commissione ha adottato la decisione sul-
l’adeguatezza, che forma oggetto della causa C-318/04. II 17 maggio 2004
il Consiglio ha adottato la decisione 2004/496, che forma oggetto della
causa C-317/04.

44. Con lettera del 4 giugno 2004, la presidenza in esercizio del
Consiglio ha informato il Parlamento che la decisione 2004/496 pren-
deva in considerazione la lotta contro il terrorismo — prioritaria per
l’Unione —, ma anche la necessità di affrontare una situazione di incer-
tezza giuridica per le compagnie aeree, oltre che gli interessi finanziari
di queste.

45. Con lettera del 9 luglio 2004 il Parlamento ha informato la Corte
del ritiro della sua richiesta di parere registrata con il n. 1/04.

46. Nella causa C-317/04, con ordinanze del presidente della Corte 18
novembre 2004 e 18 gennaio 2005, sono stati ammessi gli interventi della
Commissione e del Regno Unito di Gran Bretagna e Irlanda del Nord a
sostegno delle conclusioni del Consiglio.



774 DIR.INF.2006
GIURISPRUDENZA . CORTE DI GIUSTIZIA UE 30 MAGGIO 2006

47. Nella causa C-318/04, con ordinanza del presidente della Corte 17
dicembre 2004, è stato ammesso l’intervento del Regno Unito a sostegno
delle conclusioni della Commissione.

48. Con ordinanze della Corte 17 marzo 2005 è stato ammesso l’inter-
vento del Garante europeo della protezione dei dati a sostegno delle con-
clusioni del Parlamento nelle due dette cause.

49. In considerazione della connessione tra tali cause, confermata
nella fase orale, i procedimenti in esame vanno riuniti ai fini della sen-
tenza a norma dell’art. 43 del regolamento di procedura della Corte.

SUL RICORSO NELLA CAUSA C-318/04. — 50. II Parlamento deduce quat-
tro motivi di annullamento, relativi, rispettivamente, ad un eccesso di po-
tere, ad una violazione dei principi essenziali della direttiva, ad una vio-
lazione dei diritti fondamentali e ad una violazione del principio di pro-
porzionalità.

Sulla prima parte del primo motivo, relativa ad una violazione dell’art.
3, n. 2, primo trattino, della direttiva.

ARGOMENTI DELLE PARTI. — 51. Il Parlamento sostiene che la decisione
della Commissione è stata adottata ultra vires, in quanto non sarebbero
state rispettare le disposizioni emanate con la direttiva e in violazione,
in particolare, dell’art. 3, n. 2, primo trattino, della stessa, relativo all’e-
sclusione delle attività che non rientrano nell’ambito di applicazione del
diritto comunitario.

52. Non vi sarebbe dubbio che il trattamento dei dati PNR dopo il
trasferimento all’autorità americana di cui alla decisione sull’adegua-
tezza è, e sarà, effettuato per l’esercizio di attività proprie degli Stati ai
sensi del punto 43 della sentenza 6 novembre 2003, causa C-101/01,
Lindqvist (Rec. pag. I-12971).

53. La Commissione, sostenuta dal Regno Unito, ritiene che le atti-
vità dei vettori aerei rientrino chiaramente nell’ambito di applicazione
del diritto comunitario. Afferma che tali operatori privati trattano i
dati PNR all’interno della Comunità e ne organizzano il trasferimento
verso uno Stato terzo. Si tratterebbe dunque di attività dei privati e
non dello Stato membro in cui operano i vettori interessati, o dei suoi
pubblici poteri, come definito dalla Corte al punto 43 della citata sen-
tenza Lindqvist. Nel trattamento dei dati PNR i vettori aerei persegui-
rebbero semplicemente lo scopo di rispettare le prescrizioni del diritto
comunitario, compreso l’obbligo iscritto al punto 2 dell’accordo.
L’art. 3, n. 2, della direttiva farebbe riferimento alle attività di auto-
rità pubbliche che non rientrano nell’ambito di applicazione del diritto
comunitario.

GIUDIZIO DELLA CORTE. — 54. L’art. 3, n. 2, primo trattino, della diret-
tiva esclude dal suo ambito di applicazione i trattamenti di dati personali
effettuati per l’esercizio di attività che non rientrano nell’ambito di appli-
cazione del diritto comunitario, come quelle previste dai titoli V e VI del
Trattato sull’Unione europea e, comunque, i trattamenti aventi come og-
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getto la pubblica sicurezza, la difesa, la sicurezza dello Stato e le attività
dello Stato in materia di diritto penale.

55. La decisione sull’adeguatezza riguarda solamente i dati PNR
trasmessi al CBP. Dal sesto « considerando » di questa decisione emerge
che l’obbligo di tale trasmissione si basa su una legge adottata dagli Stati
Uniti nel novembre 2001 e su regolamenti di attuazione adottati dal CBP
in base a tale legge. Ai sensi del settimo « considerando » della stessa de-
cisione, la legislazione statunitense in questione riguarda il rafforza-
mento della sicurezza, nonché le condizioni di ingresso negli Stati Uniti
e di uscita dal paese. Ai sensi dell’ottavo « considerando », la Comunità
sostiene pienamente gli Stati Uniti nella loro lotta contro il terrorismo
nei limiti imposti dal diritto comunitario. Il quindicesimo « conside-
rando » della stessa decisione enuncia che i dati PNR devono essere uti-
lizzati al solo scopo di prevenire e di combattere il terrorismo e i reati
collegati al terrorismo, altri reati gravi, compresa la criminalità organiz-
zata, che, per natura, rivestono un carattere transnazionale, e la fuga in
caso di mandato d’arresto emesso o di pena detentiva comminata per
quei reati.

56. Ne risulta che il trasferimento dei dati PNR al CBP costituisce un
trattamento avente come oggetto la pubblica sicurezza e le attività dello
Stato in materia di diritto penale.

57. Se è giusto considerare che i dati PNR sono inizialmente raccolti
dalle compagnie aeree nell’ambito di un’attività che rientra nel diritto co-
munitario, ossia la vendita di un biglietto aereo che dà diritto ad una pre-
stazione di servizi, il trattamento dei dati che viene preso in considera-
zione nella decisione sull’adeguatezza, tuttavia, possiede una natura del
tutto diversa. Infatti, tale decisione, come già ricordato al punto 55 della
presente sentenza, non riguarda un trattamento di dati necessario alla
realizzazione di una prestazione di servizi, ma ritenuto necessario per sal-
vaguardare la pubblica sicurezza e a fini repressivi.

58. Al punto 43 della citata sentenza Lindqvist, invocato dalla Com-
missione nella sua difesa, la Corte ha dichiarato che le attività indicate,
a mo’ di esempio, nell’art. 3, n. 2, primo trattino, della direttiva sono,
in tutti i casi, attività proprie degli Stati o delle autorità statali ed estra-
nee ai settori di attività dei singoli. Tuttavia, non ne discende che, per il
fatto che i dati PNR sono stati raccolti da operatori privati a fini commer-
ciali e che sono questi ultimi ad organizzarne il trasferimento ad uno Stato
terzo, tale trasferimento non rientri nell’ambito di applicazione della
detta norma. Infatti, il trasferimento rientra in un ambito istituito dai po-
teri pubblici e attinente alla pubblica sicurezza.

59. Dalle precedenti considerazioni risulta che la decisione sull’ade-
guatezza riguarda un trattamento di dati personali ai sensi dell’art. 3,
n. 2, primo trattino, della direttiva. Tale decisione non rientra pertanto
nell’ambito di applicazione di quest’ultima.

60. La prima parte del primo motivo, relativa ad una violazione del-
l’art. 3, n. 2, primo trattino, della direttiva, è quindi fondata.
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61. Conseguentemente, senza che sia necessario esaminare le altre
parti del primo motivo o gli altri motivi invocati dal Parlamento, si deve
annullare la decisione sull’adeguatezza.

Sul ricorso nella causa C-317/04.

62. Il Parlamento deduce sei motivi di annullamento, relativi alla
scelta erronea dell’art. 95 CE come fondamento giuridico della decisione
2004/496 e alla violazione, rispettivamente, dell’art. 300, n. 3, secondo
comma, CE, dell’art. 8 della CEDU, del principio di proporzionalità,
del! » obbligo di motivazione e del principio di leale cooperazione. Sul
primo motivo, relativo alla scelta erronea dell’art. 95 CE come fonda-
mento giuridico della decisione 2004/496

ARGOMENTI DELLE PARTI. — 63. II Parlamento sostiene che l’art. 95 CE
non costituisce, per la decisione 2004/496, un fondamento giuridico cor-
retto. La decisione, infatti, non avrebbe né per oggetto né per contenuto
l’instaurazione e il funzionamento del mercato interno contribuendo all’e-
liminazione di ostacoli alla libera prestazione dei servizi e non conter-
rebbe disposizioni volte alla realizzazione di tale scopo. Infatti, la sua fi-
nalità sarebbe piuttosto quella di legittimare il trattamento di dati perso-
nali imposto dalla legislazione statunitense. Del resto, l’art. 95 CE non
potrebbe costituire il fondamento della competenza della Comunità a con-
cludere l’accordo, giacché questo riguarda trattamenti di dati esclusi dal-
l’ambito di applicazione della direttiva.

64. Il Consiglio sostiene che la direttiva, validamente adottata sul
fondamento dell’art. 100 A del Trattato, all’art. 25 contiene disposizioni
che prevedono la possibilità di un trasferimento di dati personali verso
uno Stato terzo che garantisca un livello adeguato di protezione, com-
presa la possibilità di avviare, in caso di necessità, negoziati che condu-
cano alla conclusione di un accordo tra la Comunità e tale paese. L’ac-
cordo riguarderebbe la libera circolazione dei dati PNR tra la Comunità
e gli Stati Uniti in condizioni che rispettino le libertà e i diritti fondamen-
tali delle persone, in particolare la vita privata. Sarebbe volto a soppri-
mere qualsiasi distorsione della concorrenza tra le compagnie aeree degli
Stati membri e fra queste ultime e le compagnie degli Stati terzi, che possa
risultare dalle condizioni imposte dagli Stati Uniti, per ragioni attinenti
alla tutela dei diritti e delle libertà degli individui. Le condizioni della
concorrenza fra le compagnie degli Stati membri che offrono un servizio
di trasporto internazionale di passeggeri verso o dagli Stati Uniti avreb-
bero potuto essere falsate per il fatto che solo alcune di esse avrebbero
accordato alle autorità statunitensi un accesso alle loro banche dati.
L’accordo intenderebbe imporre obblighi uniformi a tutte le compagnie
interessate.

65. La Commissione sottolinea l’esistenza di un « conflitto di leggi »,
nel senso del diritto internazionale pubblico, tra le leggi degli Stati Uniti
e la normativa comunitaria oltre che la necessità di conciliarle. Rimpro-
vera al Parlamento, che nega che l’art. 95 CE possa costituire il fonda-
mento normativo della decisione 2004/496, di non aver proposto un fon-
damento normativo idoneo. Secondo la Commissione, tale articolo costi-
tuirebbe il « fondamento normativo naturale » della decisione, in quanto
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l’accordo riguarderebbe la dimensione esterna della protezione dei dati
personali nel momento del loro trasferimento all’interno della Comu-
nità. Gli artt. 25 e 26 della direttiva fonderebbero una competenza esclu-
siva esterna a favore della Comunità.

66. Inoltre, la Commissione sostiene che il trattamento iniziale di quei
dati da parte delle compagnie aeree viene effettuato a fini commerciali.
L’uso che ne fanno le autorità statunitensi non li sottrarrebbe all’inci-
denza della direttiva.

GIUDIZIO DELLA CORTE. — 67. L’art. 95 CE, in combinato disposto con
l’art. 25 della direttiva, non è idoneo a fondare la competenza della Comu-
nità a concludere l’accordo.

68. Infatti, l’accordo riguarda lo stesso trasferimento di dati della de-
cisione sull’adeguatezza e quindi trattamenti di dati che, come preceden-
temente esposto, sono esclusi dall’ambito di applicazione della direttiva.

69. Conseguentemente, la decisione 2004/496 non è stata validamente,
adottata sul fondamento dell’art. 95 CE.

70. Senza che sia necessario esaminare gli altri motivi invocati dal
Parlamento, si deve pertanto annullare la detta decisione.

SULLA LIMITAZIONE DEGLI EFFETTI DELLA SENTENZA. — 71. Dal punto 7 del-
l’accordo risulta che ciascuna parte può denunciarlo in qualsiasi mo-
mento e che esso cessa di essere in vigore 90 giorni dopo la data della no-
tifica della denuncia all’altra parte.

72. Tuttavia, ai sensi dei punti 1 e 2 dell’accordo, il diritto di accesso
del CBP ai dati PNR e l’obbligo imposto ai vettori aerei di trattarli come
richiesto dal CBP esistono solo finché la decisione sull’adeguatezza è ap-
plicabile. AI punto 3 del detto accordo, il CBP ha dichiarato di stare at-
tuando le dichiarazioni di impegno allegate alla detta decisione.

73. Dato che la Comunità non può invocare il proprio diritto per
giustificare la mancata esecuzione dell’accordo che resta applicabile
per 90 giorni dalla sua denuncia e dato che l’accordo e la decisione sul-
l’adeguatezza sono strettamente collegati, appare giustificato, per ra-
gioni di certezza del diritto e al fine di proteggere le persone interes-
sate, mantenere gli effetti della decisione sull’adeguatezza durante tale
periodo.

Inoltre, occorre tener conto del tempo necessario per adottare le misure
che l’esecuzione della presente sentenza comporta.

74. Gli effetti della decisione sull’adeguatezza devono pertanto essere
mantenuti fino al 30 settembre 2006, senza che, tuttavia, tali effetti siano
mantenuti oltre la data di estinzione dell’accordo.

SULLE SPESE. — 75. Ai sensi dell’art. 69, n. 2, del regolamento di
procedura, la parte soccombente è condannata alle spese se ne è stata
fatta domanda. Poiché il Parlamento ha chiesto la condanna del Consi-
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glio e della Commissione, questi ultimi, rimasti soccombenti, devono es-
sere condannati alle spese. Ai sensi del n. 4, primo comma, dello stesso
articolo, gli intervenienti nelle presenti cause sopportano le proprie
spese.

Per questi motivi, la Corte (Grande Sezione) dichiara e statuisce:
1) Sono annullate la decisione del Consiglio 17 maggio 2004, 2004/

496/CE, relativa alla conclusione di un accordo tra la Comunità euro-
pea e gli Stati Uniti d’America sul trattamento e trasferimento dei dati
di identificazione delle pratiche (Passenger Name Record, PNR) da
parte dei vettori aerei all’ufficio doganale e di protezione dei confini
del dipartimento per la sicurezza interna degli Stati Uniti, e la decisione
della Commissione 14 maggio 2004, 2004/535/CE, relativa al livello di
protezione adeguato dei dati personali contenuti nelle schede nomina-
tive dei passeggeri aerei trasferiti all’Ufficio delle dogane e della prote-
zione delle frontiere degli Stati Uniti United States’ Bureau of Customs
and Border Protection.

2) Gli effetti della decisione 2004/535 sono mantenuti fino al 30 settem-
bre 2006, senza che, tuttavia, tali effetti siano mantenuti oltre la data di
estinzione dell’accordo.

3) II Consiglio dell’Unione europea è condannato alle spese nella causa
C-317/04.

4) La Commissione delle Comunità europee è condannata alle spese
nella causa C-318/04.

5) La Commissione delle Comunità europee sopporterà le proprie spese
nella causa C-317/04.

6) II Regno Unito di Gran Bretagna e Irlanda del Nord e il Garante
europeo della protezione dei dati sopporteranno le proprie spese.

« LEGISLAZIONE

DELL’EMERGENZA » E

TUTELA DEI DATI

PERSONALI DEI

PASSEGGERI: IL

CONFLITTO

EUROPA - USA

IL CASO.

A
seguito degli attacchi terro-

ristici dell’11 settembre
2001, gli Stati Uniti hanno

adottato una normativa che obbliga
i vettori aerei che assicurano colle-
gamenti con destinazione o partenza
nel territorio degli Stati Uniti ovvero
traversanti tale territorio a fornire
alle autorità doganali degli Stati
Uniti l’accesso elettronico ai dati
contenuti nel loro sistema automati-

co di prenotazione e di controllo delle partenze, denominati Passenger
Name Records (PNR).

La Commissione, ritenendo che tali disposizioni fossero potenzialmente
in contrasto con la legislazione comunitaria e con quella degli Stati mem-
bri in materia di tutela dei dati, ha avviato dei negoziati con le autorità
americane. In esito a tali trattative, il 14 maggio 2004 la Commissione
ha adottato una decisione (la decisione sull’adeguatezza) secondo cui l’Uf-
ficio statunitense delle dogane e della protezione delle frontiere (United
States » Bureau of Customs and Border Protection, CBP) garantisce un
livello di protezione adeguato dei dati PNR trasmessi agli Stati Uniti. Il
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17 maggio 2004 il Consiglio ha adottato una decisione che approva la con-
clusione di un accordo tra la Comunità europea e gli Stati Uniti d’America
sul trattamento e il trasferimento di dati PNR al CBP da parte dei vettori
aerei con sede nel territorio degli Stati membri della Comunità. Tale ac-
cordo è stato firmato a Washington il 28 maggio 2004 ed è entrato in vi-
gore lo stesso giorno.

Il Parlamento europeo ha chiesto alla Corte di giustizia delle Comunità
europee di annullare la decisione del Consiglio (causa C-317/04) e la deci-
sione sull’adeguatezza (causa C-318/04), sostenendo, in particolare, che
quest’ultima è stata adottata ultra vires, poiché l’art. 95 del trattato isti-
tutivo della Comunità Europea non costituisce un fondamento giuridico
appropriato per la decisione, e facendo valere, in entrambi i casi, una vio-
lazione dei diritti fondamentali.

La Corte di Giustizia, con la sentenza in questione, ha annullato en-
trambe le decisioni.

La vicenda ha trovato epilogo il 16 ottobre 2006, data in cui l’Unione
Europea ha firmato un nuovo accordo provvisorio con gli Stati Uniti, pre-
vedendo la raccolta dei dati solo per finalità di lotta al terrorismo e crimi-
nalità organizzata, la conservazione degli stessi per un lasso di tempo limi-
tato, ed escludendo l’accesso automatico da parte delle agenzie statuni-
tensi.

IL TRASFERIMENTO DEI DATI PERSONALI ALL’ESTERO.

La sentenza della Corte di Giustizia riapre il dibattito sul trasferi-
mento dei dati personali, che, nato da una questione di natura econo-
mica legata per lo più alle transazioni commerciali internazionali tele-
matiche, assume ora nuovi risvolti. Nel novembre 2001 l’Amministra-
zione statunitense, temendo il compimento di nuovi atti terroristici
con l’uso di aerei provenienti da altri Paesi, ha emanato alcune dispo-
sizioni normative atte a realizzare più stringenti controlli sui passeggeri
diretti verso gli Stati Uniti. Si tratta delle norme dell’Aviation and Tra-
sportation Security Act1, che impongono a tutte le compagnie aeree che
effettuano voli verso, da o attraverso gli Stati Uniti, di fornire all’Ufficio
Statunitense delle dogane e della protezione delle frontiere, United Sta-
tes Bureau of Customs and Border Protection (CBP), l’accesso elettro-
nico ai dati dei passeggeri2 per motivi di sicurezza e di protezione del

1 Aviation and Transportation Secu-
rity Act, Pub. L. No. 107-71, 115 Stat.
597 (2001) (codified as amended in scatte-
red sections of 49 U.S.C.)

2 I dati dei passeggeri cui si fa riferi-
mento sono quelli contenuti nel codice di
prenotazione, il Passenger Name Record
(PNR): la sequenza alfanumerica rilascia-
ta dalle compagnie aeree all’atto della pre-
notazione del viaggio. L’Ufficio Statuniten-
se delle Dogane e della Protezione delle
Frontiere può avere accesso elettronico di-
retto, dunque, al nome del passeggero, al
contatto telefonico dello stesso, ai dettagli

del volo (data del viaggio, origine e destina-
zione, numero del posto a bordo, numero
dei bagagli, ecc.), nonché alla forma di pa-
gamento scelta. I dati possono essere inter-
cettati dallo US CBP all’interno dei sistemi
di prenotazione fino a 48 ore prima della
partenza del volo ed utilizzati per operare
controlli dei passeggeri prima del loro arri-
vo sul territorio statunitense, con lo scopo
di facilitare l’ingresso della maggior parte
dei viaggiatori, focalizzando le risorse dello
US CBP stesso solo su quel numero ristret-
to di passeggeri che potrebbe costituire un
rischio reale per la sicurezza. 49 U.S.C.
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territorio. Sono previste pesanti sanzioni, tra cui l’interdizione all’atter-
raggio in territorio statunitense, per le compagnie aeree che rifiutino l’a-
deguamento alla normativa.

Dal 5 marzo 2003, termine iniziale per le sanzioni penali, alcune grandi
compagnie aeree hanno assicurato all’US CBP libero accesso alle proprie
banche dati3, pur in violazione della normativa europea in materia, che
vieta, entro certi limiti, la trasmissione dei dati personali verso Paesi,
tra cui gli Stati Uniti, che non assicurano un adeguato livello di tutela
dei dati personali4.

SAFE HARBOR AGREEMENT.

Il livello di protezione dei dati personali garantito dalla legislazione de-
gli Stati Uniti è stato già in passato giudicato inadeguato, ed ha richiesto
interventi di adattamento spesso limitati dalle profonde differenze nel-
l’approccio alla materia: settoriale quello statunitense e più generale
quello europeo5.

44909(c)(1), 44909(c)(2), (3), (5) (2001).
MEGAN ROOS, Safe on the Ground, Exposed
in the Sky: The Battle Between the United
States and the European Union Over Pas-
senger Name Information, 14 Transnat’l
L. & Contemp. Probs. 1137, (2005)
p.1138. K. KRAUSE, Putting the Transpor-
tation Security Administration in Histori-
cal Context, 68 J. Air L. & Com. 233,
(2003) p. 242 e ss.

3 A. DI MARTINO, La protezione dei
dati personali. Aspetti comparatistici e svi-
luppo di un modello europeo di tutela, in
PANUZIO (a cura di) I diritti fondamentali
e le Corti in Europa, Napoli, 2005, p. 448.

4 Direttiva 95/46/CE relativa alla tute-
la delle persone fisiche, con riguardo al
trattamento dei dati personali, nonché alla
libera circolazione di tali dati, art. 25.

5 Negli Stati Uniti, in assenza di una
normativa generale, esistono Statutes fede-
rali che fissano norme a tutela dei dati per-
sonali per alcune determinate attività
(quella relativa al credito bancario) o per
alcune categorie di soggetti (i minori). I ri-
ferimenti normativi sono, dunque, il Fair
Credit Reporting Act del 26 ottobre 1970,
il Family Educational Rights and Privacy
Act del 10 novembre 1978, il Privacy Pro-
tection Act del 13 ottobre 1980, il Privacy
Act del 1974. Lo sviluppo delle tecnologie
informative ha posto anche l’esigenza di ul-
teriori soluzioni legislative appropriate.
Nel 1973 l’U.S. Department of Health
and Educational ha elaborato le prime re-
gole per disciplinare l’uso del computer
con il rispetto della privacy. Nel 1977, a se-
guito di uno studio commissionato dal Con-
gresso, l’U.S. Privacy Protection Study

Commission ha evidenziato l’esigenza di
una normativa che tutelasse l’individuo
dall’utilizzo arbitrario delle informazioni
personali. Nel 1980, con l’approvazione
delle linee guida per l’Organizzazione per
la cooperazione economica e lo sviluppo
della privacy, il governo ha riconosciuto
le norme basilari necessarie al controllo
del « commercio » delle informazioni. Pur
considerando, dunque, le istanze di prote-
zione dei dati personali, il sistema america-
no ha deciso di affidarsi a mezzi diversi
dalla disciplina legislativa. Il riferimento
è alla self-regulation che, senza l’interven-
to di regolamenti governativi, dovrebbe
realizzare una significativa tutela della pri-
vacy, con la flessibilità necessaria ad assi-
curare l’adeguamento agli sviluppi tecno-
logici. In concreto, secondo la teoria della
self-regulation, il mercato dovrebbe assi-
curare adeguata protezione ai dati perso-
nali al fine di conservare le utilità derivanti
dal commercio delle informazioni. Si veda:
K. ZAIDI, Harmonizing U.S. — E.U. Onli-
ne Privacy Laws:Toward a U.S. Compre-
hensive Regime for the Protection of Per-
sonal Data, 12 Mich. St. J. Int’l L. 169,
(2003), p. 171; J. R. REIDENBERG, Sympo-
sium: Restoring Americans Privacy in
Electronic Commerce, Berkley Tech. Law
Journal, 771 (1999) p. 774 e ss.; D. CA-

STOR, Treading Water in the Data Privacy
Age: An Analysis of Safe Harbor’s Fir-
stYear, 12 Ind. Int’l & Comp. L. Rev.
265, (2002), p.267. A. DI MARTINO, La pro-
tezione dei dati personali. Aspetti compa-
ratistici e sviluppo di un modello europeo
di tutela, cit., p. 445.
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Un primo intervento, volto a scongiurare la paralisi del flusso di dati
legato alle attività di scambio commerciale, ha condotto l’Europa e gli
Stati Uniti all’adozione, nel marzo 2000, del Safe Harbor Agreement.6

Non si tratta di un accordo nel senso tecnico del termine, ma piutto-
sto un insieme di linee guida, promosse ed elaborate dall’amministra-
zione americana, con un intervento negoziatorio dell’Unione europea,
al fine di agevolare l’attività delle imprese americane nel mercato euro-
peo7. Il Safe Harbor non ha il compito di dichiarare adeguato il grado
di protezione effettivamente offerto dalle norme statunitensi, ma solo di
considerare sufficiente la tutela derivante dall’adesione volontaria
delle aziende ad un sistema di norme di sicurezza appositamente co-
struito.

Le imprese e le organizzazioni statunitensi che aderiscono a tale sistema
attestano, tramite autocertificazione8, il rispetto dei principi indicati nel
Safe Harbor che, naturalmente, ricalcano le norme di protezione dei
dati previste dalla Direttiva Europea 95/46/CE. È, dunque, richiesto il
consenso della persona interessata al trattamento, oltre ad una serie di
diritti accessori quali l’informazione sulla finalità della raccolta, la sicu-
rezza dei trasferimenti, la protezione dall’abuso e dalle perdite, i diritti

6 J. ASSEY, D. ELEFTHERIOU. The EU-
U.S. Privacy Safe Harbor: Smooth Sailing
or Troubled Waters? 9, CommLaw Con-
spectus 145 (2001) p.147 e ss. In Italia il
Garante per la protezione dei dati persona-
li ha dato attuazione alla decisione della
Commissione con il rilascio, nel 2001, di
un’autorizzazione generale. Cfr. Garante
Per La Protezione Dei Dati Personali,
Autorizzazione al trasferimento dei dati
personali verso organizzazioni aventi sede
negli Stati Uniti secondo i principi di ap-
prodo sicuro in materia di riservatezza,
10 ottobre 2001, G.U del 26.11. 2001.

7 K. ZAIDI, in Harmonizing U.S. —
E.U. Online Privacy Laws:Toward a
U.S. Comprehensive Regime for the Pro-
tection of Personal Data, cit., p. 169 defi-
nisce il Safe Harbor Agreement un accordo
di e-commerce per colmare le differenze
tra la protezione garantita dagli Stati Uniti
e quella prevista dall’Europa, con finalità
meramente commerciali, di interesse per
le aziende americane. Dalla Relazione del
2002, il discorso del Garante per la prote-
zione dei dati personali (Roma, 20 Maggio
2003): « Nell’ambito delle attività economi-
che assume rilievo particolare il trasferi-
mento dei dati fuori dell’Unione Europea,
che coinvolge sia l’interesse delle imprese
alla fluidità della circolazione delle infor-
mazioni, sia il diritto dei cittadini a mante-
nere intatte le loro garanzie. » D. CASTOR:
in Treading Water in the Data Privacy
Age: An Analysis of Safe Harbor’s Fir-
stYear, cit., p.266, esprime efficacemente

l’interesse statunitense alla conclusione
dell’accorso, affermando che, dopo lunghe
trattative nel luglio 1999 gli Stati Uniti fi-
nalmente convinsero la Commissione Eu-
ropea ad accettare il Safe Harbor.

8 K. ZAIDI, Harmonizing U.S. — E.U.
Online Privacy Laws:Toward a U.S. Com-
prehensive Regime for the Protection of
Personal Data, op. cit., p.179: « L’adesio-
ne al Safe Harbor da parte delle organizza-
zioni statunitensi si basa su una semplice
autocertificazione da effettuarsi mediante
notificazione al Department of Commerce
a seguito della quale, senza che venga espe-
rito nessun controllo aggiuntivo, l’ente è in-
serito nell’elenco delle organizzazioni che
possono beneficiare dei vantaggi connessi
all’approdo sicuro ». Sembra potersi affer-
mare che gli Stati Uniti non rinunciano alla
concezione, sia pure mitigata dall’accordo,
che nel campo dei dati personali la self
—regulation o self — certification sia la
strategia più efficace. Si veda: J. ASSEY,
D. ELEFTHERIOU. The EU-U.S. Privacy Safe
Harbor: Smooth Sailing or Troubled Wa-
ters?,op. cit.; G. P. CIRILLO (a cura di) Il
codice sulla protezione dei dati personali,
Milano Giuffrè, 2004; M. ROOS, in Safe on
the Ground, Exposed in the Sky: The Bat-
tle Between the United States and the Eu-
ropean Union Over Passenger Name Infor-
mation, cit., p. 1154, afferma che l’approc-
cio corrente alla protezione dei dati è
frammentato ed inconsistente, veicolato
da segmenti economici.
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di opposizione all’utilizzo, di accesso ed eventuale rettifica e cancellazione
dei dati9.

Manca, nella disciplina dell’« approdo sicuro », un’autorità indipen-
dente di controllo a livello federale che abbia una fisionomia, con i rela-
tivi poteri, prossimi a quelli garantiti dal modello europeo10.

Un impianto lasciato essenzialmente all’autoregolamentazione delle im-
prese, unito anche alla perplessità sugli organi di controllo, aveva indotto
il Palamento europeo a procedere con cautela, sollecitando la Commis-
sione a subordinare la decisione positiva sul progetto Safe Harbor alla
operatività pratica di esso. La Commissione, tuttavia, nonostante la ri-
chiesta del Parlamento ed il parere critico del gruppo 2911, ha adottato
la decisione di adeguamento ancor prima che il meccanismo entrasse in
funzione, sfruttando il « potere » attribuitole dall’art. 25, sesto comma
della Direttiva 95/46/CE12.

LA DECISIONE DELLA CORTE DI GIUSTIZIA.

I paragrafi uno e due dell’art 25 della Direttiva 95/46/CE stabiliscono
che i dati personali possono essere trasferiti in un Paese non apparte-
nente all’Unione Europea solo qualora il Paese terzo garantisca un livello
di protezione adeguato13. Il paragrafo sei dello stesso articolo stabilisce,

9 La presunzione di adeguamento alle
finalità della Direttiva comporta il rispetto
di sette principi nel trattamento dei dati:
Notice, Choice, Onward Transfer, Securi-
ty, Data integry, Access, Enforcement. Si
veda: D. CASTOR, Treading Water in the
Data Privacy Age: An Analysis of Safe
Harbor’s FirstYear, 12 Ind. Int’l & Comp.
L. Rev. 265 (2002), p. 276 e ss. Parallela-
mente la Direttiva Europea 95/46/CE, pre-
vede: obbligo di informativa, autodetermi-
nazione, sicurezza dei trasferimenti e dal-
l’abuso e da perdite, integrità, diritto di
accesso, correzione (artt. 7 e ss.) Cfr. G.
P. CIRILLO (a cura di) Il codice sulla prote-
zione dei dati personali, cit.

10 L’art. 28 della Direttiva Europea
95/46/CE prevede la presenza di autorità
pubbliche di controllo incaricate di sorve-
gliare l’applicazione delle disposizioni di at-
tuazione della direttiva stessa. Il compito di
verificare l’effettiva osservanza dell’accor-
do da parte delle aziende statunitensi e di
infliggere eventualmente sanzioni è stato af-
fidato alla Federal Trade Commission ed al
Department of Transportation. La Federal
Trade Commission può anche avviare un’i-
niziale fase inibitoria con un formale invito
a conformarsi al contenuto dell’accordo, e
in caso di flagrante e persistente comporta-
mento non conforme, procedere alla espul-
sione dal sistema del Safe Harbor, nonché
alla condanna al risarcimento dei danni de-
rivanti dal reiterato inadempimento. G. P.

CIRILLO (a cura di) Il codice sulla protezione
dei dati personali, cit.

11 Il Gruppo 29, istituito in forza del-
l’articolo 29 della Direttiva 95/46/CE assu-
me funzioni di organo consultivo europeo
indipendente in materia di protezione dei
dati e della privacy, ed « è composto da
un rappresentante della o delle autorità
di controllo designate da ciascuno Stato
membro e da un rappresentante della o
delle autorità create per le istituzioni e
gli organismi comunitari, nonché da un
rappresentante della Commissione » (art.
29, comma 2). Si veda: A. DI MARTINO, La
protezione dei dati personali. Aspetti com-
paratistici e sviluppo di un modello euro-
peo di tutela, cit., p. 446.

12 La decisione in questione è 2000/
520/CE Si veda: A. DI MARTINO, La prote-
zione dei dati personali. Aspetti compara-
tistici e sviluppo di un modello europeo di
tutela, cit., p. 446.

13 A tale riguardo, la Commissione eu-
ropea ha deciso che Canada, Ungheria,
Svizzera, Argentina, Guernsey e l’Isola di
Man garantiscono un livello adeguato di
protezione dei dati personali, autorizzan-
done il trasferimento. (Decisioni 2002/2/
CE; 2000/519/CE; 2000/518/CE; 2003/
1731CE; 2004/411CE). A. DI MARTINO, La
protezione dei dati personali. Aspetti com-
paratistici e sviluppo di un modello euro-
peo di tutela, cit. p. 451: « L’adeguatezza
va valutata con riguardo a tutte le circo-
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però, che la Commissione europea può constatare che un Paese terzo ga-
rantisce un livello di protezione adeguato, ai fini della tutela della vita pri-
vata o dei diritti e delle libertà fondamentali della persona, autorizzan-
done, cosı̀, il trasferimento14.

Come nel caso del Safe Harbor, la Commissione europea, nell’intento di
assicurare sia la continuità dei voli verso gli Stati Uniti che un’adeguata
protezione dei dati dei passeggeri15, ha intrapreso negoziati con il Dipar-
timento per la Sicurezza Interna degli Stati Uniti16 al fine di concludere un
accordo, da sottoporre a decisione sull’adeguatezza in virtù dell’art. 25,
n. 6 della Direttiva 95/46.

Nel marzo 2004 la Commissione ha presentato al Parlamento il progetto
di decisione sull’adeguatezza, accompagnato dal progetto di impegno del
CBP, ottenendo tuttavia dal Parlamento un parere sfavorevole17, piena-
mente condiviso dal « Gruppo 29 ».18

stanze relative ad un trasferimento o ad
una categoria di trasferimento dei dati, se-
condo quanto dispone l’art. 25, comma 2
della Direttiva. »

14 La salvaguardia di un interesse
pubblico rilevante, o un interesse vitale
dell’interessato(art. 26, comma 1, lett.d
ed e), o ipotesi di consenso della persona
interessata (art. 26, comma 1, lett.a) e ipo-
tesi in cui i dati personali siano necessari
per la conclusione o l’esecuzione di un con-
tratto(art. 26 co.1, lett.b e c), permettono il
trasferimento pur in mancanza di un livel-
lo adeguato di protezione. Si veda: A. DI

MARTINO, La protezione dei dati personali.
Aspetti comparatistici e sviluppo di un mo-
dello europeo di tutela, cit., p. 439.
« ...nella prassi, infatti, non è tanto la va-
lutazione di adeguatezza ex art. 25 a giu-
stificare giuridicamente siffatti trasferi-
menti, bensı̀ le eccezioni di cui all’art. 26,
segnatamente i gruppi descritti alle lettere
a), b) e c). In pratica, solo quando i trasfe-
rimenti non sono coperti né dal consenso
della persona interessata, né da trattative
o adempimenti contrattuali, l’autorità ga-
rante dovrà verificare se il paese destinata-
rio disponga di misure di protezione ade-
guate. »

15 F. BIGNAMI, Transgovernmental
Networks vs. Democracy: the Case of the
European Information Privacy Network,
26 Mich. J. Int’l L. 807 (2005), p. 807. C.
FRIEDEMAN, Legislative Development: Coun-
cil Decision Regarding Agreement Between
the European Community and the United
States on the Use of Passenger Name Re-
cord Data, 11 Colum. J. Eur. L. 207,
(2004-2005) p.208: « In a Communication
dated December 16, 2003, the Commission
described its goal of attaining the best pos-
sible protection for PNR data under Article
25 of the Data Protection Directive while

keeping in mind the objectives of combating
terrorism and ensuring fair conditions for
European Union airlines. »

16 Un primo risultato delle trattative è
una « dichiarazione congiunta », un docu-
mento contenente determinati impegni as-
sunti dal CBP, in vista dell’adozione da
parte della Commissione di una decisione
sull’adeguatezza. Si tratta del Joint State-
ment, European Commission/U.S. Cu-
stoms, Talks on PNR Transmission 3,
(Brussels, Feb. 17-18, 2003) in http://euro-
pa.eu.int/comm/internal_market/privacy/
docs/adequacy/declaration_en.pdf. Si ve-
da: A. GUBITZ The U.S. Aviation and Tran-
sportation Security Act of 2001 in Conflict
with the E.U. Data Protection Laws: How
Much Access to Airline Passenger Data
Does the United States Need to Combat
Terrorism? 39 New Eng.L. Rev. 431
(2005), p. 452.

17 In precedenza vi era stata una co-
municazione della Commissione al Parla-
mento ed al Consiglio, sullo stesso argo-
mento:COM(2003)826, definitivo, in
http://europa.eu.int/comm/internal_mar-
ket/privacy/docs/adequacy/apis-communi-
cation/apis_en.pdf .

18 Il gruppo di lavoro, nel parere 4/
2003 sul livello di tutela assicurato negli
USA rispetto al trasferimento di dati relati-
vi a passeggeri si esprime efficacemente:
« Non è possibile compiere una valutazione
dell’adeguatezza del livello di tutela ri-
spetto a quei settori dell’amministrazione
statunitense in cui il quadro normativo re-
lativo al trattamento dei dati PNR non
può ritenersi stabile o adeguatamente deli-
neato sul piano dell’accesso ai dati e della
legittimazione al loro trattamento. Né è
possibile effettuare una valutazione dell’a-
deguatezza del livello di tutela per quei si-
stemi in grado di compiere un trattamento
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Successivamente, nel maggio 2004, nonostante l’invito del Parlamento
europeo ad una sostanziale rinegoziazione con gli USA19, la Commissione
ha concluso un accordo « sul trattamento e trasferimento dei dati di iden-
tificazione delle pratiche (Passenger Name Record, PNR) da parte dei
vettori aerei all’ufficio doganale e di protezione dei confini del diparti-
mento per la sicurezza interna degli Stati Uniti d’America, »che il Consi-
glio dell’Unione Europea ha approvato con Decisione 2004/496/CE20.

L’accordo in questione ha, naturalmente, i requisiti del compromesso:
gli stati Uniti hanno accettato di raccogliere e conservare un numero di
dati minore di quello originariamente previsto dall’ATSA e per un tempo
inferiore; hanno previsto, inoltre, specifiche misure di filtraggio e cancel-
lazione dei dati sensibili, nel tentativo di rispettare il principio di finalità
caro alla legislazione europea, che nel concreto assume, però, il contenuto
piuttosto vago di lotta al terrorismo21.

L’accordo, tuttavia, non può sottrarsi alle censure del Parlamento e del
« Gruppo 29 »22, delle cui riserve la Commissione, al momento della con-
clusione, ha tenuto conto solo in parte.

massivo dei dati, il cui esatto funziona-
mento e configurazione denotano ampie
problematiche ancora in via di definizio-
ne. » Il Gruppo propone, inoltre, un espli-
cito invito alla cautela ed alla massima at-
tenzione in considerazione dell’ingente
flusso di dati richiesto dalle autorità statu-
nitensi, tendendo presente i rischi di sche-
datura di massa e controlli generalizzati.

19 Il 31 marzo 2004, in attuazione del-
l’art. 8 della decisione del Consiglio 28 giu-
gno 1999, 1999/468/CE, recante modalità
per l’esercizio delle competenze di esecu-
zione conferite alla Commissione (GU
L184, pag.23), il Parlamento ha adottato
una risoluzione in cui esprimeva un certo
numero di riserve di carattere giuridico
sulla proposta presentatagli, invocando la
conclusione di un accordo internazionale
appropriato, che rispettasse i diritti fonda-
mentali su un certo numero di punti speci-
ficati nella risoluzione stessa.

20 Decisione della Commissione del 14
maggio 2004 relativa al livello di protezione
adeguato dei dati personali contenuti nelle
schede nominative dei passeggeri aerei tra-
sferiti all’Ufficio delle dogane e della prote-
zione delle frontiere degli Stati Uniti Uni-
ted States » Bureau of Customs and Bor-
der Protection, pubblicata sulla
G.U.U.E. n. L/235 del 6 luglio 2004.

21 L’accordo prevede la raccolta di un
numero massimo di 34 informazioni, che
possono essere conservate per un massimo
di tra anni e mezzo, ad eccezione dei dati
che nel corso di questi tre anni vengano
consultati, suscettibili di una conservazio-
ne fino ad otto anni. È prevista la filtrazio-
ne o cancellazione di dati relativi alle ordi-
nazioni dei pasti, capaci di rivelare infor-

mazioni sulla razza, la religione o la
salute. I dati sono utilizzati unicamente
per combattere e prevenire il terrorismo,
i reati ad esso collegati e i reati gravi, inclu-
sa la criminalità organizzata, a carattere
transnazionale, e non per consentire una
più ampia repressione dei reati, cosı̀ come
auspicato in precedenza dagli USA. Il
CBP si impegna a scambiare i dati PNR
raccolti soltanto su base individuale e uni-
camente ai fini convenuti; nel caso i dati
provenienti da un Paese dell’Unione Euro-
pea fossero trasmessi alle autorità compe-
tenti a reprimere i reati di un Paese terzo,
ne verrà data informazione ad un’autorità
designata nell’Uione Europea. Le autorità
garanti della protezione dei dati dell’Unio-
ne Europea potranno esaminare, assieme
al direttore dell’ufficio responsabile per
la protezione della vita privata (Chief Pri-
vacy Officer) del DHS, i casi di quei pas-
seggeri le cui rimostranze — relative ad
esempio a possibili abusi di dati o alla man-
cata correzione di inesattezze — non sono
esaminate in maniera soddisfacente dal
DHS. Si veda Allegato alla Decisione della
Commissione del 14 maggio 2004: Dichia-
razione di impegno dell’ufficio delle doga-
ne e della protezione delle frontiere del mi-
nistero della sicurezza interna. Cfr: A. GU-

BITZ The U.S. Aviation and
Transportation Security Act of 2001 in
Conflict with the E.U. Data Protection
Laws: How Much Access to Airline Passen-
ger Data Does the United States Need to
Combat Terrorism? cit., p. 461 e ss.

22 A. GUBITZ in The U.S. Aviation
and Transportation Security Act of 2001
in Conflict with the E.U. Data Protection
Laws: How Much Access to Airline Pas-
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Con riguardo ai dati sensibili (in particolare, le informazioni sul cibo
suscettibili di rivelare il credo religioso) il CBP si è impegnato esclusiva-
mente ad introdurre programmi filtro, nonostante il « Gruppo 29 » chie-
desse che tali dati non fossero neanche trasmessi23. Inoltre, pur otte-
nendo l’eliminazione, tra le finalità di raccolta, della prevenzione di se-
rious criminal offences24, oltre che di reati terroristici, la durata
dell’archiviazione dei dati raccolti, ridotta a tre anni e mezzo piuttosto
che gli iniziali cinquanta, è ancora troppo lunga rispetto alle richieste
del « Gruppo 29 ».25

Oggetto di censura del Parlamento è, inoltre, la trasmissione sistema-
tica di dati personali alle autorità doganali americane, poiché viola il prin-
cipio di finalità nella raccolta dei dati (art. 25, 2 comma Direttiva 95/46/
CE). « Lo scopo della raccolta dei dati non è la prevenzione o la repres-
sione dei reati, quanto la facilitazione delle operazioni relative al tra-
sporto aereo »26.

Al CBP è poi attribuito il potere, sia pure nell’intento di prevenire il
terrorismo, di comunicare i dati ricevuti ad altri rami dell’amministra-
zione. L’unica garanzia contro l’abuso di tale potere è la raccomanda-
zione di agire « judiciously » (paragrafi 28-32 della Dichiarazione).

La terza critica operata dal Parlamento riguarda il momento del con-
trollo. I soggetti controllanti sarebbero, infatti, lo stesso CBP insieme al

senger Data Does the United States Need
to Combat Terrorism? cit., p. 465: indica
analiticamente le critiche mosse dai Ga-
ranti Europei all’accordo: « Many of the
Member States Data Commissioners find
the E.U. Commission’s agreement with
the United States deficient. Stefano Rodo-
tà, who chairs the E.U. privacy « watch-
dogs’, claimed that the agreement wate-
red down Directive 95/46 and lowered
global privacy standards. One of their
major concerns was the lack of a binding
redress system. In their opinion, while the
Department of Homeland Security allo-
wed E.U. citizens to address privacy con-
cerns to its Chief Privacy Officer, this op-
tion failed E.U. independency require-
ments because the Chief Privacy Officer
was attached to the Department of Home-
land Security. Further, the U.S. require-
ment of collecting thirty-four items of
PNR data was still excessive and unreaso-
nable. The German data privacy official,
Peter Schaar, voiced similar concerns,
but expressly stated that U.S. rules con-
cerning passenger data still breached
E.U. laws. He felt strongly about redu-
cing the extensive catalogue of data re-
quested and wanted the United States to
completely exclude sensitive data. »

23 Parere 4/2003 sul livello di tutela
assicurato negli USA rispetto al trasferi-
mento di dati relativi a passeggeri: « Deve
essere esclusa la trasmissione di dati in

senso lato sensibili, protetti dall’Art. 8 del-
la Direttiva. »

24 Parere 4/2003: « Le finalità per cui
i dati potranno essere utilizzati devono ri-
manere circoscritte alla lotta agli atti ter-
roristici, senza allargarne l’ambito ad al-
tri non meglio precisati « serious criminal
offences’ » (gravi reati penali). Gli USA
dovrebbero fornire una lista chiara e deli-
mitata di gravi reati direttamente connessi
al terrorismo. »

25 Il Gruppo di lavoro, nel Parere 4/
2003 esprime le proprie riserve sull’effica-
cia a fini investigativi di una conservazione
di dati eccessivamente lunga e riferita a mi-
lioni di persone: « I dati personali non de-
vono essere conservati oltre il periodo ne-
cessario al raggiungimento degli scopi
per cui sono stati raccolti. Pertanto, è ac-
cettabile soltanto la conservazione dei dati
oggetto di trasferimento in conformità con
lo scopo dichiarato di controllare l’ingres-
so nel territorio degli USA onde individua-
re atti di terrorismo. I dati dovrebbero es-
sere conservati per un breve periodo, non
superiore a qualche settimana, o anche a
qualche mese, successivamente all’ingres-
so nel territorio USA. Non è giustificabile
un periodo di conservazione dell’ordine
di 7-8 anni. »

26 A. DI MARTINO, La protezione dei
dati personali. Aspetti comparatistici e svi-
luppo di un modello europeo di tutela, cit.,
p. 451.
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DHS Privacy Office, che mancano probabilmente dei requisiti di indipen-
denza ed effettività necessari all’organo superiore27.

A tali fondate ragioni di censura si aggiungono quelle che il Parla-
mento ha utilizzato per richiedere alla Corte di giustizia delle Comunità
europee di annullare la decisione del Consiglio (causa C-317/04) e la de-
cisione sull’adeguatezza (causa C-318/04), sostenendo, in particolare,
che quest’ultima è stata adottata ultra vires, poiché l’art. 95 del Trat-
tato istitutivo della Comunità europea affida al Consiglio il compito di
adottare misure volte all’avvicinamento degli ordinamenti degli Stati
membri, in materia di instaurazione e funzionamento del mercato co-
mune; non contempla, invece, la materia oggetto dell’intervenuto ac-
cordo (prevenzione del terrorismo).28 Condividendo tale interpreta-
zione, la Corte di Giustizia ha annullato la decisione della Commis-
sione, stabilendo, inoltre, per ragioni di certezza del diritto e al fine di
proteggere le persone interessate, di mantenere gli effetti della decisione
sull’adeguatezza fino al 30 settembre 2006.

A seguito della sentenza della Corte, accogliendo l’invito del Parla-
mento29 ad evitare un vuoto giuridico, il 16 ottobre 2006 la Commis-
sione30 ha concluso un accordo provvisorio con l’amministrazione statu-
nitense.

27 A. DI MARTINO, La protezione dei
dati personali. Aspetti comparatistici e svi-
luppo di un modello europeo di tutela, cit.,
p. 451.

28 Il Parlamento, inoltre, ha dedotto
la violazione dell’art. 300, comma 3, 2 ca-
poverso, TCE (« In deroga al comma pre-
cedente... gli accordi che implicano la mo-
difica di un atto adottato secondo la proce-
dura di cui all’art. 251 sono conclusi
previo parere conforme del PE »), dell’art.
8 della Convenzione europea per la salva-
guardia dei diritti dell’uomo e delle libertà
fondamentali (CEDU), del 4 novembre
1950 (norma che prevede il diritto al ri-
spetto della vita privata e familiare), del-
l’obbligo di motivazione, dei principi di
proporzionalità e di leale collaborazione.
In relazione alla decisione della Commis-
sione 2004/535, il Parlamento rilevava
che essa fosse viziata da eccesso di potere
e contraria ai principi essenziali della Di-
rettiva 95/46/CE, ai diritti fondamentali
ed al principio di proporzionalità.

29 Nella Relazione recante una pro-
posta di raccomandazione del Parlamento
europeo destinata al Consiglio sui negozia-
ti in vista di un accordo con gli Stati Uniti
d’America sull’impiego dei dati di identifi-
cazione delle pratiche passeggeri (PNR)
per prevenire e combattere il terrorismo
e la criminalità transnazionale, compresa
la criminalità organizzata, il Parlamento
suggerisce di negoziare un altro accordo
tenendo conto delle raccomandazioni del
Garante europeo per la protezione dei da-

ti, stabilendo il passaggio al sistema PUSH
con il quale le autorità USA chiedono dati
concreti e necessari caso per caso invece
di avere accesso illimitato alle banche da-
ti. Per il medio-lungo termine, invece, il
Parlamento sottolinea la necessità di un
approccio più coerente a livello dell’Orga-
nizzazione internazionale dell’aviazione
civile (ICAO) sullo scambio di dati sui pas-
seggeri, per garantire sia la sicurezza del
traffico aereo che il rispetto dei diritti
umani a livello globale; chiede, inoltre,
di fornire all’UE di un quadro giuridico
chiaro e coerente, adottando con urgenza
il progetto di decisione quadro sulla prote-
zione dei dati. Cfr: Documento di seduta
finale A6-0252/2006 19.7.2006 Commissio-
ne per le libertà civili, la giustizia e gli af-
fari interni Relatrice: Sophia in ’t Veld, in
http://www.europarl.europa.eu/news/
expert/briefing_page/9654-241-08-35-
20060706BRI09653-29-08-2006-
2006/default_p001c003_it.htm

30 Già due settimane dopo la sentenza
della Corte di Giustizia la Commissione ha
chiesto al Consiglio di essere autorizzata ad
avviare negoziati per un accordo con gli
Stati Uniti sull’uso dei dati PNR, sulla base
dell’art. 38 del Titolo VI del Trattato del-
l’Unione europea. Questo titolo (terzo pila-
stro) è, infatti, il contesto giuridico corret-
to per concludere un accordo internazio-
nale su questioni attinenti alla pubblica
sicurezza ed al diritto penale. http://euro-
pa.eu.int/rapid/pressReleasesAction.do?-
reference=IP/06/800&format=HTML&a-
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L’insoddisfazione espressa dal Parlamento, l’annullamento deciso
dalla Corte e la persistente situazione di incertezza, fanno eco alle polemi-
che che seguono l’emanazione dell’Aviation and Trasportation Security
Act e di altre normative più specifiche31 che costituiscono il « sistema nor-
mativo dello stato d’eccezione, » o « legislazione dell’emergenza ».32

LA « LEGISLAZIONE DELL’EMERGENZA » ED IL CONFLITTO TRA PRIVACY E SICUREZZA:
CENNI AL PATRIOT ACT

Una parte considerevole della « normativa dello stato d’eccezione » con-
fluisce in un provvedimento varato dal Congresso il 25 ottobre 2001:
« Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act, of 2001 » o, più comu-
nemente, USA Patriot Act. È un atto normativo volto a disciplinare mate-
rie anche molto diverse, con l’intento di combattere e prevenire le organiz-
zazioni terroristiche33. Dei dieci titoli di cui è composto, i primi due sono
volti a fornire maggiore capacità di incisione agli organi inquirenti nel re-
cupero di prove di reato nei settori della comunicazione via cavo e via
etere; il terzo emenda le leggi relative al riciclaggio monetario e si occupa
della lotta al finanziamento internazionale del terrorismo; il quarto modi-
fica la legislazione relativa alla immigrazione al fine di prevenire che ter-
roristi stranieri possano entrare negli Stati Uniti34.

Si tratta di un intervento incisivo, destinato ad assicurare agli Stati
Uniti il privilegio della sicurezza interna, cosı̀ pesantemente violato dal-

ged=0&language=IT&guiLanguage=en. Il
nuovo accordo è Agreement between the
European Union and the United States of
America on the processing and transfer
of passenger name record (PNR) data by
air carriers to the United States Departe-
ment of Homeland Security, in http://
ec.europa.eu/justice_home/fsj/privacy/
pnr/2006_10_accord_us_eu.pdf.

31 Il riferimento è al President Issues
Military Order del 13 novembre 2001, inti-
tolato « Detention, Treatment, and Trial of
Certain Non-Citizens in the War Against
Terrorism », disponibile su http://
www.whitehouse.gov/news/releases/2001/
11/20011113-27.html

32 Il riferimento alla « legislazione
dell’emergenza » è di F. LANCHESTER, Gli
Stati Uniti e l’11 settembre, in www.asso-
ciazionedeicostituzionalisti.it/dibattiti/vi-
cendeinternazionali/lanchester.html, e di
MEGAN ROOS, Safe on the Ground, Exposed
in the Sky: The Battle Between the United
States and the European Union Over Pas-
senger Name Information, cit.

33 USA PATRIOT Act of 2001, Pub.
L. No. 107-56, 115 Stat. 272 (2001): « An
act to deter and punish terrorist acts in
the United States and around the world,
to enhance law enforcement investigatory

tools, and for other purposes. » R. BRILLÈ,
« Patriottismo » costituzionale e libertà di
informazione: il caso statunitense, in que-
sta rivista, 2/2006, p. 125 e ss. Si veda: J.
SOMA-M. NICHEL-S. RYNERSON-L. MAISH-J.
Rogers, Balance of Privacy vs. Security:
A Historical Perspective of the USA Pa-
triot Act, 31 Rutgers Computer & Tech.
L.J. 285 (2005), p. 294, in cui gli autori af-
fermano che il Patriot Act differisce da al-
tri tipi di legislazione antiterroristica (il
confronto proposto è con la legislazione ir-
landese e canadese) perché focalizza gli
aspetti più soft dell’anti-terrorismo come i
finanziamenti alle organizzazioni terrori-
stiche, nonché gli aspetti più tecnologici
ed operativi.

34 Il quinto ed il settimo provvedono
ad indicare i mezzi per facilitare la lotta
al terrorismo, mentre il sesto interviene
in favore delle vittime degli atti di terrori-
smo, delle loro famiglie e dei soccorritori;
l’ottavo crea nuove fattispecie di reato o
aumenta le pene esistenti per quanto ri-
guarda il settore degli atti di terrorismo;
il nono è dedicato a rafforzare l’azione di
intelligence della CIA ed il decimo ad inter-
venti vari. USA PATRIOT Act of 2001,
Pub. L. No. 107-56, 115 Stat. 272 (2001).
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l’attentato terroristico35, anche a costo di sacrificare alcuni diritti fonda-
mentali sanciti dalla Costituzione americana36, tra cui quello alla privacy.

Il riferimento più frequente è alla violazione del Quarto Emendamento
alla Costituzione americana37, che protegge il cittadino da violazioni go-
vernative, permettendo solo « intrusioni » opportunamente regolate38.

Il compito di ridisegnare i confini della privacy del singolo39 è affidato
alla sezione 215 del Patriot Act.40 La nuova normativa permette all’FBI
di ordinare la produzione di « any tangible thing, » e, dunque, libri, do-
cumenti, giornali e quanto possa servire ad indagini volte alla prote-
zione dal terrorismo o da altre attività clandestine. La normativa prece-

35 « Gli Stati Uniti in questo senso so-
no stati i primi a muoversi per dotarsi di
un?pacchetto anti-terrorismo? organico
che, in quanto giustificato dall’emergenza,
deroga alla normalità ed è posto a presidio
del valore?sicurezza? » R. BILLÈ, « Patriot-
tismo » costituzionale e libertà di informa-
zione: il caso statunitense, cit., p.138.

36 K. RUZENSKI: Balancing Funda-
mental Civil Liberties and the Need for In-
creased Homeland Security: the Attorney-
Client Privilege After September 11TH, 19
St. John’s J.L. Comm. 46 (2005), p.487:
« The Patriot Act is regarded as a meta-
phor for many violations of constitutional
rights. » N. GRAHAM, in Patriot Act II
and Denationalization: an Uncostitutional
Attempt to Revive Stripping Americans of
Their Citizenship, 52 Clev. St. L. Rev.
593, (2004-2005) p. 594 e ss., riscontra
una violazione costituzionale nell’intento
governativo (espresso nella sez. 501 del Pa-
triot Act) di privare della cittadinanza,
senza il loro consenso, gli americani che
procurano supporto materiale alle orga-
nizzazioni terroristiche. La sentenza di ri-
ferimento è Afroyim v. Rusk, 387 U.S.
253 (1967) che riconduce il diritto alla cit-
tadinanza sotto la protezione del XIV
emendamento. Un altro intervento legisla-
tivo che condivide con il Patriot Act il fine
della lotta al terrorismo è l’emendamento
al Bureau of Prisons, del 31 ottobre
2001. Entrambi i provvedimenti sono defi-
niti « nemici della libertà » dalle organizza-
zioni di tutela dei diritti civili. Si veda: K.
RUZENSKI: Balancing Fundamental Civil
Liberties and the Need for Increased Ho-
meland Security: the Attorney-Client Pri-
vilege After September 11TH, cit., p. 485
e ss.

37 U.S. Const. amend. IV: « The right
of the people to be secure in their persons,
houses, papers, and effects, against un-
reasonable searches and seizures, shall
not be violated, and no warrants shall is-
sue, but upon probable cause, supported
by oath or affirmation, and particularly

describing the place to be searched, and
the persons or things to be seized. »

38 D. HARRISON, in The USA PA-
TRIOT Act: A New Way of Thinking, an
Old Way of Reacting, Higher Education
Responds, 5 N.C. J.L. & Tech. 177,
(2004) p. 185: « In response to the Septem-
ber 11 attacks, the PATRIOT Act thrusts
the Fourth Amendment back to the fore-
front of the national consciousness. Title
II fundamentally changes the relationship
of a communications provider to those it
serves and increases the power of law en-
forcement to perform surveillance and to
retrieve information. These changes are
seen by many, on all sides of the political
and civil liberties spectrum, as significan-
tly altering the privacy landscape in the
United States of America. »

39 D. HARRISON, in The USA PA-
TRIOT Act: A New Way of Thinking, an
Old Way of Reacting, Higher Education
Responds, op. cit., p. 184, sostiene che l’a-
spettativa di privacy, nell’era digitale, va-
da comunque modificata poiché, sebbene
il Patriot Act riguardi la sorveglianza dal
governo, dev’essere compreso che nell’età
digitale ogni aspettativa di privacy va rico-
struita con la consapevolezza che la tecno-
logia lascia chiare e durature tracce delle
attività dell’utente. L’uso di internet e l’in-
vio di e-mail sono per loro natura non pri-
vate e non può esserci un’aspettativa di
privacy nel loro uso.

40 USA PATRIOT Act, sez. 215(a)(1)
« The Director of the Federal Bureau of
Investigation . . . may make an applica-
tion for an order requiring the production
of any tangible things (including books, re-
cords, papers, documents, and other
items) for an investigation to protect
against international terrorism or clande-
stine intelligence activities, provided that
such investigation of a United States per-
son is not conducted solely upon the basis
of activities protected by the first amend-
ment to the Constitution. »
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dente a riguardo permetteva solo le registrazioni riguardanti i sospet-
tati, sulla base di specifici e ragionevoli indizi, di appartenere a servizi
segreti stranieri41.

La sezione 215 del Patriot Act ha cambiato sia l’ambito sia i presupposti
in base ai quali l’autorità di polizia può richiedere la produzione di regi-
strazioni e documenti, eliminando precedenti restrizioni sul tipo di infor-
mazioni ottenibili e sulla necessità di provare il nesso tra l’obiettivo del-
l’indagine e le registrazioni richieste42.

Un altro aspetto del diritto alla privacy che può dirsi ridefinito dalla
normativa anti-terrorismo è il diritto alla segretezza delle comunicazioni
tra avvocato e cliente.

Il 31 ottobre 2001, dopo soli cinque giorni dall’introduzione del Pa-
triot Act, il procuratore Generale Ashcroft ha emanato un provvisorio
emendamento al Bureau of Prisons43, riducendo pesantemente le garan-
zie di segretezza riconosciute alle comunicazione tra i detenuti ed i loro
avvocati44.

L’intento della norma è di evitare che il detenuto, comunicando con l’e-
sterno tramite il proprio avvocato, possa organizzare azioni terroristiche

41 La legge emendata dal Patriot Act è
la 50 U.S.C. 1862(a) (2000). D. HARRISON in
The USA PATRIOT Act: A New Way of
Thinking, an Old Way of Reacting, Higher
Education Responds, cit., p. 197, propone
un confronto tra le due normative, giun-
gendo alla conclusione che i poteri delle
corti di obbligare alla produzione di docu-
menti e libri non sono molto più ampi dei
poteri attribuiti ai giudici durante investi-
gazioni di carattere ordinario. Non vanno,
dunque, assecondate le crescenti paure se-
guite all’approvazione del Patriot Act. Di
parere opposto l’American Civil Liberties
Union (ACLU) che ha citato il governo so-
stenendo che la formulazione della sezione
215 fomenti una infondata paura verso le
attività e le organizzazioni musulmane.
Tra le violazioni della privacy paventate
vi è anche quella inerente le letture abitua-
li. Secondo la sezione 215 i gestori di biblio-
teche devono rivelare agli organi investiga-
tivi le preferenze di lettura dei loro clienti,
se ciò è ritenuto utile alle indagini sulla
commissione di un crimine. A tale riguar-
do, già la sentenza Brown v. Johnston,
328 N.W.2d 510, 511 (Iowa 1983), pur ri-
conoscendo un diritto alla segretezza delle
letture, aveva però escluso la prevalenza
di tale diritto sull’interesse pubblico ad in-
vestigazioni criminali. Si veda: J.PERRINE,
The USA PATRIOT Act: Big Brother or
Business as Usual? 19 ND J. L. Ethics &
Pub Pol’y 163, (2005)p. 192; V. DINH:
How the USA Patriot Act Defends Demo-
cracy, 2 Geo. J.L. & Pub. Pol’y 393
(2004), p. 395.

42 D. HARRISON, The USA PATRIOT

Act: A New Way of Thinking, an Old
Way of Reacting, Higher Education Re-
sponds, op. cit., p. 197 e ss. R. BILLÈ « Pa-
triottismo » costituzionale e libertà di in-
formazione: il caso statunitense, cit.,
p. 143 « risulta sufficiente per la polizia fe-
derale certificare la rilevanza delle infor-
mazioni ai fini delle indagini senza dover-
ne comunque dare dimostrazione. Rispet-
tati questi vincoli al giudice non rimane
altro che emanare l’ordine di sequestro,
non avendo alcuna discrezionalità in meri-
to ». La nuova normativa prevede, tutta-
via, un limite: le investigazioni condotte se-
condo quanto stabilito dalla sez. 215, se
coinvolgono la sfera intima di un cittadino
americano non possono riguardare esclusi-
vamente attività protette dal Primo Emen-
damento alla costituzione e, dunque, liber-
tà di religione, parola, stampa, associazio-
ne. USA PATRIOT Act, sez. 215(a)(2).

43 Dep’t. of Justice, Bureau of Pri-
sons, 66 Fed. Reg. 55062 (Oct. 31, 2001)

44 Le comunicazioni confidenziali tra
avvocato e cliente, finalizzate a dare ed ot-
tenere consigli legali, sono sempre state
protette dall’ordinamento americano. In
questo senso, con la sentenza Upjohn v.
United States, 449 U.S. 383, 389 (1981),
la corte sottolinea che il diritto alla comu-
nicazione tra avvocato e cliente è la più an-
tica delle comunicazioni confidenziali co-
nosciute dal common law. Il sesto emenda-
mento alla Costituzione americana
prevede, inoltre: « in all criminal prosecu-
tions, the accused shall enjoy the right ...
to have the Assistance of Counsel for his
defense. »
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o atti di violenza. Se, dunque, il Procuratore Generale ha il ragionevole
sospetto che le comunicazioni tra avvocato e cliente possano essere usate
per facilitare atti di violenza o terrorismo, può decidere di ascoltare le
relative conversazioni45.

Tra le conseguenze del Patriot Act non vi è solo una ridefinizione dei
diritti costituzionalmente tutelati, ma — come spesso è accaduto nella sto-
ria delle istituzioni statunitensi — una restrizione delle garanzie proces-
suali46.

Il Patriot Act, infatti, riconsidera anche le norme sulle notificazioni di
garanzia, prevedendo che, pur nel pieno rispetto di quanto stabilito da
provvedimenti, ordini dei giudici ed ogni regola di legge per cercare e ac-
quisire le prove di un crimine, ogni notizia richiesta dall’indagato può es-
sere fornita con un certo ritardo, se il giudice ha ragionevoli elementi per
ritenere che provvedere immediatamente alla notifica possa avere conse-
guenze sfavorevoli per le indagini47. Tra le conseguenze sfavorevoli previ-
ste vi sono il pericolo di sicurezza fisica di un individuo, il pericolo di fuga
dell’indagato, l’intimidazione dei testimoni, la falsificazione di prove o
grave inquinamento delle indagini48.

Con l’intento di combattere il terrorismo, il Patriot Act ha reso più pe-
netranti anche le norme riguardanti le intercettazioni telefoniche.

La sezione 214 permette agli investigatori di ottenere dalla FISA
Court 49 l’utilizzo di un dispositivo capace di registrate i numeri delle

45 Bureau of Prisons, U.S. Dep’t of
Justice, 28 C.F.R. 500, 501.3 d) (2002).
Si veda: K. RUZENSKI, Balancing Funda-
mental Civil Liberties and the Need for In-
creased Homeland Security: the Attorney-
Client Privilege After September 11TH,
cit., p.467: L’American Bar Association e
la National Association of Criminal Defen-
se Lawyers concordano nell’affermare che
ascoltare le comunicazioni tra avvocato e
cliente, cosı̀ come stabilito dalla normati-
va, costituisce una violazione del sesto
emendamento. La Costituzione riconosce
il diritto dell’accusato a parlare in via con-
fidenziale con un avvocato. Secondo la
nuova normativa, un accusato, temendo
di essere ascoltato, potrebbe sentirsi inibi-
to nel parlare liberamente. Secondo la nor-
mativa, come emendata dal Patriot Act, il
Procuratore Generale deve innanzi tutto
valutare che il soggetto possa considerarsi
sospettato di « terrorism » o di « acts of vio-
lence », ed eventualmente sarà poi un
gruppo separato di avvocati a valutare le
comunicazioni e ad eliminare ogni informa-
zione confidenziale che non possa essere ri-
condotta al progetto di un nuovo crimine o
ad operazioni di terrorismo.

46 Si veda: J. SOMA-M. NICHEL-S. RY-

NERSON-L. MAISH-J. ROGERS, Balance of
Privacy vs. Security: A Historical Perspec-
tive of the USA Patriot Act, cit., p.311 e ss.
Gli autori sottolineano che già in preceden-

za il governo degli Stati Uniti, sulla scorta
di eventi significativi, si è trovato a bilan-
ciare l’equilibrio tra privacy e sicurezza
in favore di quest’ultima. Nel 1798 con
l’Alien and Sedition Act propose misure re-
strittive volte a scongiurare le infiltrazioni
di giacobini francesi sovversivi; durante la
guerra civile americana, il presidente Lin-
coln dichiarò lo stato di emergenza e la
« sospensione » dei diritti civili in alcuni
Stati; un altro esempio di restrizioni al go-
dimento di diritti civili è ancora l’interna-
mento di nippo-americani durante la se-
conda guerra mondiale, considerato so-
stanzialmente legittimo dalla Corte
Suprema statunitense sulla base del princi-
pio generale del « salus rei publicae supre-
ma lex esto« (v. Korematsu vs. United Sta-
tes, 323 U.S.214 (1944); il Foreign Intelli-
gence Surveillance Act del 1978. Si veda
D. HARRISON, The USA PATRIOT Act: A
New Way of Thinking, an Old Way of
Reacting, Higher Education Responds,
cit., p. 178.

47 Sez. 213, (2)(b)USA PATRIOT Act.
48 V. DINH, How the USA Patriot Act

Defends Democracy, cit., p. 393. J. PERRI-

NE, The USA PATRIOT Act: Big Brother
or Business as Usual?cit., p.167 e ss.

49 La FISA Court è un organo segreto
composto da giudici nominati dal Presiden-
te della Corte Suprema, con il compito di
autorizzare le indagini investigative con-
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chiamate effettuate e ricevute da un telefono, solo certificando che le
informazioni risultanti potrebbero essere rilevanti per un’investiga-
zione contro il terrorismo internazionale o le attività di spionaggio clan-
destine50.

Mentre la normativa precedente in materia autorizzava solo l’inter-
cettazione di un determinato apparecchio telefonico51, la sezione 206
del Patriot Act permette alla FISA di autorizzare, in alcune circo-
stanze, anche le « roving wiretaps », una forma di « intercettazione iti-
nerante » che riguarda tutte le telefonate che coinvolgono l’indagato52.
I vantaggi per le forze di polizia nell’uso delle « intercettazioni mo-
bili », rispetto a quelle « statiche » stanno nel non dover ritornare dalla
corte per una nuovo ordine di sorveglianza ogni volta che l’obiettivo del-
l’indagine cambia posizione, potendo invece presentare un generico or-
dine con l’avvertimento che la sorveglianza avrà inizio non appena tec-
nicamente attuabile53.

Le norme del Patriot Act limitano le garanzie connesse alle libertà ci-
vili, e pertanto il Congresso, nel 2001, aveva acconsentito all’approva-
zione del Patriot Act solo laddove fosse stato predisposto un meccani-
smo di decadenza automatica delle sue disposizioni più limitative, che
tuttavia sarebbero rimaste in vigore anche oltre la data di scadenza na-
turale solo in caso di un voto di rinnovo delle stesse ad opera del Con-
gresso. Nel dicembre 2005 il Senato ha bocciato la proposta di rinnovo
del Patriot Act, che ha, cosı̀, ottenuto solo una proroga di un mese, poi
rinnovata per un altro mese. Il 2 marzo 2006, dopo l’approvazione da
parte del senato del Usa Patriot and Terrorism Preventive Reauthori-
zation Act of 2005 e del Usa Patriot Act Additional Reauthorizing
Amendements Act of 2006 da parte della House of Representatives,
tali proroghe sono state rese permanenti54.

La normativa Atsa, ed il Patriot Act ben riproducono i caratteri della
legislazione dello stato d’eccezione, in cui il bisogno di sicurezza può intro-
durre limitazioni nel godimento di diritti fondamentali55.

dotte dalle agenzie governative in indagini
relative ad intelligence straniera e terrori-
smo. Si veda R. BRILLÈ, « Patriottismo »
costituzionale e libertà di informazione: il
caso statunitense, cit., p.143

50 Sez. 214, USA PATRIOT Act. Si ve-
da J. POKULA, Perspectives on the Usa Pa-
triot Act: the Patriot Act: Indispensable
Tool Against Terror, 76 PA Bar Assn.
Quarterly, 33, (2005) p. 36.

51 La normativa precedente, emenda-
ta dal Patriot Act è il Foreign Intelligence
Surveillance Act del 1978, 50 U.S.C.
1801-11 (2000) e 18 U.S.C. 2511, 2518-19
(2000).

52 Questo tipo di intercettazione è im-
piegata quando l’indagato può ostacolare
l’identificazione di uno specifico mezzo di
comunicazione da intercettare. Sez. 206,
USA Patriot Act.

53 J. PERRINE, The USA Patriot Act:
Big Brother or Business as Usual?, 19

ND J. L. Ethics & Pub Pol’y 163, (2005),
p. 176 e ss.; D. HARRISON, The USA PA-
TRIOT Act: A New Way of Thinking, an
Old Way of Reacting, Higher Education
Responds, cit., p. 194 e ss.

54 R. BRILLÈ, « Patriottismo » costitu-
zionale e libertà di informazione: il caso
statunitense, cit., 150-151.

55 D. HARRISON, The USA PATRIOT
Act: A New Way of Thinking, an Old
Way of Reacting, Higher Education Re-
sponds, cit., p. 178: « The tensions that
are inherent in the debate between surveil-
lance needs and the preservation of civil li-
berties have their roots in the fundamental
struggle of community interests versus in-
dividual interests — a struggle that has
defined much of the history of the United
States, from the Declaration of Indepen-
dence through the Constitution, Bill of
Rights, and the statutes and judicial inter-
pretations that have followed. ».
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La conferma di validità del Patriot Act e le persistenti difficoltà nel ne-
goziare un accordo sul trasferimento dei dati personali dei passeggeri —
l’annullamento della Corte di Giustizia, ha, infatti, riguardato la base giu-
ridica della decisione, lasciando insolute molte questioni inerenti al conte-
nuto dell’accordo — sembrano assegnare alle istanze di protezione tipiche
dello stato d’eccezione il carattere della permanenza, privando della ne-
cessaria tutela i diritti e le libertà civili.

DANIELA MAFFEI


