SHENKUO WU
LA PROTEZIONE

DIR-INF2013

DELLE INFORMAZIONI PERSONALI
NEL DIRITTO PENALE CINESE

SOMMARIO:

1. Introduzione. — 2. La Novella VII del Codice Penale. — 3. Valuta-

zioni critiche e conclusioni comparative.

1. INTRODUZIONE.

Nel territorio cinese, I’'uso organizzato delle tecnologie informatiche e te-
lematiche ai fini di trattamento delle informazioni personali ha visto la luce
nell’anno 1975. In effetti, grazie alle strategie nazionali della modernizza-
zione e informatizzazione , le nuove tecnologie sono penetrate, in un breve
arco di tempo, pressoché in tutti i settori sociali, sia di genere pubblico®,
che privato.

Tuttavia, sembra che di fronte alla pur immaginabile rapidita del boom
delle attivita di raccolta, trattamento e circolazione delle informazioni per-
sonali, tanto i giuristi quanto il legislatore abbiano dimostrato per lungo
tempo indifferenza.

Una dimostrazione al riguardo € che soltanto alla fine degli anni ottanta
sie sv1luppata una teorica sulla problematica della protezmne delle infor-
maz1on1 personah , tema cui la dottrina presta piu attenzione nel nuovo

secolo®.

* Il presente scritto & stato preventiva-
mente sottoposto a referaggio anonimo affi-
dato a un componente il Comitato Scientifi-
co dei Referenti della Rivista secondo le cor-
renti prassi nella comunita dei giuristi.

La presente relazione ¢ stata svolta
al convegno italo-cinese « Il diritto nella so-
cieta di Internet: spunti per una compara-
zione tra Italia e Cina ».

I Come esempio assai interessante, si
consideri il ¢. d. Progetto d’Oro emanato
nel 1993 dal Consiglio dello Stato con I'o-
biettivo di promuovere I’informatizzazione
nei dodici settori importanti (ad es. la pub-
blica amministrazione, la sicurezza del la-
voro, la finanza, 1’assicurazione sociale e
cosi via): cfr. Xin Sui, L’obiettivo dell’am-
ministrazione elettronica, in Economics
Daily, 23 gennaio 2003.

2 Con riferimento alla situazione at-
tuale concernente le banche dati pubbliche
in Cina, cfr. Sun PinG, Tutela della priva-
cy nell’era delle giganti banche datt pub-
bliche, in Faxue, 2007, 7, p. 24 ss.

3 Trai primi studi su tale argomento,
cfr. ZuENG CHENGSI, La tutela giuridica di
computer, software e data, Pechino,
1987; ZuanG XinBae, Lo sviluppo delle tec-
nologie e tutela della privacy, in Sviluppo
sociale e diritto, 1996, 5, p. 30 ss.

4 In questo periodo & venuta una serie
di pubblicazioni, sistematizzate e appro-
fondite, relative alla tematica in discorso,
cfr. QiamIN, La legge sulla protezione del-
le informazioni personali, in Hebei Law
Science, 2005, 6, p. 2 ss.; Zuou HANHUA,
La frontiera della protezione delle infor-
mazioni personali, Pechino, 2006.
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D’altronde, nella preesistente normativa si trovavano pochissime dispo-
sizioni — in specie dal punto di vista penalistico — che attenevano a singoli
casi di raccolta o di trattamento delle informazioni personali, ritenute di
particolare rilevo.

Cio nonostante, il tentativo di introdurre una nuova disciplina norma-
tiva € stato messo a punto in tempi recenti. A tal proposito, si pué pacifi-
camente dire che le fattispecie incriminatrici contenute nella Novella VII
del Codice Penale (approvata dalla VII Sessione dell’XI Comitato Perma-
nente dell’ Assemblea Popolare Nazionale il 28 febbraio 2009 ed entrata in
vigore nello stesso giorno) rappresentano lo sforzo piu rilevante da parte
del legislatore cinese.

2. LA Noverra VII pEL CopicE PENALE.

1. Le fattispecie incriminatrici a tutela diretta delle informazioni per-
sonali. — Di fatto, contemporaneamente allo sviluppo costante della
scienza ed all’utilizzo sempre piu diffuso della tecnologia informatica e te-
lematica, il legislatore cinese ritiene che « sempre piu frequentemente al-
cuni organi dello Stato, enti finanziari, enti di telecomunicazione o altri
enti rilevano le informazioni personali dei cittadini ottenute per ragioni
del proprio ufficio o dei propri servizi, con grave minaccia alla sicurezza
della persona e del patrimonio dei cittadini ed alla loro privacy. Si deve
rispondere penalmente per tali condotte in circostanze gravi»°.

Al fine di affrontare questa realta, I’art. 7 della Novella VII ha intro-
dotto il nuovo art. 253-1 nel Codice Penale, aggiungendo tre commi allo
stesso articolo:

« L’incaricato degli organi dello Stato oppure degli enti finanziari, sani-
tari, di telecomunicazione, di trasporto, di educazione ovvero degli altri
enti che, in violazione delle disposizioni statali, mette in vendita od offre
illecitamente ad altrile informazioni personali dei cittadini ottenute per ra-
gioni del proprio ufficio o dei propri servizi, & punito, qualora le circo-
stanze siano gravi, con la reclusione pari o inferiore a tre anni e la multa
o con l’arresto e la multa o con la multa.

Chiunque sottrae o procura illecitamente in altri modi le informazioni
suddette, € punito, qualora le circostanze siano gravi, ai sensi del comma
precedente.

Qualora un ente commetta alcuno dei reati di cui ai due commi prece-
denti, é punito con la multa, mentre il responsabile generale diretto e il re-
sponsabile diretto sono puniti a norma dei rispettivi commi ».

Tale modificazione ha creato due reati: cioé la vendita o la fornitura il-
lecita delle informazioni personali; e, dall’altro, ’ottenimento illecito delle
informazioni personali.

Per quanto concerne la prima ipotesi, si tratta di un reato proprio, cioé
I’agente dell’illecito deve avere la qualita personale di « incaricato » degli
organi dello Stato, oppure degli enti finanziari, sanitari, di telecomunica-
zione, di trasporto, di educazione ovvero degli altri enti.

5 V. Relazione illustrativa alle Novel-  consultabile sul  sito  Web:  hep://
la VII del Codice Penale, numero 3.1., www.npc.gov.cnl.
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Orbene, rispetto alla condotta tipica, ci sono alcuni elementi essenziali.
In primo luogo, la vendita o la fornitura delle informazioni personali deve
essere «in violazione delle disposizioni statali ». In tal modo, la norma ri-
sulta di non facile applicazione, il che pué maggiormente preoccupare se si
pone mente al fatto che si tratta finora dell’unica norma, attualmente in
vigore, che si occupi di apprestare direttamente una sanzione agli abusi
sulle informazioni personali.

Tale rilievo si « aggrava » quando si deve andare ad accertare se il fatto
sia stato, o no, commesso «in violazione delle disposizioni statali ». Certo,
anche se si guarda alle disposizioni definitorie dell’art. 96 del Codice Pe-
nale (« Per violazione delle disposizioni statali, si intende in questo codice
la violazione delle leggi o delle decisioni emanate dall’Assemblea Popolare
Nazionale o dal proprio Comitato Permanente, oppure dei regolamenti,
dei provvedimenti ammlnlstrathl, delle decisioni od ordinanze emanati
dal Consiglio dello Stato. »)°, rimarrebbe ancora un ambito di genericita
difficilmente eliminabile.

Ben si pudé comprendere come, in quest’ipotesi, le difficolta probatorie
possano risultare di non lieve entitad, in quanto si costringe in pratica I’in-
terprete ad individuare le disposizioni statali nel settore della privacy, che
finora sono ancora assai scarse e non sistematiche, se non addirittura ca-
renti!

In secondo luogo, I’oggetto materiale dell’azione sono le informazioni
personali ottenute per ragioni d’ufficio o di servizio. A parte la ristrettezza
delle informazioni tutelate (solo quelle raccolte ai fini d’ufficio o di servi-
zio), il vero punctum dolens & senz’altro la mancanza di definizione legisla-
tiva del concetto di « informazioni personali ». A tal proposito, la dottrina
dominante sostiene che le medesime informazioni personali includano il
nome e cognome, la professione, ’eta, lo stato civile, I’indirizzo di con-
tatto, I'impronta digitale e tutte le altre informazioni con cui si possa indi-
viduare I’identita di un cittadino”.

Infine, per I'integrazione del reato in questione € necessario che «le cir-
costanze siano gravi». Cio significa casi in cui, ad es., si procurino enormi
profitti illeciti tramite la vendita delle informazioni; si pongano in vendita
o forniscano le stesse informazioni in notevole quantita; si commetta piu
volte la vendita o la fornitura illecita; la condotta criminosa crei grave
danno patrimoniale ai cittadini o turbi seriamente la vita privata degli
stessi; oppure le medesime informazioni servano successivamente ad un’at-
tivita illecita, ece.’.

Rispetto alla seconda fattispecie, cioé ’ottenimento illecito delle infor-
mazioni personali, ci troviamo, invece, di fronte a un reato comune. Per-
tanto & piu rilevante provare, in sede processuale, se esiste il fatto di sot-

6 Cfr. per la traduzione in italiano del
codice ed una presentazione introduttiva,
S. Wu, Il Codice Penale della Repubblica
Popolare Cinese, in Il diritto penale XXI
secolo, 2010, 1, p. 102,

7 V. Huane Tarvun, Commenti alla
Novella VII del Codice Penale, in http://
www.chinacourt.org/public/detail.php ?id
=351960; Gao MINGXUAN-ZHAO BinGzmi-

Huanc Xia0LIANG-YUAN BinG, I reati di cui
alla Novella VII del Codice Penale, in Le-
gal Daily, 18 marzo 2009.

8 A questo punto, cfr. N1u Kreian, Al-
cuni pensieri sull’interpretazione e appli-
cazione della Novella VII del Codice Pena-
le, in hitp:/lwww.dffy.comlfaxuejieti/xs/
200905/20090524201619.htm.
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trazione o, piu generale, di acquisizione illecita delle informazioni perso-
nali — sempre che la condotta sia commessa in circostanze gravi.

Oltre alla carenza di una definizione generale di informazioni personali,
di cui si é detto, la dottrina si divide sulla estensione delle informazioni as-
soggettate a tale fattispecie. Alcuni penalisti autorevoli affermano che
« tutti i tipi di informazioni personali dei cittadini possono essere 1’oggetto
materiale dello stesso reato»°. Altri, invece, intendono limitarle alle sole
informazioni di cui al comma precedente, per cui possano essere solo
quelle coinvolte nello svolgimento da parte degli enti ivi elencati di attivita
d’ufficio o di servizio!®

Sebbene la prima opinione sia quella piui conveniente per costruire
un’ampia tutela del bene giuridico, 1’« ostacolo » dell’esplicita locuzione
impiegata dal legislatore («le informazioni suddette », cioé quelle di cui
al comma precedente), impone di assumere I’altra opinione piu restrittiva,
per evitare un’eventuale applicazione estensiva in malam partem.

Un’altra particolarita portata dall’art. 7 della Novella VII & la previ-
sione della responsabilita penale degli enti. Sulla scia della disciplina gene-
rale del reato dell’ente, contenuta nel Capo IV, Titolo I1, Parte I (art. 30!,
e art. 31'%) del Codice Penale, il comma 3° dell’art. 253-1 ha riaffermato il
principio di doppia punizione quale regola fondamentale in tale materia.
In altre parole, qualora un ente commetta uno dei fatti di cui ai commi
1? e 2°, 1o stesso ente € punito con la multa, mentre il responsabile generale
diretto e il responsabile diretto vengono puniti con la reclusione inferiore a
tre anni e la multa o con I’arresto e la multa o con la multa.

2.  Altre fattispecie incriminatrici a tutela indiretta delle informazioni
personali. — In termini di tutela della privacy, vi sono altre figure crimi-
nose introdotte o modificate dalla medesima Novella che, pur costruite in-
torno ad un oggetto giuridico diverso da quello della privacy (la riserva-
tezza informatica, la sicurezza informatica, ecc.), tutelano indirettamente
anche il diritto di ciascuno alla protezione delle informazioni personali.

Si tratta di fattispecie che possono essere logicamente o cronologica-
mente connesse ai reati contemplati dall’art. 253-1 del Codice Penale ed
appaiono percie idonee a punire comportamenti prodromici o strumentali
rispetto alle violazioni della privacy.

- Si tratta di fattispecie penali, quali ad es. ’ottenimento illecito dei dati
del sistema informatico o telematico, la manipolazione illecita del sistema
informatico o telematico, che consentono di imporre sanzioni penali in
casi in cui, sia pur in presenza di una sostanziale aggressione alla privacy,
non sia configurabile alcuno dei reati contemplati dal nuovo art. 253-1 del

9 Cfr. Gao MINGXUAN-ZHAO BINGzHI-  per un fatto socialmente dannoso da essi
HuanG X140LIANG-YUAN BING, I reati, cit.

10 Cfr. SHEN YanG-Lr1 Zuun, La co-
struzione della protezione delle informa-
zioni personali, in hitp://dlib.edu.cnki.-
net/kns50/detail.aspx?QuerylD=3& Cur-
Rec=1.

11 Secondo il quale «La societa, 1’im-
presa, I’ente che svolge servizi pubblici,
I’'organo dello Stato e 1’associazione devo-
no essere soggetti a responsabilitid penale

commesso, se la legge lo prevede come rea-
to dell’ente »: cfr. S. Wu, Il Codice Penale,
cit., p. 92.

12 Ai sensi del quale « Nel caso direato
dell’ente, questo & punito con la multa e so-
no puniti anche il responsabile generale di-
retto e il responsabile diretto, salvo che la
Parte Seconda di questo codice e altre leggi
dispongano altrimenti »: efr. S. Wu, Il Co-
dice Penale, cit., p. 92.
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Codice Penale: perché, ad esempio, manca un presupposto di cui alla
norma medesima, quale quello secondo cui deve trattarsi di informazioni
« ottenute per ragioni del proprio ufficio o dei propri servizi ».

Rientrano nel novero dei reati introdotti dall’art. 9 della Novella VII,
I’ottenimento illecito dei dati del sistema informatico o telematico (art.
285, comma 2° del Codice Penale), la manipolazione illecita del sistema in-
formatico o telematico (art. 285, comma 2° del Codice Penale) e la forni-
tura dei programmi o strumenti esclusivamente destinati all’accesso o ma-
nipolazione illecita sul sistema informatico o telematlco (art. 285, comma
3° del Codice Penale).

Per I’affinita stretta con i suddetti reati, ci si soffermera anche sulle fat-
tispecie gia prima esistenti nel Codice Penale cinese, qualil’accesso illecito
al sistema informatico o telematico (art. 285, comma 1°) e il danneggia-
mento del sistema informatico o telematico (art. 286), nonché sulle dispo-
sizioni di particolare conio di cui all’art. 287.

Infatti,1’art. 285, comma 1° prevede che « Chiunque, in violazione delle
disposizioni statali, si introduce in un sistema informatico o telematico de-
dicato agli affari di Stato, alla difesa dello Stato oppure alle alte tecnologie,
¢é punito con la reclusione pari o inferiore a tre anni o con 1’arresto »’
Tale norma configura un reato di mera condotta: ossia per I'integrazione
del reato stesso, basta che I’agente acceda illecitamente — cioé senza od
oltre I’autorizzazione — a un determinato tipo di sistema informatico o te-
lematico.

Vista I’evidente lacunosita della protezione offerta dal suddetto comma
1°?, posto a tutela solo dei sistemi informatici o telematici che sono in rela-
zione agli affari di Stato, alla difesa dello Stato o alle alte tecnologie, per
contrastare le sempre pii frequenti aggressioni ai c.d. sistemi informatici
o telematici comuni, il nuovo art. 285, comma 2°'*, a sua volta, punisce
la condotta di colui che, 1ntr0ducend031 in un sistema informatico o telema-
tico diverso da quelli menzionati nel comma 1° od operando con altri mezzi
tecnici, si procura i dati conservati, trattati o trasmessi dal sistema stesso,
o compie su di esso la manipolazione illecita, sempre a condizione che ven-
gano violate le disposizioni statali e vi siano le circostanze gravi.

Quanto alla prima ipotesi criminosa ivi prevista (I’ottenimento illecito
dei dati del sistema informatico o telematico), la norma si segnala, innanzi
tutto, per avere introdotto nell’ordinamento cinese il bene giuridico della
riservatezza dei dati contenuti nel sistema informatico'®. Di conseguenza,
tra ’altro, non rientrano nella tutela penale apprestata i sistemi che non
contengono dati, ovvero quelli che contengono soltanto dati di dominio

13 Cfr. S. Wu, Il Codice Penale, cit., tao conl’arrestoelamultaoconlamulta;se

p- 144.

14 1l qualeprevede: « Chiunque, in vio-
lazione delle disposizionistatali, introducen-
dosi in un sistema informatico o telematico
diverso da quelli di cui al primo comma od
operando con altrimezzi tecnici, si procura
i dati conservati, trattati o trasmessi dal me-
desimo sistema ovvero effettua una manipo-
lazione illecita sul medesimo sistema, & puni-
to, qualorale circostanze siano gravi, con la
reclusione pario inferiore a tre annie la mul-

le circostanze sono particolarmente gravi, la
penacélareclusionepario superiore a trean-
niepario inferiore a sette anni e la multa ».
Sul punto, cfr. S. Wu, Il Codice Penale, cit.,
p- 144.

15 Una parte della dottrina, invece,
sostiene che tale reato tutela la sicurezza
del sistema e dei dati: cfr. P1 Yenc, Sulla
legislazione anti cybercrimes della Cina,
in Hebei Law Science, 2009, 4, p. 49 ss.;
nonché HuanG Taryun, Commenti, cit..
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pubblico. La fattispecie della manipolazione illecita del sistema informa-
tico o telematico, invece, protegge la sicurezza del sistema e, pertanto, sa-
rebbe di rilevanza meramente prodromica rispetto al danneggiamento del
sistema informatico o telematico.

Comunque, il minimo comune denominatore tra i reati sopraddetti & il
mezzo tecnico, per cui si realizza il fatto tipico tramite ’accesso illecito
al sistema informatico od altri mezzi tecnici, per effetto dei quali non sia
necessario un accesso «fisico» alla memoria. Inoltre, per «circostanze
gravi», quale presupposto inscindibile per la punizione, si intendono i
casi in cui 'autore si procura una quantita elevata di dati; o perpetra
una manipolazione illegale su numerosi sistemi; oppure commette la con-
dotta con reiterazione, ecc.

Un’altra novita contenuta nella stessa Novella VII si riferisce alle dispo-
sizioni di cui all’art. 285, comma 3°'°, Nella prospettiva di proteggere la
¢.d. riservatezza informatica’ 7, tale fattispecie penale punisce la fornitura
di programmi o strumenti disonesti. A tal riguardo, il legislatore cinese ha
voluto distinguere due situazioni eterogenee.

Quanto ai programmi o strumenti esclusivamente destinati all’accesso o
manipolazione illecita sul sistema informatico (ossia quelli che per la loro
natura non possano servire ad altro proposito: si pensi ad un virus worm),
la condotta di semplice consegna dei medesimi oggetti & gia sufficiente a in-
tegrare il reato.

D’altro canto, rispetto ad altri programmi o strumenti tecnici dei quali ci
si possa avvalere anche per motivi legittimi, si richiede, oltre alla condotta
difornitura, la consapevolezza da parte dell’autore del fatto che altri li uti-
lizzano per compiere I’accesso illecito o la manipolazione del sistema infor-
matico. Sembra opportuno aggiungere in questa sede che la condotta altrui
di accesso illecito o mampolazmne illecita non debba sempre 0'1ungere alla
soglia di punlb]llta dei reati di cui all’art. 285, comma 1° e 2°'3

Infine, circa le gravi circostanze quale presupposto della punlzione, si
deve valutarle con riferimento a vari parametri, ad es., lo scopo, i motivi,
Iintensita del dolo, la quantita dei programmi o strumenti forniti e via di-.
cendo.

Un altro reato (eventualmente ai danni della privacy dei cittadini) meri-
tevole di qualche annotazione é il dannegglamento del sistema informatico
o telematico di cui all’art. 286'°. Infatti, si tratta di un reato di evento vero

16 A norma del quale: « Chiunque for-  L1ANG, Risposta penale per la sicurezza
nisce programmi o strumenti esclusivamen-  pubblica nel mondo di Internet), in
te destinati all’accesso al sistema informa-  http://www.fengxiaoqingip.comlipluntan/

tico o telematico ovvero alla manipolazione
illecita del medesimo sistema oppure inten-
zionalmente fornisce programmi o stru-
menti a chi compie illeciti accessi al sistema
informatico o telematico manipolazione il-
lecita del medesimo sistema, ¢ punito, qua-
lora le circostanze siano gravi, ai sensi del
comma precedente ». Sul punto, cfr. S.
Wu, Il Codice Penale, cit., p. 144.

17 Tuttavia, la dottrina maggioritaria
sembra orientata nel senso che l’oggetto
giuridico del medesimo comma 3° sia la si-
curezza del sistema informatico: v. Liv DE-

lhwxd-qt/20100118/5373. html.

18~ Per altra tesi, alcuni Autori hanno
sostenuto che la condotta altrui deve essere
un reato ai sensi delle disposizioni dei pri-
mi commi dello stesso art. 285: cfr. CHEN
Cuae-Jin HutYun, Questioni della sicurezza
pubblica nello spazio virtuale, in Internet
Security, 2009, 11, p. 46 ss.; Hao WEN-
JIANG, Cyber terrorismo e il diritto penale,
in Police Tecnology, 2009, 3, p. 73 ss.

19 11 quale dispone: «Chiunque, in
violazione delle disposizioni statali, com-
piendo operazioni di cancellazione, modifi-
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e proprio dal momento che tale fattispecie incriminatrice richiede sempre
la sussistenza del malfunzionamento del sistema o anche altra conseguenza
grave.

I commi 1° e 2° dell’art. 286 si distinguono sul piano del fatto tipico in
base all’oggetto materiale. Difatti, nel primo caso I’aggiunta, la cancella-
zione, la modificazione o I'impedimento riguardano un sistema informa-
tico; mentre per i dati o programmi applicativi ivi insediati, la condotta
deve essere I’aggiunta, la cancellazione o la modificazione dei medesimi og-
getti.

Il comma 3° dello stesso art. 286 ¢ dedicato al fenomeno piil particolare
del c.d. virus informatico, laddove si fa ricorso, perd, ad un parametro
classificatorio diverso da quello che vale per le condotte di eui ai commi
precedenti, creando cosi una sovrapposizione con queste previsioni®’.

L’ultima norma cui si ritiene di dover fare un cenno & quella dell’art.
287 del Codice Penale®!. A ben vedere, la norma medesima riflette, in ma-
niera assai chiara, ’orientamento del legislatore cinese nei confronti dei
reati realizzati per mezzo di un apparecchio informatico, secondo cui le di-
sposizioni originarie contenute nel Codice Penale sarebbero capaci di rac-
chiudere tutte le aggressioni di nuova fisionomia e I’impiego dei computers
non diminuirebbe né incrementerebbe I’offesa sociale del comportamento,
né la responsabilita dell’autore.

Tuttavia, di fronte ad una societa sempre piu informatizzata, non & vero
che tutti i comportamenti di natura criminale possano essere riconducibili
alle fattispecie tradizionali: per una dimostrazione, basti pensare ai nume-
rosi dibatti dottrinali riguardanti la frode informatica. A questo punto,
pare opportuno un intervento di riforma che possa soddisfare il principio
di legalita e di evitare I’applicazione giudiziale in malam partem.

3. VALUTAZIONI CRITICHE E CONCLUSIONI COMPARATIVE.

« Compito fondamentale del diritto penale é la tutela di beni giuridiei.
Tale assunto corrisponde all’opinione largamente dominante »>>. La pri-

cazione, aggiunzione, impedimento al fun-  zionamento del sistema informatico o tele-
zionamento di un sistema informatico o te-  matico, é punito, qualora vi sia una conse-

lematico, cagiona il malfunzionamento del
sistema suddetto, qualora vi sia una conse-
guenza grave, & punito con la reclusione
pari o inferiore a cinque anni o con I’arre-
sto; se vi & una conseguenza particolarmen-
te grave, la pena & la reclusione superiore a
cinque anni.

Chiunque, in violazione delle disposizio-
ni statali, compie operazioni di cancellazio-
ne, modificazione, aggiunzione ai dati o
programmi applicativi che sono conservati,
trattati o trasmessi in un sistema informati-
co o telematico, & punito, qualora vi sia una
conseguenza grave, a norma del primo
comma.

Chiunque, intenzionahnente producen-
do o diffondendo virus informatici o altri
programmi distruttivi, interrompe il fun-

guenza grave, a norma del primo comma ».
Sul punto, cfr. ancora S. Wu, Il Codice Pe-
nale, cit., p. 145.

In questo senso, cfr. Pt Yonc e
Huanc Yan, I virus informatici nel codice
penale, in Netinfo Security, 2009, 9,
p- 48 ss.

21 11 quale prevede: « Chiunque, con
I’'uso del computer, commette reati di frode
finanziaria, furto, appropriazione di beni
pubblici, distrazione di fondi pubblici, sot-
trazione di segreti dello Stato o altri reati, &
punito a norma dei rispettivi articoli ». Sul
punto, cfr. S. Wu, Il Codice Penale, cit.,
p. 145.

22 Cfr. M. Denini, Teoria del reato.
Una introduzione, Padova, 1996, p. 117.
In materia di bene giuridico, la letteratura
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vacy si configura ai giorni nostri come diritto al controllo sulla raccolta e
sulla diffusione di informazioni di natura personale. Per cui il diritto alla
privacy, pur in continua evoluzione sul piano della sua connotazione, a se-
conda del mutare della realta e dei possibili mezzi di offesa, va oggi consi-
derato come un bene giuridico, idoneo ad assicurare la piena liberta di
scelta circa i tempi, i modi e i contenuti delle informazioni che riguardano
Pinteressato, vale a dire di stabilire i contatti sociali negli esatti termini in
cui ha deciso di configurarli e mantenerli. Anzi, non v’¢ piu dubbio sulla
sua qualificazione di diritto fondamentale e pertanto sulla meritevolezza
di tutela penale. Al riguardo si pud operare un primo raffronto fra ordina-
mento italiano e cinese.

A) L’ordinamento italiano, dopo aver riconosciuto I’aggancio del diritto
alla privacy nell’art. 2 della Costituzione, ha attribuito, specie tramite
I’art. 1 del Codice della privacy del 2003, al diritto alla protezione dei
dati personali la natura di diritto fondamentale. In breve, si & compiuto
il passaggio dalla c.d. segretezza al controllo e si & elaborato un bene giu-
ridico in termini pit adeguati alla realta attuale, passandosi da una visione
statica e negativa della privacy, ad una dinamica ed attiva.

In questa prospettiva, inoltre, é interessante rilevare che il legislatore
italiano non ha esitato ad estendere la tutela al di la dei soggetti stretta-
mente individuali. Certo, esso non € in alcun modo obbligato a limitare
il suo intervento alle sole persone fisiche, dal momento che sia la Conven-
zione di Strasburgo che la Direttiva 95/46/CE lasciano la « facolta agli stati
firmatari ¢ membri di provvedere diversamente »>*. In un certo senso,
come giustamente osservato dalla dottrina pit autorevole®®, 1’estensione
della tutela legale anche alle persone giuridiche non confligge in alcun
modo «con le esigenze crescenti di trasparenza » del mercato.

Nell’ambito del diritto cinese, ¢ orientamento unanime della dottrina
(pur se con enorme ritardo) vedere la privacy come uno dei diritti della
personalita ed appare pacifico inquadrare il suo rigido ancoraggio alla Co-
stituzione cinese specie negli artt. 33 e 38. Tuttavia, con riferimento al di-
ritto positivo, 1’elaborazione non ¢ molto soddisfacente.

Cosi, dal punto di vista penalistico, il diritto alla privacy quale bene giu-
ridico ha trovato la sua prima e finora unica conferma esplicita nell’art.
253-1 del Codice Penale. Ma la fattispecie incriminatrice ivi costruita san-
ziona la violazione del divieto di rivelare le informazioni personali, sostan-
ziandosi dunque alla stregua della tutela del segreto. Da qui la perplessita
tuttora aperta sulla differenziazione tra segreto e riservatezza dei dati per-
sonali, ed in specie sulla vera autonomia di quest’ultima.

D’altro lato, far leva soltanto sugli aspetti negativi della privacy (cioe
sull’impedire la conoscenza, da parte di estranei, delle informazioni perso-

italiana appare amplissima. Nel suo ambi-
to basti il rinvio a F.C. PaLazzo, Bene giu-
ridico e tipi di sanzioni, in Ind. pen., 1992,
2, p. 214 ss.; F. ANcioni, Contenuto e fun-
zioni del concetto di bene giuridico, Mila-
no, 1983, e la bibliografia ivi riportata.

23 In questo senso, v. ORESTANO A., La
circolazione dei dati personali, in Diritto
alla riservatezza e circolazione dei dati

personali, a cura di R. Pardolesi, Milano,
2003, p. 180; nonché A. Fic1, La tutela dei
dati degli enti collettivi: aspetti problema-
tici, in Diritto alla riservatezza, cit.,
p. 382.

24 Cfr. S. RovoortA, Conclusioni, in
Trattamento dei dati e tutela della perso-
na, a cura di V. Cuffaro, V. Ricciuto e V.
Zeno Zencovich, Milano, 1998, p. 292.
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nali) non sembra corrispondere all’approccio opportuno per affrontare la
problematica della sua tutela penale nel nostro contesto attuale.

B) Inoltre, s’intende procedere ad una comparazione degli strumenti
sanzionatori di cui si avvalgono gli ordinamenti italiano e cinese per raffor-
zare la tutela della privacy.

Come si € visto, nell’ordinamento italiano si delinea in questa materia un
apparato sanzionatorio ancora di stampo tradizionale, in cui assume va-
lore predominante la pena detentiva breve, evidentemente con la convin-
zione che essa possa ancora possedere, a preferenza di altre, efficacia de-
terrente.

Allo stesso modo, con riferimento all’ordinamento cinese, la pena deten-
tiva di breve durata ha acquistato, oltre ogni dubbio, piena centralita nel
sistema punitivo, divenendone il fulcro. Infatti, il nuovo art. 253-1 del Co-
dice Penale (ex la Novella VII del 2009) ricorre appunto alla pena deten-
tiva con massimo edittale di tre anni di reclusione che, secondo I’opinione
unanime, rappresenta lo spartiacque tra la detenzione breve e non.

Tuttavia, da tempo é conosciuta I’insufficienza, specie sotto il profilo
della prevenzione speciale, della pena detentiva di breve durata sia in Ita-
lia che in Cina®®, che dovrebbe essere considerata anche in rapporto al set-
tore in esame.

Da questo punto di vista, appare opportuno procedere all’esame delle
misure di carattere sostitutivo della carcerazione breve che potrebbero
esercitare, oltre che una funzione di positivo recupero sociale, un’efficacia
dissuasiva rispetto alla commissione di futuri reati e, allo stesso tempo, evi-
tare i tipici effetti desocializzanti della detenzione di breve durata.

11 legislatore italiano ha introdotto, tramite la Legge di modifica al si-
stema penale del 1981, n. 689, le c.d. «sanzioni sostitutive in senso
stretto » delle pene detentive brevi, ossia la semidetenzione, la liberta con-
trollata e la pena pecuniaria che sono state poi oggetto di ulteriori inter-
venti di riforma (prima con la Legge n. 296/1993 e poi con la Legge
n. 134/2003, che hanno portato all’estensione dell’area applicativa delle
stesse sanzioni sostitutive), dando una risposta precisa alla problematica
del superamento della detenzione breve™”

Nell’ordinamento cinese, pur mancando una vera e propria disciplina
come quella italiana in detto ambito, vi & la possibilita sempre piu estesa
di applicazione della pena della multa®”, che sembra in grado di dimostrare
la sua idoneita ai fini della sostituzione delle pene detentive brevi.

25 Sotto questo profilo, cfr. G. FIanDa-
ca e E. Musco, Diritto penale. Parte gene-
rale, 6° ed., Bologna, 2010, p. 732 ss., ove
gli Autori sottolineano che « prevale tutta-
via ancora largamente, in sede tanto pena-
listica che criminologica, il convincimento
che le pene detentive di breve durata siano
inefficaci, desocializzanti e criminogene ».
Nell’ambito dell’ordinamento cinese, per
I’orientamento critico cfr. Znou HonGMEI,
Dell’esecuzione della pena, Shenyang,
1994, p. 192 ss. Contra, pero, Jin Kai, Di-
ritto penale comparato, Zhengzhou, 1985,
p- 214 ss.

26 Sul tema, v. F. PaLAzz0, Le pene so-

stitutive: nuove sanzioni autonome o bene-
fict con contenuto sanzionatorio?, in Riv.
it. dir. proc. pen., 1983, 3, p. 819 ss.; M.
TRAPANI, Le sanzioni penali sostitutive, Pa-

~dova, 1985; E. Dorcini e C. PaLIERo, Il car-

cere ha alternative?, Milano, 1989.

27 Invero, per effetto della modifica
complessiva del 1997, le ipotesi criminose
soggette all’applicabilita della pena della
multa sono aumentate da 23 fino a 180 e,
nell’attuale sistema penale cinese, la pena
della multa — benché qualificata come pe-
na accessoria — «puod essere applicata
autonomamente » (v. I’art. 34, comma 2°
di cui al Codice Penale cinese), cioé puo es-
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Inoltre, non ¢ difficile intuire che nel campo della privacy sembra fre-
quente (sia nell’ordinamento italiano che in quello cinese) la situazione
in cui molteplici condotte difformi da quelle lecite, anche di minima entita,
convivano nell’ambito del penalmente rilevante, dato ’ampio raggio dello
stesso concetto di privacy, rendendo equivalenti fattispecie tra loro diver-
sissime per gravita.

Pertanto, alcune condotte possono ben avere un carattere bagatellare,
anche se preme sottolineare che qui non si tratta di reati strutturalmente
bagatellari, ma di fattispecie contraddistinte da un ampio margine di varia-
bilita, fino a soglie di offensivita davvero marginali, in cui cioé si riscontra
sia la tipicita che I’offensivita, ma si ha un’estrema esiguita dell’offesa. Ap-
pare, dunque, opportuno introdurre alcuni meccanismi quali valvola di
sfogo per neutralizzare 1’eventuale eccessivita d’intervento delle sanzioni
penali.

A ben guardare, sono tutt’altro che trascurabili, nella normativa ita-
liana, gli sforzi diretti ad offrire una risposta punitiva pin flessibile nei con-
fronti delle perpetrazioni di minore rilevanza.

A dimostrazione di tale indirizzo, una particolare attenzione va data alle
disposizioni dell’art. 169, comma 2° del Codice della privacy del 2003, il
cui contenuto era stato inizialmente introdotto nell’art. 36 della Legge
675/1996 dal comma 1° dell’art. 14 del D.Lgs. n. 467/2001 e che recente-
mente ¢ stato modificato dalla Legge 27 febbraio 2009, n. 14 di conver-
sione, con modificazioni, del Decreto legge n. 207 del 30 dicembre 2008.
& previsto qui un meccanismo di estinzione del reato subordinato, oltre
che all’adempimento delle prescrizioni impartite dal Garante, al paga-
mento di una somma pari al quarto del massimo della sanzione pecuniaria
stabilita per la violazione penale, cosi « degradata » peré in sanzione di
mero carattere amministrativo.

Di fatto, I’oblazione de qua soddisfa 1’esigenza di giungere a una rapida
definizione dei procedimenti penali rispetto a reati minori, infliggendo un
« castigo » meno incisivo, ma forse piit opportuno in termini specialpreven-
tivi, garantendo comunque la soddisfazione del potere punitivo dello Stato,
poiché 1’autore offre una somma di denaro rapportata ad una frazione
della sanzione pecuniaria massima stabilita.

Sull’altro versante, & parimenti rilevante evidenziare che da alcuni anni
la Cina sta sperimentando, nell’ambito dei procedimenti penali, la c.d.
conciliazione penale (Xing Shi He Jie).

In conformita all’opinione ora dominante, per conciliazione penale s’in-
tende il complesso di diversi interventi giudiziari, in cui prendono posto il
risarcimento del danno, la riparazione delle conseguenze del reato, la ri-
conciliazione tra le parti (che nel caso di specie sono la vittima e ’autore
del reato) sotto il controllo dell’Autorita giudiziaria: interventi per effetto
dei quali il Tribunale Popolare gode, infine, della facolta di diminuire, di
ridurre o di escludere la pena, quale soluzione di una vicenda criminosa di
tenue gravitz?l'28

sere impiegata come pena principale, il che  ciliazione penale nell’ordinamento cinese,
trova espressione anche nella parte specia-  ¢fr. Ma Jincnua, Della conciliazione pena-
le dello stesso Codice, come, ad es., negli  le, in La politica e il diritto, 2003, 4, p. 113
artt. 165 e ss. 8s.; XIANG CHA®YANG-MA Jincuua, I valort

28 Per il panorama generale della con-  della conciliazione penale e la sua costru-
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In tale prospettiva, viene riconosciuto il valore interattivo del reato, che
porta a privilegiare la relazione tra la vittima e I’autore del reato stesso. La
finalita del processo non & piu la verifica della colpevolezza e I'inflizione
della sanzione, quanto piuttosto, rispetto alla parte offesa, la riparazione
del danno, il risarcimento e, rispetto all’autore del reato, la sua reintegra-
zione sociale, attraverso la riparazione senza stigmatizzazione.

In risposta al quesito relativo a quali i reati soggiacciano alla concilia-
zione penale, la maggior parte della dottrina sostiene che lo spazio privile-
giato & coperto dai reati contro il patrimonio o da reati contro la persona di
lieve entita®’.

Le iniziative piu rilevanti si presentano sul piano giurisprudenziale: si
pensi al Decreto in ordine alla Conciliazione Penale emanato dal Primo
Tribunale Popolare Medio di Pechino il 24 luglio 2009, secondo cui lo
stesso Tribunale pud diminuire la pena od escluderla qualora si raggiunga
un accordo tra la vittima e I'imputato nel caso di un reato contro beni in-
dividuali la cui pena edittale massima sia la reclusione di tre anni*’; non-
ché ai Pareri sulla Mediazione e sulla Giustizia promulgati dal Tribunale
Popolare Supremo il 7 giugno 2010, il cui art. 5 é stato dedicato appunto
all’ambito operativo della conciliazione penale, cioé i reati perse{éuibi]i a
querela nonché quelli perseguibili d’ufficio, ma di minore gravita®'

Quest’ultima soluzione, di recente emersa nel sistema penale cinese, po-
trebbe essere utilizzata assai proficuamente anche nel settore di cui ci si
occupa. Essa consentirebbe altresi una deflazione del carico giudiziario pe-
nale, senza giungere ad una vera e propria depenalizzazione che, nel caso
di specie, rischierebbe di compromettere la difesa della societa da determi-
nati tipi di illeciti. Né, al proposito, potrebbe dirsi indebolita la necessaria
funzione di orientamento della norma penale, in quanto si agirebbe sol-
tanto sul piano di sanzione, mantenendo intatto il precetto.

ABSTRACT

Nowadays, the legal protection of privacy is becoming a more
and more significant legal theme. Meanwhile, it can not be ne-
glected that the penal protection on personal data has already be-
come an issue of great importance: it seems relevant to analyse
the evolution of the legislation on personalinformation in Chinese
criminal law.

The protection of privacy, even from the penal point of view,
requires a combination of legislative norms, self-regulations and
technological tools. In fact, it is important to establish not only
their contents, but also the proportions and relations between
these specially elaborated elements.

zione nell’ordinamento cinese, in Il diritto 30 Tale testo ¢ reperiile su http://
della Cina, 2003, 6, p. 113 ss. bjgy.chinacourt.org/public/detail.ph-

29 V. CHEN GUANGZHONG, La teoria del-
la conciliazione penale e la propria appli-
cazione giudiziale, in La procura popolare,
2006, 5, p. 56 ss.; nonché Gt LiN, La conci-
liazione penale, Pechino, 2008, p. 97 ss.

p?id=79061.

31 Si puo consultare I’atto medesimo
su hitp://220.181.27.220:8080/publcourt/
xwzxlfyxw/zgrmfyxw/201006/
t20100628_6402.htm.
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